Echtzeitsysteme

Ubungen zur Vorlesung

System-Software-Entwicklung

Simon Schuster Peter Wagemann

Friedrich-Alexander-Universitéat Erlangen-Nirnberg (FAU)
Lehrstuhl fur Informatik 4 (Verteilte Systeme und Betriebssysteme)
https://www4.cs.fau.de

16.11.2018

O Schu, PW  EZS (16.11.2018) 1/42



https://www4.cs.fau.de

EZS-Toolchain

Assembly
Compiler N
—_ -‘—
D — —
e
gcc -S ~Mr
Flasher
gdb BIN

Objektdatei

—
—
—>

.0 7

Ll

Linker: Id

O Schu, PW  EZS (16.11.2018)

1 Uberblick: Toolchain

2/42



C Standard

INTERNATIONAL ISO/IEC
STANDARD 9899

®  Mehrere lterationen:
C89, C99, C11, C18

m  FrUher ANSI, heute ISO/IEC
Standards:

= ANSI X3.159-1989
= [SO/IEC 9899:1990

m Unabhangiger Standard, von ISO
entwickelt

o m Beschreibt C Syntax & Semantik
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C Standard Il

6.5.5 Multiplicative operators
Syntax
multiplicative-expression:
cast-expression
multiplicative-expression * cast-expression
multiplicative-expression / cast-expression
multiplicative-expression % cast-expression
Constraints

Each of the operands shall have arithmetic type. The operands of the %operator shall
have integer type.

3.4.3
undefined behavior

behavior, upon use of a nonportable or erroneous program construct or of erroneous data,
for which this International Standard imposes no requirements

NOTE Possible undefined behavior ranges from ignoring the situation completely with unpredictable
results, to behaving during translation or program execution in a documented manner characteristic of the
environment (with or without the issuance of a diagnostic message), to terminating a translation or
execution (with the issuance of a diagnostic message).

EXAMPLE An example of undefined behavior is the behavior on integer overflow.
Source: ISO/IEC 9899:TC83, S.4
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Ubersicht

Verwendung von FlieBkommazahlen
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Frage #1

Zu was wird 7/2 ausgewertet?

H 3

Erklarung

m Standard-Typ flr Ganzzahlen ist int

= Rest verschwindet bei Ganzzahl-Division

O Schu, PW  EZS (16.11.2018) 6/42

2 Verwendung von FlieBkommazahlen




Frage #2

Zu was wird 2/7 ausgewertet?

H 9

Erklarung

m Standard-Typ flr Ganzzahlen ist int

= Rest verschwindet bei Ganzzahl-Division
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Frage #3

Zu was wird 7/2. ausgewertet?

3.5

Erklarung

m 2.0 == 2. ~» double auf der rechten Seite
= 7 wird in diesem Ausdruck als double behandelt, auch linke Seite
= Division zweier double Werte
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Frage #5

Zu was wird 1/2 + 1/2 ausgewertet?

Erklarung

m inty/<groBerer int,>~ 0 + @ = 0

= Compileroptimierung nicht C-Konform
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Frage #6

Zu was wird 2 * M_PI ausgewertet?

ungefahr 6. 28

Erklarung

m M_PI ~» double
m double Standard-Typ, auBer zusétzliches Literal ( 3.14 f)

m Begrenzter Wertebereich:
6.283185307179586000000000000000
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Frage #7

1 double a = 0.1;

2 double b = 0.2;

3

4 float aa = 0.1;

5 float bb = 0.2;

6

7 if (a+b == aa+bb){

8 ezs_printf (”"equal\n");
9 JYelse{

10 ezs_printf ("unequal: %.30f != %.30f\n", (atb), (aat+bb));
1}

Was wird ausgegeben?

unequal. ..
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FlieBkomma-Arithmetik

double a
double b

|
.2

’
’

A
.2

float aa
float bb

SIS (S

’
)

if (atb == aa+bb){

ezs_printf ("equal\n");
Yelse{

ezs_printf ("unequal: %.30f != %.30f\n", (a+b), (aa+bb));
}

-~ 0 ©®® NOoOUO A WN =

/* Ausgabe:

unequal:
0.300000000000000000000000000000 !=
0.300000011920929000000000000000

*/

(S NI I VI

Angenommen die Einheit ist Sekunden

= 11,9ns Fehler durch einzelne Berechnung
= Kumulation der Rundungsfehler
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Begrenzte Wertebereiche — IEEE 754

sign exponent(8-bit) fraction (23-bit)
I l ]

00111110001000000000000000000000 =0.15625

31 23 0

exakt darstellbare Maschinenzahlen

w IS
T

N}

Mantissenlaenge

m |EEE 754
m sizeof(float) ==
m sizeof (double) ==

O Schu, PW  EZS (16.11.2018) 13/42

2 Verwendung von FlieBkommazahlen




Probleme begrenzter Wertebereiche

What Every Computer Scientist Should Know About Floating-Point Arithmetic [1]
Rundungsfehler & Uberlaufe auBerst kritisch in harten Echtzeitsystemen
Konvertierungen zwischen GréB3eneinheiten (sec_to_nanosec: * 1e9)
Vermeidung des Wechsels von GréBeneinheiten

Verwendung von Festkomma-Arithmetik ~» VEZS

Integer-Division ist kein sicherer Ausweg
1= Sorgfalt bei arithmetischen Operationen in begrenzten Wertebereichen
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Wabhl des Datentyps bei Berechnung des Sinus-Wertes

m Harmonische Schwingung': y(t) = y; - sin(wt + ¢o) und w = 27f
#define TYPE {int|double|float} ?
++§E compute_sinus (OTHER_TYPE real_time) {

1
2

3

4

5 TYPE f
6 TYPE omega
7 A
8

9

0

2 x M_PI % f;

sin(omega * real_time) // oder doch sinf(omega * real_time)?

3
float oder double fiir Realzeit sinnvoll? Was ist OTHER_TYPE ?

Konfiguration von float und double sinnvoll

Laufzeit von compute_sinus() ?

O "https://de.wikipedia.org/wiki/Schwingungi#Harmonische_Schwingung
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Vergleich der Laufzeiten

float ‘ 3.76 us float (sinf) ‘ 3.71 ps

4.57 ps

Variante
Variante

double ‘ 4.62 ps double (sin)

| | | | | | | | | |
0 1 2 3 4 5 0 1 2 3 4 5
Ausfiihrungszeit von compute_sinus Ausfiihrungszeit von sinf & sin

Laufzeitzuwachs um 23 % bei Wechsel float — double

Soft Float? Hard Float? hier: Soft Float

Noch mehr Optimierungspotential? Wo wird die Laufzeit verbraucht?

m 99 % der Gesamtlaufzeit fir sinf und sin

Wahl des Datentyps in Abhangigkeit der Wortbreite (32-Bit Cortex-M4, 8-Bit AVR)
Spezialbibliothek fiir Signalverarbeitung mit Integer-Arithmetik

Spezielle Hardware-Einheiten zur Signalverarbeitung
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Praprozessor

Objektdatei Expandiert

1 #define FOO 42 1 // Inhalt example.h
2 2 void example();

3 #include "example.h” 3

4 4 int i = 42;

5 #if defined(F00)

6 int i = FOO;

7 #else

8 int i = 0;

9 #endif

Praprozessor

= Vorverarbeitungsschritt vor der Ubersetzung

= Konfigurationsabhaniger Code #if (def’)
= Definierbare Konstanten #define
= Auflésen von #include-Direktiven

m Reine Zeichernersetzung/Textmanipulation
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Ubersetzer

Objektdatei Assembly
1 volatile extern int 1i;
2 int j = 42; ldr r3,
3 and r3,
4 int main(int argc, cmp r3,
5 { beq .L2
6 i=0; ldr r3,
7 1f§argc % 2) { mov r2,
8 i=1; str r2,
9 } L2:
10 return i + j;
1}

Ubersetzer

[fp,
r3,
#0
.L4

[r3]

#-8]
#1

m Interpretation des Quelltexts geméan Semantik laut Standard

m Umwandlung in Befehlssatz der Zielplattform

m Aufrufe gemanR Application Binary Interface (ABI)

m Optimierung des Kompilats
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Ubersetzer Il

Optimierungen

Beispiel: Schleifenaufrollen

Unoptimiert GréBenoptimiert
for(i = @; i < 40: i++ i = 0; i -
; o;&i; i i++) { ; fo;ii; 0; i < 42: i++) {
i >}<++; ol
5 X+t+;
Laufzeitverhalten

m Optimierungen verandern Kontrollflussstrukturen
= Schleifenaufrollen (siehe oben)
= Schleifentauschen (loop interchange)
= Schleifenneigen (loop skewing)
= if-conversion

~ invalidiert z.T. Annotationen und Annahmen Uber Laufzeitverhalten
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Assembler

Assembly Objektdatei
ldr r3, [fp, #-8] e51b3008
and r3, r3, #1 e2033001
cmp r3, #0 e3530000
beq .L2 0a000002
ldr r3, .L4 e59f3028
mov r2, #1 €3a02001
str r2, [r3] e5832000

.L2:

Assembler

m Umwandlung der textuellen Reprasentation in Machinencode (binar)
= 1:1 Ubersetzung
m z.T. Macroassembler: Komplexbefehle zu Instruktionsfolge
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Linker

Objektdatei Binary

$ nm test.o $ nm test.elf
Ui # extern int i 00018a84 B i

00000000 D j 00018634 D j

00000000 T main 000081ec T main

$ nmi.o

00000004 C i # Definition int i = @

Linker

m Variablen/Funktionen Uber Objektdateien verteilt
~» Zusammenfiihrung der Funktionen und Variablen aus Objektdateien
~ Vergabe globaler Adressen gemafn Konfiguration
~ Auflésen der Adressen im Code
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Flasher: Speicherorganisation auf einem Mikrocontroller

Stack
x=7? int a; // a: global, uninitialized
y=? int b = 1; // b: global, initialized
= const int ¢ = 2; // c: global, const
void main() {
static int s = 3; // s: local, static, initialized
<§( int x, y; // x: local, auto; y: local, auto
o charx p = malloc( 100 ); // p: local, auto; *p: heap (100 byte)
'f }
Heap |
=init-»{ bss a=0 compile /link Quellprogramm
L .data gz%
/' Symbol Table <a>
= C@ s=3 o s=3
5 .data b=1 B .data b=1
o
E .rodata c=2 .rodata c=2
g R
w text main text main
ELF H
\ﬂash—/ leader
p-Controller ELF-Binary
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Instruktionssatz, Operationslaufzeiten

Logical AND AND Rd, Rn, <op2> 1
Divide Signed SDIV Rd, Rn, Rm 2to 122
Unsigned UDIV Rd, Rn, Rm 2to 122

3.3.1  Cortex-M4 instructions

The processor implements the ARMv7-M Thumb instruction set. Table 3-1 shows the
Cortex-M4 instructions and their cycle counts. The cycle counts are based on a system with zero
wait states.

Source: ARM, Cortex M4 Reference Manual rOp0, S.29

Instruktionslaufzeiten

m Zyklendauern aus Datenblé&ttern

m Jedoch: Meist nicht vollstédndig

m Annahme hier: Zero-Wait-States ~ Kein Warten auf Speicher
~ Konkrete Hardwaremodellierung fuir jedes Bord erforderlich
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Ubersicht

Hardware
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MIPS: Single-Cycle

IF: Instruction fetch ID: Instruction decode/

register file read

EX: Execute/
address calculation

MEM: Memory access 'WB: Write back

| | |
| | |
I I I
| | |
| | |
I I I
| | |
I I I
1 I |
| | |
| | |
| | |
I I I
I I I
| | I
Add (@ T |
| | |
4 I I I
I I I
I I I
I I I
| | |
| | |
I I I
o . | Read Read || |
u Address } register 1 data 1 } }
T x | Read | |
1 | register 2 | Address |
Instruction Registers
Wite Read } }
Instruction register data2 | | |
Write ! !
data ! !
| |
I I
I I
|
16 sign- 32 }
e\n? |
I
I
|
J
|
Source: D. A. Patterson und J. L. Hennessy, Computer organization and
design: the hardware/software interface, 4th ed., 2012
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MIPS: Pipelining

Time (in clock cycles)

CC1 CC2 CcC3 CC4 CC5 CCs6 CcCc7 CCs CCo

Program
execution
order
(in instructions)

Iw $10, 20($1) Insft;;:mn In:;rcu:;lgn Execution alr::’:et:s Write-back

Instruction | Instruction " Data "
sub $11, $2, $3 fotch decode | EXecution | Cles | Write-back
Instruction | Instruction . Data y
add $12, $3, $4 tetch decode | EXecution | ot | Write-back
Instruction | Instruction y Data
Iw $13, 24($1) fetch decode | EXecution | ocs Wme—back‘
Instruction | Instruction " Data N
add $14, $5, $6 totch decode | EXecution | les | Write-back

Source: D. A. Patterson und J. L. Hennessy, Computer organization and
design: the hardware/software interface, 4th ed., 2012
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MIPS: Pipelining

Instruction fetch Instruction decode Execution Memory | write-back |
IF/ID ID/EX EX/IMEM MEM/WB
—
Ad
4
o
"
u f-pc Reaa
x 5[ register 1 Read | |
; 2 Gaa
] R
E/—.
g register 2
et || EE O s [
a4 |, |wite data2[ > m
regstor "
Write: x
] data 0
18 [ sign |32
extend

Source: D. A. Patterson und J. L. Hennessy, Computer organization and

O design: the hardware/software interface, 4th ed., 2012
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MIPS: Pipelining

Time (in clock cycles)
cc1 cc2 Ccc3 Ccc4 CC5 cCe cc7 ccs cco9 CcCc 10

Program
execution
order

(in instructions)

Iw $2, 20($1) Reg

bubble

and becomes nop

and $4, $2, $5

or $8, $2, $6

add $9, $4, $2

Source: D. A. Patterson und J. L. Hennessy, Computer organization and

O design: the hardware/software interface, 4th ed., 2012
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MIPS: Pipelining

EX Flush
IF.Flush

ID.Flush

( Hazard \
—|  detection

L e i}

elo \\\// I-»B_ Rt

Registers @ L L
80000180 ——» pcll,| mstruction | | | | 1
memen " Data -
— u |

@S] e L _*mm J
&y

uEM/WB

¥

extend

.
|
== )

{ Forwarding

A S B

1= All dieses Wissen muss dem Analysetool bekannt sein

i =

Source: D. A. Patterson und J. L. Hennessy, Computer organization and

O design: the hardware/software interface, 4th ed., 2012
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Eigenschaften von CPU-Architekturen

Mikroprogrammierbar vs. Fixed-Function
Caching

Pipelined

Out-of-Order-Prozessoren
Sprungvorhersage

Transaktionaler Speicher
Superskalaritat

Mehrkernarchitekturen

Hyperthreading

]

1= All diese Funktionalitaten missen dem Entwickler bekannt sein
1= Berlicksichtigung in der WCET-Analyse
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Referenzen

Cortex-M4

nnnnnnn 0p0

Technical Reference Manual

ARM

STMIZFHTIXC STHSZFATINE
Ky/ -

,,,,, A 32 VGUTERY, 125 DM 51263 i

57 .. RM0090

Reference manual

‘STMG2FA0S(415, STMAZFAOTIATT, STMIZF 271437 and
STM32F429/439 aovanced Armi®-based 32.bit MOUs

ARM: Cortex M4 —
Technical Reference
Manual

111 Seiten
Prozessorinterna

ST: STM32F411xC
STM32F411xE
Datasheet

149 Seiten

Boardspezifika

ST: RM0090
Reference manual
1747 Seiten
"Complete
Information on
STM32F4xxx"
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Speichertopologie STM32F411ve

100MHz 1BUS
FPU

NJTRST, JTOI, o W
Cortext4 DMA2
P ] eTE [

To0ISWD, 7100 e of sl o =z 3 o o
e | . 5 g 3 38 g ¢
TRACED[3:0) D-BU = <)

o ARM Corexttd 3l & £ 3 % s
3 4 3

g

3|

ssus

4]

512K Flash| 1
S0 E E
Mofj icoDef

Flash
boond 5 [{ s1zre

SRAMT
128 Kbytes

3.7 Embedded SRAM

All devices embed:

e 128 Kbytes of system SRAM which can be accessed (read/write) at CPU clock speed
with 0 wait states

3.2 Adaptive real-time memory accelerator (ART Accelerator™)

The ART Accelerator‘M is a memory accelerator which is optimized for STM32 industry-
standard Arm® Conex®-M4 with FPU processors. It balances the inherent performance
advantage of the Arm ® Cortex®-M4 with FPU over Flash memory technologies, which
normally requires the processor to wait for the Flash memory at higher frequencies.

To release the processor full 105 DMIPS performance at this frequency, the accelerator
implements an instruction prefetch queue and branch cache, which increases program
execution speed from the -bit Flash memory. Based on CoreMark benchmark, the

Source: ST: STM32F411xC STM32F411xE Datasheet, S.15
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Speicherlayout STM32F411ve

APB2
0x4001 2C00 - 0x4001 2FFF | SDIO
0x4001 2400 - 0x4001 2BFF | Reserved
0x4001 2000 - 0x4001 23FF | ADC1
0x4001 1800 - 0x4001 1FFF | Reserved
0x4001 1400 - 0x4001 17FF | USART6

PO 0x4001 1000 - 0x4001 13FF | USART1
T a0 777 0x4001 0400 - 0x4001 OFFF | Reserved

Source: ST, STM32F411xE Datasheet, S.55 (Memory Mappings)

o202 0001 - e Jowioot oo
: oo o - oz o000 [T B 740 - ocn e

R ) Peri pherie

m Im Adressraum eingeblendet

Source: ST: STM32F411xC STM32F411xE Datasheet, S.53 m Am Peripheriebus (ABPx)

~ Anderes Zugriffsverhalten als
Speicher
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Rlnrkdiagramm

/\r-‘

Ja—

Source: ST, STM32F411xE Datasheet, S.15
=l

—t”

USART
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Beispiel: USART

Innerer Aufbau

Roceive Shifl Register

Transmit Shit Rodistor

30.6.1 Status register (USART_SR)
Address offset: 0x00
Reset value: 0x0000 00C0O

31 30 2 28 27 26 25 24 23 22 21 20 19 18 17 16
[ Reserved |
5 14 138 12 1 109 8 7 6 5 4 3 2 1 0
[cts [ oo | 1xe [ Tc [RxnE [ oLE |

Reserved

Qo
2
m
z
5
-
m
o
m

[rewo [rowo | + [rowo[rewo| r

Bit 7 TXE: Transmit data register empty
This bit is set by hardware when the content of the TDR register has been transferred into
the shift register. An interrupt is generated if the TXEIE bit =1 in the USART_CR1 register. It
is cleared by a write to the USART_DR register.
0: Data is not transferred to the shift register
1: Data is transferred to the shift register)
Note: This bit is used during single buffer transmission.

Source: ST: RM0090 Reference manual, S.1007 & 1008
»"/ e —/_‘ <
>
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Board Support Package

stm32f411e-discovery

|-- Release_Notes.html

|-- stm32f411e_discovery_accelerometer.c
|-- stm32f411e_discovery_accelerometer.h
|-- stm32f411e_discovery_audio.c

|-- stm32f411e_discovery_audio.h

|-- STM32F411E-Discovery_BSP_User_Manual.chm
|-- stm32f411e_discovery.c

|-- stm32f411e_discovery_gyroscope.c

|-- stm32f411e_discovery_gyroscope.h
stm32f411e_discovery.h

Board Support Package

m Vom Hersteller vorgegeben
m Ansteuerung flir Boardperipherie

m Meist permissive Lizenzen
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Betriebssystem

[0}
(O

=]

V|

s My
Betriebssystem

m in jedem Fall Ablaufplaner
m oft Treiber/BSP mitgeliefert

Anwendung
Ke | (C-)API || POSIX-(C-)API
ermel (C-) R O Socket API
v troad crote..) || ptvead ceae(
e Netzwerkstack| “* "
Srvorieton, Thead, EADSR

Treiber

Hardware Abstraction Layer (HAL)
Intaisiorung, Konto, torupts

Hardware

m ggf. interne Kontrollflisse/Féaden/Unterbrechungen

m meist konfigurierbar

~ GroBer Einfluss auf Zeitverhalten des Gesamtsystems

d-logs
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Ebenen

problemorientierte Programmiersprachenebene

Ubersetzter
Assembliersprachenebene
Assemblierer

Machinenprogrammebene

Betriebssystem

2 I Befehlssatzebene l
1 | Mikroarchitekturebene l
0 I digitale Logikebene |
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Fazit

B Systemsoftwareentwicklung bendtigt holistisches Wissen Uber
m Werkzeugkette
m Betriebssystem
= Zielarchitektur
m Echtzeittheorie
~ Umfasst Interna, nicht immer verfligbar

B Entwickler muss all diese Einflussfaktoren kennen:

= Zur Entwicklung
= Zur Analyse

¢

Annahmen durch statische Analyse kontinuierlich verifizieren

¢

Nur so erhalten wir ein sicheres Echtzeitsystem
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