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Was ist ein verteiltes System?

Eine praxisorientierte Beschreibung:

Ein verteiltes System besteht aus einer Menge eigenstédndiger Rechner
e die durch ein Computernetzwerk miteinander verbunden sind
e und mit einer Software zur Koordination ausgestattet sind

u
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Was ist ein verteiltes System?

Beschreibung aus der Fachliteratur:

»EIn verteiltes System ist ein System, mit dem ich nicht arbeiten kann,
weil irgendein Rechner abgestirzt ist,von dem ich nicht einmal weiR,
dass es ihn tberhaupt gibt.“

Leslie Lamport

»Ein verteiltes System ist eine Kollektion unabhéngiger Computer,
die den Benutzern als ein Einzelcomputer erscheinen.”

Andrew S.Tanenbaum
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Wozu wird ein verteiltes System gebraucht?

e Kommunikations-Verbund

(Ubertragung von Daten, insbesondere Nachrichten, an verschiedene, rdumlich getrennte Stellen; z.B. E-Mail)

e [Informations-Verbund

(Verbreiten von Information an interessierte Personen/Systeme; z.B.WWW)

e Daten-Verbund

(Speicherung von Daten an verschiedenen Stellen: bessere Speicherauslastung, erhdhte Verfiigbarkeit, erhohte
Sicherheit)

e Last-Verbund

(Aufteilung stoRweise anfallender Lasten auf verschiedene Rechner: gleichmaRige Auslastung verschiedener
Ressourcen)

e Leistungs-Verbund

(Aufteilung einer Aufgabe in Teilaufgaben:Verringerte Antwortzeiten)

o Kapazitats-Verbund
(Ausnutzung sdmtlicher zur Verfugung stehender Rechenkapazitét)
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Winschenswerte Eigenschaften in verteilten Systemen

e Gemeinsame Ressourcennutzung
e Nebenlaufigkeit

» Skalierbarkeit

e Sicherheit

e Transparenz

e Offenheit

e Fehlertoleranz
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Gemeinsame Ressourcennutzung

o Beispiele flir gemeinsame Ressourcen:

[e]

Hardware:
Drucker, Festplatten, etc.

[e]

Daten:
Datenbankobjekte, Dateien, etc.

Client-Server Model:
Server verwaltet Ressourcen, die Clients nutzen

[e]

Verteilte Services

komplexer Dienstleistungen, die tiber Netz aufrufbar sind, z.B. Bezahldienste,
Flugbuchung, etc.

[e]

e Problematik:

> Regelung nebenldufiger (paralleler) Zugriffe

o Fragen der Konsistenz und der Fehlertoleranz
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Nebenlaufigkeit (Concurrency)

* Nebenlaufigkeit- erlaubt, dass mehrere Prozesse gleichzeitig mit
denselben gemeinsam genutzten Ressourcen arbeiten, ohne sich

gegenseitig zu storen

e Nebenlaufigkeit kann es z.B. bei
o Clients (Anwendungsprogramme, z.B.Videokonferenz)
o Servern (Zugriff auf Ressourcen, z.B. Datel) geben.

e Wichtige Aspekte:

o Synchronisation der Aktivitaten,
z.B.um Daten konsistent zu halten.

> Verbesserung des Durchsatzes und Performance durch
Parallelisierung
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Skalierbarkeit

e Skalierung — erlaubt, dass sich das System und

die Applikationen vergrdlRern kdnnen, ohne dass die Systemstruktur
oder die Applikationsalgorithmen gedndert werden missen.

e \ergrolRerung von Softwaresystemen bedeutet:

o Hinzufligen weiterer Hardware
o Durchsatz (Zugriffe) des Systems
o Anzahl paralleler Nutzeranforderungen erhoht werden kann

H - . Generic Countries
- Beispiel: < — o fe

Verteilung des
DNS-Namensraum

19.12.2014
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Sicherheit

e Vertraulichkeit:
Daten kbnnen nur von dem gewlnschten Empfanger
gelesen werden.

e Authentizitat;

Die Daten wurden tatsachlich von der Person gesendet, die behauptet,
der Sender zu sein.

e Inteqgritat:
Die Daten wurden wahrend der Ubertragung nicht verandert.

e Verfugbarkeit:

Ein Dienst darf durch eine (Denial of Service) Attacke nicht auRer
Kraft gesetzt werden.

19.12.2014 11



Transp

arenz

e Transparenz:

Anwender sieht das System als Ganzes und nicht als Sammlung voneinander unabhangiger
Komponenten.

e ISO (International Standards Organisation) identifizieren einige Formen der Transparenz:

o

19.12.2014

Zugriffstransparenz Zugriff auf lokale und entfernte Ressourcen mit identischer
Operationen.

Positionstransparenz Zugriff auf Ressourcen, ohne ihren tatsachlichen Ort kennen zu
mussen.

Nebenlaufigkeitstransparenz mehrere Prozesse nutzen gleichzeitig die
selben/gemeinsamen Ressourcen, ohne sich gegenseitig zu storen.

Fehlertransparenz erlaubt das Verbergen von Fehlern, so dass Benutzer ihre Aufgaben
erledigen konnen, auch wenn Hardware- oder Softwarekomponenten ausgefallen sind.

Weitere Transparenz-Formen:

Skalierungstransparenz
Replikationstransparenz
Mobilitatstransparenz

Leistungstransparenz
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Offenheit

o Offenheit:

Ein offenes verteiltes System bietet Dienste nach Standardregeln an.
Bzgl..

o Nutzung durch andere Systeme

o Nutzung anderer
Systeme
Sprachen
Betriebssystemen

o Verwendung standardisierter Schnittstellen bei
Kommunikationsmechanismen fiir den Zugriff auf gemeinsame Ressourcen
Datenformattechnologien

19.12.2014
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Fehlertoleranz

e Fehler erkennen:
z.B. durch Prufsummen. Nicht erkennbar ist z.B. Absturz eines entfernten Servers

e Fehler maskieren:

Erkannte Fehler verbergen oder abschwéchen, z.B.Wiederholung von
Nachrichten

e Fehler tolerieren:
z.B. durch Redundanz, Timeout

e Wiederherstellung nach Fehlern:
z.B. Ruckkehr in einen sicheren Zustand, wenn ein Fehler entdeckt wird

e Redundanz:

Fehlertoleranz durch redundante Komponenten
doppelte Komponenten
doppelte Dienste

19.12.2014
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Beispiel 1. Das World Wide Web

o Bekanntester Beispiel flr verteilte Systeme:

o Internet als verteiltes System

www_google.com O
b

Webserver

www_cdk3.net O-—"“

www.w3c.org O"""

File systemof . ° /

-

- m oam s m B R B E E O Eom s & & & oW om oEm om om oEw

Quelle: Prof. Thai
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http:/’'www.google comlisearch?g=kindberg

Intermnet

Browser

__O

http:fiwww.cdk3.net/
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Beispiel 2: Intranet

—_— ——ou8_— Arbeitsplatz
e eitsplatz-
Iig_, Iigl Iig Mailserver rechner
Druckerserver ' L]
.l-:n."]

Webserver

Mailserver =

Druckerserver

Dateiserver

Andere Server

Router/Firewall

Internet

Quelle: Institut fir Informatik - Universitat Paderborn

19.12.2014
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Wann gilt ein verteiltes System als ,,verlasslich*?

Wenn die folgenden Anforderungen erfullt sind:

Verfiigbarkeit (Availability)

Wahrscheinlichkeit (in Prozent), dass ein System korrekt
arbeitet

Zuverlassigkeit (Reliability)
System lauft fortlaufend ausfallfrei (in einem Zeitintervall)

Funktionssicherheit (safety)

Es passiert nichts schlimmes, wenn ein System kurzzeitig
nicht korrekt arbeitet. (Negativ-Beispiel: Leitsysteme in
Kernkraftwerken oder in der Raumfahrt)

Wartbarkeit (Maintainability)

Wie leicht kann ein ausgefallenes System repariert
werden?

- Systeme mit diesen Eigenschaften gelten als ,verlasslich®

19.12.2014
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Storungen in einem System

o Systeme fallen aus, wenn sie ihre Zusagen nicht mehr
einhalten

- Ursache daftr wird als Stérung (Fehler) bezeichnet

e Aufbau verlasslicher Systeme
- Kontrolle der Stérungen

- Moglichkeit, Storungen zu tolerieren bzw. zu maskieren

e Arten von Stoérungen

— Vorubergehend: Einmaliger Vorfall (z. B. Stromausfall)

— Wiederkehrend: Unberechenbares Wiederauftreten
(z. B. Knotenausfall)

— Permanent: Fehler bleibt bestehen, bis die fehlerhafte
Komponente ersetzt wird (z. B. fehlerhafte HW)

19.12.2014 20



Fehlermodell

e Das Fehlermodell in VS dient der Klassifikation von
Fehlermdglichkeiten und der Abstraktion ihre Ursachen

19.12.2014

Klassifikation von Fehlern

Absturzausfall Server steht, standiger Dienstausfall

Zeitbedingter Ausfall Antwortzeit eines Servers liegt aul’erhalb des
festgelegten Zeitintervalls

Ausfall korrekter Antwort eines Servers ist falsch (weil ein falscher

Antwort Wert geliefert wird, oder ein falscher
Programmablauf genutzt wird)

Byzantinischer oder Ein Server erstellt zuféllige Antworten zu zufélligen

zufalliger Fehler Zeiten

21



Fehlermodell

Im Rahmen dieser Arbeit relevanten Fehlerklassen:

Klassifikation von Fehlern
Fehler auf der Bittibertragungsschicht (Physical Layer)

Nachrichtenverlust Nachrichten gehen verloren

doppelte Nachrichten Eine Nachricht kommt mehrmals beim Empfanger
an

verfalschte Nachrichten Eine Nachricht wird verfalscht an ein Empfénger
gesendet

Fehler auf der Anwendungsschicht (Application Layer)

Nachricht kommt Eine Nachricht kommt verzégert bei Empfanger an
irgendwann an

Knotenausfall Ein Prozess sendet und empfangt ab einer
gewissen Zeit keine Nachrichten mehr

19.12.2014 22



Fehlermodell (Klassifizierung von Fehlern)

verlorene Nachricht

9.

E j —4 e
Sender ;=> =$ Empfanger
\.‘ t

->Datenverlust wegen Verbindungsunterbrechung

-> Eehler beheben: Nach ausbleibendem ACK erfolgt eine zeitgesteuerte
Sendewiederholung

19.12.2014 23



Fehlermodell (Klassifizierung von Fehlern)

verfalschte Nachrichten

Ein Bit
kippt
@ «

Sender ;=> > Empfénge]

> FEehler beheben: Prifsummenvergleich

19.12.2014 24



Fehlermodell (Klassifizierung von Fehlern)

falsche

verdoppelte Nachrichten Reihenfolge

falsche Reihenfolge

: Sender ;=> 2 Empfanger
\.‘ \.‘

Daten
kommen
doppelt an

> Fehler beheben: Nach Sequenznummer ordnen und ggf.
doppelte Pakete verwerfen

20.12.2014 25



TCP-Protokoll

> Kommunikation bedarf der Einhaltung von Regeln, diese werden in Protokollen
festgehalten.

> Ein Kommunikationsprotokoll ist flir den Austausch
von Daten zwischen Computern bzw. Prozessen zustandig, die in
einem Rechnernetz miteinander verbunden sind.

> TCP-Protokoll (Transmission Control Protocol ) gehort zu den wichtigsten Protokollen
der Transportschicht.

> Die Aufgabe von TCP besteht in der Bereitstellung eines sicheren und zuverléssigen
Ende-zu-Ende-Transports von Daten durch ein Netzwerk.

Application Layer

v Message format, Human-Machine Interfaces

Presentation Layer
¥ Coding into 1s and 0s; encryption, compression

Session Layer
v Authentication, permissions, session restoration

Transport Layer
¥ End-to-end error control

Network Layer

v Network addressing; routing or switching

Data Link Layer
v Error detection, flow control on physical link

Physical Layer
v Bit stream: physical medium, method of representing bits

19.12.2014 26



TCP-Protokoll = TCP Header

Fehlerbehebung:
verfalschte
Nachrichten

Fehlerbehebung:
verdoppelte Nachrichten
falsche Reihenfolge

10 16 24
\Suurce Port / Destination Port
\ \ Sequence Number
\ \ Acknowledgment Number
wa [\ (SRS
GIKIH|TIN[N
Checksum Urgent Pointer
Options Padding
Data

19.12.2014
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Fehlermodell (Klassifizierung von Fehlern)

Nachricht kommt irgendwann
an!!l

9 o
—F &

) (5 = &
Sender ;=> 2 Empfanger
\.‘ t

> FEehler beheben: Link Quality Estimator - Modul

19.12.2014 28



Gruppenorganisation inVS

Flache Gruppe

> Kein Single-Point of Failure
-> Jede Entscheidung erfordert

Abstimmung
9.
L
a%-\‘ .
. 2,

19.12.2014

Hierarchische Gruppe

- Schneller im Normalbetrieb
- Koordinator-Ausfall

Oy Wy Wy
Gy \ Cr X G \
Arbeiter \ Arbeiter Arbeiter \

— ey

Koordinator W
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Fehlermodell (Klassifizierung von Fehlern)

Knotenausfall
— Q D— %ng— - ,%QQA— - /%i'{
. N O h Q& N
\ Arbeiter ‘ \ Arbeiter ‘ \ Arbeiter ‘ Arbeiter

- Fehler beheben: Commit-Protokoll

19.12.2014

Koordinator

Arbeiter ‘

Arbeiter
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Commit-Protokoll

e« Commit-Protokolle regeln die Festschreibung (Commit) von Daten, die
durch eine (verteilte) Transaktion beispielsweise in einem
Datenbankmanagementsystem verandert werden sollen.

e Sie legen fest:

o wie die an einer Transaktion teilnehmenden Prozesse (sog. ,agents®)
tber einen Koordinator (sog. ,Leader”) miteinander kommunizieren
mussen?

o wie Informationen protokolliert (geloggt) werden?
o wie schlie3lich die betroffenen Daten festgeschrieben werden?

- Dabei werden verschiedene Fehlersituationen durch das Protokoll
abgefangen, wie z. B. ein Absturz des Koordinators wahrend einer Phase.

19.12.2014
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Commit-Protokoll — 2-Phasen-Commit

1. Phase (PREPARE)
® Zusichern der Wiederholbarkeit der Transaktion
= Anderungen protokollieren und Commit-Satz schreiben
2. Phase (COMMIT)
» Anderungen sichtbar machen (Sperren aufheben) ggf. hinfallige
Protokollinformation (UNDQO) [6schen

" Merke: Nach Abschluss der Phase 1 wird die Transaktion garantiert erfolgreich
abgeschlossen!

Beispiel

® n=5 Teilnehmer
= Aufwand

Pro Teilnehmer 4 Nachrichten:
4* (n-1) Nachrichten

PREPARE FAILED/READY COMMIT/ABORT ACK

19.12.2014
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2-Phasen-Commit- Beispiel

(1b) PREPARE:
Nun frage ich Sie, Frau KNOTEN 2, ist es
auch lhr freier Wille, mit dem hier
anwesenden Herrn KNOTEN 1 die Ehe
einzugehen, so beantworten auch Sie
diese Frage mit einem "Ja".

(1a) PREPARE:

Ich frage Sie, Herr KNOTEN 1, ist es
lhr freier Wille, mit der hier
anwesenden Frau KNOTEN 2 die
Ehe einzugehen, so beantworten Sie
diese Frage mit einem "Ja".

(2b) COMMIT:
Nachdem Sie beide meine Fragen
iibereinstimmend mit einem "Ja"
beantwortet haben, erklare ich Sie

kraft Gesetzes zu rechtmaRig
verbundenen Eheleuten.

(2a) COMMIT:
Nachdem Sie beide meine Fragen
tibereinstimmend mit einem "Ja"
beantwortet haben, erkldre ich Sie
kraft Gesetzes zu rechtmiRig
verbundenen Eheleuten.

19.12.2014 33



2-Phasen-Commit- Beispiel

K schickt allen Agenten eine PREPARE-Nachricht, um herauszufinden, ob sie
Transaktionen festschreiben kénnen

Jeder Agent A, empfdngt PREPARE-Nachricht und schickt eine von zwei
moglichen Nachrichiten an K

= READY, falls A, in der Lage ist, die Transaktion T lokal festzuschreiben
* FAILED, falls A, kein commit durchfihren kann (wegen Fehler, Inkonsistenz etc.)

Hat K von allen n Agenten A,,...,A, ein READY erhalten

* Kann K ein COMMIT an alle Agenten schicken mit der Aufforderung, die Anderungen
von T lokal festzuschreiben

Antwortet einer der Agenten mit FAILED oder gar nicht innerhalb einer
bestimmten Zeit (timeout)

» Schickt K ein ABORT an alle Agenten und diese machen die Anderungen der

Transaktion ruckgangig haben die Agenten ihre lokale EOT-Behandlung
abgeschlossen, schicken sie eine ACK-Nachricht (=acknowledgement) an den
Koordinator

19.12.2014
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2-Phasen-Commit- Zustandslbergang-Koordinator

EOT

= sende PREPARE
an alle Agenten

Timeout oder FAILED

empfangen
= abortins Log
= ABORT senden

Abgebrochen

von allen ACK empfangen

READY von allen Agenten

empfangen:
= commitins Log
= sende COMMIT

Festschreibend

von allen ACK empfangen

19.12.2014
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2-Phasen-Commit- Zustandsibergang-Agenten

PREPARE empfangen und
Timeout oder lokaler lokal alles okay:
Fehler entdeckt: = |og-Eintrage ausschreiben
= abortins Log = ready ins Log
= sende FAILED = sende READY

ABORT empfangen:
= abortins Log
= sende ACK

Abgebrochen

PREPARE empfangen:
= sende FAILED

COMMIT empfangen:
= commitins Log
= sende ACK

Festgeschrieben

19.12.2014 36



Warum 3-Phasen-Commit?

Absturz nachdem Knoten ein READY mitgeteilt haben

= Teilnehmer hat lokale Entscheidung dem Koordinator mitgeteilt und wartet auf die
globale Entscheidung

= Blockierung der Knoten

= Hauptproblem des 2PC-Protokolls beim Absturz des Koordinators

= VerflUgbarkeit der Knoten bzgl. anderer globaler und lokaler Transkationen wird
eingeschrankt

Problem Blockierung

* Ein Teilnehmer der mit ready gestimmt hat und das globale Ergebnis noch nicht
kennt, befindet sich in der Unsicherheitsphase

® Ressourcen werden von Teiltransaktionen in der Unsicherheitsphase ggf. unnatig
lange gesperrt

= Losung: Dreiphasen-Commit-Protokoll = Verhinderung der Blockierung

19.12.2014
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Commit-Protokoll - 3-Phasen-Commit

Motivation
= 2PC: ggf. lange Blockierung (Abhangigkeit vom Koordinator)

» Ausfall des Koordinators bevor Teilnehmer Global-Commit / Global-Abort erhalten
= Ausfall eines Teilnehmers wahrend PREPARED kann zu langen Blockierungen fihren

= Performance-Erhéhung durch ,nicht-blockierende” Commit-Protokoll (maximal k<n
Rechner gleichzeitig ausfallen)

Konzept: Eliminierung der Unsicherheitsphase!

= 3PC-Protokoll: zusatzliche Prepare

PreCommit-Phase (1. Phase) e | # ot oub
= Teilnehmer, die PreCommit empfangen haben,
wissen, dass nur Commit kommen kann < Binlomant o
= Koordinator sendet erst Commit, wenn k PreAck
Teilnehmer PreCommit mit PreAck bestatigt Commit
haben T =

Problem
= Signifikante Zunahme an Systemaufwand (6*(n-1) Nachrichten)

19.12.2014



3-Phasen-Commit - Zustandstibergang

Koordinator
PEEre
Vose-Abont
Prepare
Vote-Commit
Vote-Abort Vose-Commnit Preoare-To-Commit
Global-Abort Prepare-To-Commit Reody-To-Commit
2 Globe!-Commit
Ready-To-Commit e

19.12.2014

Teilnehmer
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Leader Election Service

Leader Election Service (Koordinator-Auswahlverfahren) ist ein Prozess zur
Auszeichnung eines einzelnen Prozesses, der als Koordinator (Leader) fur
andere Prozesse, die in verteilten Systemen sind und eine gemeinsame Gruppe

angehoren, agiert.

- Das bedeutet:

Most
Wanted
. 4
Koordinator
v v v
Agenten ‘ Agenten Agenten

19.12.2014
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Leader Election Service — Quality of Service

* Quality of Service (Qo0S):
Eine Menge von Qualitatsanforderungen an das gemeinsame Verhalten bzw.
Zusammenspiel von mehreren Prozessen.

In LE-Services relevante QoS-Metriken:

» Geschwindigkeitsmetrik: Es wird die Zeit gemessen, die ein Service
braucht, um sich von einem Ausfall (Crash) des aktuellen Leaders zu

erholen.
| i | N
Leader]* ’r Meuer Leader
Auzfall Y ausgewdhlt

Erholungszeit/ Wiederherstellun gszeit
= Detection time + Election time

» Durchschnittliche Fehlerrate: Es ist der Anteil an Fehlern, die ein Service
macht in dem es einen voll funktionsfahigen Leader zuriickstuft (= Entlassen
aus der Rolle als Gruppen-Leader) .
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Leader Election Service-Module

» Im Kern jedes Leader Election Services existieren sog. Fehlerdetektoren (FD)-Modul.

Sie helfen dabei:
= aufzuspuren, ob ein aktueller Leader fehlgeschlagen ist.
» festzustellen, welche von den Kandidaten, die den fehlgeschlagenen Leader
ersetzen kdénnten, aktuell betriebs-/einsatzbereit sind.

» Link Quality Estimator-Module

In regelméafkigen Abstanden wird die Qualitat der Verbindung zwischen Prozess gemessen.

Das Messen der ,Qualitat* wird anhand von 3- GréRen erreicht:

» P = Wabhrscheinlichkeit, dass Nachrichten verloren gehen

= E = Erwartungswert der Nachrichtenverzégerung (geschatzte Verzégerungszeit
unter den aktuellen Netzwerkkonditionen)

» S = Standardabweichung der Nachrichtenverzogerungen (,normale®
Verzbgerungszeit unter den gegebenen Netzwerkkonditionen)

» Scheduler-Module
Es plant die Versendung der I'm alive-Nachrichten, die von Prozessen versendet bzw.

empfangen werden.
= Anhand der Haufigkeit (n) , Timeout (8) und der Zeit in dem ein Prozess p seine letzte
I’'m alive-Meldung von ein Prozess g empfangen hat.

19.12.2014
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Leader Election Service —Architektur

« FUr die Nutzung von Leader Election Service, muss ein Prozess p
sich erst registrieren im Service und zwar mit einer einmaligen und
eindeutigen Prozess-ldentifier.

* Prozess p kann nun jederzeit jede Gruppe beitreten bzw. verlassen.

» Wie tritt ein Prozess p einer Gruppe bei? Prozess p muss die
folgenden 4-Parameter angeben:

» Gruppe g’s ldentifier
» Ob Prozess p ein Kandidat flr g’'s—Fuhrung (Leadership) ist oder nicht

» Den Weg, dass sich Prozess p winscht, um den aktuellen Leader von g
zu finden.

» Durch ein ,interrupt‘/Unterbrechung von Service, falls sich der
Leader von g geandert hat

» Durch ,querying“/Fragen vom Service, ob Prozess p es so haben
will.
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Agenda

e Verteilte Systeme
o Definition

o Nutzen
o Wiunschenswerte Eigenschaften
o Beispiele

e Fehlertoleranz in verteilten Systemen

o Verlassliche Systeme
o Stdrungen in einem System
o Fehlermodell
o Protokolle

TCP

Commit-Protokoll

Beschreibung

2-Phasen Commit
3-Phasen Commit

o Leader Election Service
Nutzungsmotivation
Quiality of Service
Leader Election Module

Fehlerdetektor
Link Quality Estimator
Scheduler

Architektur

o Leader Election Service -Evaluation
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Leader Election Service — Evaluation

» Experimentenreihe von Nicolas Schiper und Sam Toueg. Evaluiert und verglichen

wurden:

» 3verschiedene LE-Services (S1, S2, S3)
* CPU-Auslastung und Netzwerkbandbreitenkapazitat

* Beschreibung der Systemparameter:

Systemparameter

Beschreibung

Netzwerk

Workstation

Anzahl der Applikationen

Erholungszeit nach einem

Leader-Ausfall
Kommunikations-verbindung

5 Netzwerke, LAN, 12 Workstations

- P4 3.2 GHz mit 512 MB RAM
- Betriebssystem: Suse Linux 9.2

12 Prozesse, einer pro Workstation

Jedes Prozess fallt alle 10 min. aus
5 Sek.

verlustbehaftete VVerbindung:
Kommunikationsverbindungen mit zufalligen Nachrichten-
verluste bzw. -verzdgerungen

Ausfallanfallige Verbindung:
Kommunikationsverbindungen, die Gegenstand von
zufalligen Ausfallen & Wiederherstellung sind.

19.12.2014
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LE-Service — Die Evaluation von S1

» Der Gruppen-Leader ist der jeweilige Prozess mit dem kleinsten Prozess-Identifier

* Alle Prozesse senden in regelmalRigen Abstanden (alle n Sekunden) sog. I'm alive-
Nachrichten an alle Prozesse der Gruppe.

 Timeouts &, damit festgestellt werden kann, dass ein Prozess fehlgeschlagen ist
(sendet keine I'm alive-Nachrichten mehr).

Auswertung von:
* Durchschn. Wiederherstellungszeit eines Koordinators
* Durchschn. Fehlerrate

Auswertungsergebnisse:

> FEehlerrate: Service S1 ist nicht stabil, es macht tber 6 Fehler*/Stunde.
* wir erinnern uns, ein Fehler tritt auf, wenn der Service einen Leader ,unberechtigt‘ zurtckstuft, obwohl

dieser voll funktionsfahig ist. Im Falle von S1, wird diese Fehler getriggert, da ein Prozess der Gruppe
beitritt, der einen kleineren Identifier als den des aktuellen Leader hat.

> Wiederherstellungszeit: ca. 1 sec.

» FAZIT: Die Leader-Unstabilitdt aus S1 ist von Nachteil fur die Robustheit eines Systems
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LE-Service — Die Evaluation von S2

» Jeder Prozess p behélt das letzte Mal im Auge in dem er verdachtigt wurde ausgefallen
zu sein (sog. Accusation time (Beschuldigungszeit)) und

 Prozess p wéahlt seinen Leader unter eine Menge von Prozessen aus, die wie folgt
aufgebaut sind (In 2-Phasen):
 Phase 1: P wahlt seinen |okalen Leader unter den Prozessen, von den Prozess
p eine I'm alive-Nachricht empfangen hat)
 Phase 2: P selektiert seinen globalen Leader aus der Menge aller lokalen Leader
mit der frihsten Beschuldigungszeit

Auswertung von:
* Durchschn. Wiederherstellungszeit eines Koordinators
* Durchschn. Fehlerrate

Auswertungsergebnisse:

> FEehlerrate: Service S2 ist sehr stabil, denn in jedem der 5 Netzwerke wurde
beobachtet, dass es keine “unberechtigten” Zuriickstufungen eines Leader gab.

» Wiederherstellungszeit: Minimale Verzdgerung aufgrund des o.g. Leader
Ermittlungsmechanismus, denn noch betragt die Leaderverfluigbarkeit 99,82%.

> FAZIT: S2 ist stabiler als S1, allerdings ist die Anzahl der Nachrichten, die zwischen den
Prozessen ausgetauscht werden enorm.
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LE-Service — Die Evaluation von S3

e Service S3 basiert auf ein LE-Algorithmus, welches kommunikations-
effizient ist.

* Nur der ausgewahlte Leader einer Gruppe sendet I'm alive-Nachrichten an
den anderen Prozessen einer Gruppe.

Kommunikationseffizienz wird erreicht, in dem die Menge aller kandidierenden
Prozesse reduziert wird. Wie?

» Ein Prozess p berlcksichtigt ein Prozess q als Kandidaten, nur wenn
Prozess p direkt I'm alive-Nachrichten von Prozess q empfangt.

» Wenn Prozess p herausfindet, dass ein kandidierender Prozess g existiert,
der eine kleinere Beschuldigungszeit hat, folglich besser als Leader-Kandidat
geeignet ware, tritt in diesem Fall Prozess p freiwillig als Kandidat zurtick, in
dem er keine I'm alive-Nachrichten mehr versendet.

19.12.2014
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LE-Service — Die Evaluation von S3- Fortsetzung

Auswertung von:
e Durchschn. Wiederherstellungszeit eines Koordinators
e Durchschn. Fehlerrate

Auswertungsergebnisse:

» FEehlerrate: S3 ist sehr stabil. Wie bereits unter S2 festgestellt, ist der
Leader Election Algorithmus (kleinste Beschuldigungszeit) sehr robust, da
ein funktionierender Leader nie zurickgestuft wird.

» Wiederherstellungszeit: Minimale Verzégerung aufgrund des o.g. Leader
Ermittlungsmechanismus, denn noch betragt die Leader-Verfligbarkeit
99,82%. (Wie in S2)

FAZIT: Bei dem Vergleich von S2 und S3 unter den gleichen
Voraussetzung/Einstellungen, hat sich herausgestellt, dass S3 Kommunikations-
effizienter als S2 ist.
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Zusammenfassung

>

>

Ein verteiltes System ist eine Kollektion unabhangiger Computer,
die den Benutzern als ein Einzelcomputer erscheinen

Wiunschenswerte Eigenschaften in einem VS sind: Gemeinsame Ressourcennutzung,
Nebenlaufigkeit, Skalierbarkeit, Sicherheit, Transparenz, Offenheit, Fehlertoleranz

Ein System gilt als ,, verlasslich® wenn die Anforderungen Verfigbarkeit, Zuverlassigkeit,
Funktionssicherheit und Wartbarkeit erfullt sind

Das Fehlermodell definiert Fehler auf der
= Physikalischen Ebene (Nachrichtenverlust, doppelte -und verfalschte Nachrichten), die vom
TCP-Protokoll abgefangen wird
= Anwendungsebene (Knotenausfall) wird durch das Commit-Protokoll abgefangen
= Anwendungsebene (Nachricht kommt irgendwann an) abschwéachen durch das Link Quality
Estimator-Modul

Leader Election Service (Koordinator-Auswahlverfahren) ist ein Prozess zur Auszeichnung eines
einzelnen Prozesses, der als Koordinator

Quality of Service (Qualitatsanforderungen an das gemeinsame Verhalten von mehreren Prozessen).
Fur Leader Election relevante Metriken: Geschwindigkeitsmetrik, durchschnittliche Fehlerrate

Leader Election Service Module: Fehlerdetektor (Fehler und Ausfélle aufspuren), Link Quality
Estimator (Schéatzung von durchschnittliche Nachrichtenverzégerung) und Scheduler (plant die Versendung
der I'm alive Nachrichten der Prozesse)

Leader Election Service Architektur (Wie ein Prozess eine Gruppe beitritt? Wie bemerken Prozesse Leader-
Ausfalle?)

Leader Election Services kdnnen verglichen und evaluiert werden
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LE-Service — Die Evaluation von S3- Fortsetzung

Erkenntnisse aus der Auswertung S1, S2 und S3

» CPU-Auslastunag:
S2 und S3 sind unmalf3geblich fur die CPU-Last. Der schlechteste Wert
betrug 0,04% CPU-Auslastung.

» Netzwerkbandbreite:
Die schlechteste Messung betrug 6,48KB/Sekunde Nachrichtenverkehr
pro Workstation.

» Leader Election:
Leader-Verflugbarkeit ist in S2 und S3 sehr hoch.

» Wiederherstellungszeit:
Sehr kurze Wiederherstellungszeitin S1, S2 und S3.
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Beispiel 3: Mobile Computing

Internet
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Host intranet :
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Quelle: Prof. Thai
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