15 Implementierung von Dateien 15.5 Beispiel: Windows NT (NTFS)

1 Dateiverwaltung

m Basiseinheit ,Cluster*
00 512 Bytes bis 4 Kilobytes (beim Formatieren festgelegt)
O wird auf eine Menge von hintereinanderfolgenden Blocken abgebildet
O logische Cluster-Nummer als Adresse (LCN)

m Basiseinheit ,Strom*
0 jede Datei kann mehrere (Daten-)Stréme speichern
O einer der Stréome wird fur die eigentlichen Daten verwendet

O Dateiname, MS-DOS Dateiname, Zugriffsrechte, Attribute und Zeitstempel
werden jeweils in eigenen Datenstromen gespeichert
(leichte Erweiterbarkeit des Systems)
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15 Implementierung von Dateien 15.5 Beispiel: Windows NT (NTFS)

1 Dateiverwaltung (2)

m File-Reference

[0 Bezeichnet eindeutig eine Datei oder einen Katalog

63 47 0
Sequenz- Dateinummer
nummer

» Dateinummer ist Index in eine globale Tabelle (MFT: Master File Table)

» Sequenznummer wird hochgezahilt, fir jede neue Datei mit gleicher
Dateinummer
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15 Implementierung von Dateien 15.5 Beispiel: Windows NT (NTFS)

> Master-File-Table

m Rickgrat des gesamten Systems

O groRe Tabelle mit gleich langen Elementen
(1KB, 2KB oder 4KB grol3, je nach Clustergrof3e)

0 kann dynamisch erweitert werden

entsprechender Eintrag fur
eine File-Reference
enthéalt Informationen tber
bzw.

die Streams der Datei

Indexnummer

0 ~NoO ok WOWDN PP O

O Index in die Tabelle ist Teil der File-Reference
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15 Implementierung von Dateien ~ 15.5 Beispiel: Windows NT (NTFS)

> Master-File-Table (2)

m Eintrag fur eine kurze Datei

N —

Standard- Datei- Zugriffs- Daten leer
info name rechte
Vorspann

m Streams

00 Standard-Information (immer in der MFT)

 enthalt Lange, Standard-Attribute, Zeitstempel, Anzahl der Hard links,
Sequenznummer der giltigen File-Reference

0 Dateiname (immer in der MFT)

» kann mehrfach vorkommen (Hard links)
O Zugriffsrechte (Security Descriptor )
O Eigentliche Daten
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15 Implementierung von Dateien 15.5 Beispiel: Windows NT (NTFS)

> Master-File-Table (3)

m Eintrag fur eine langere Datei

I 0 0| WF
Virtual Cluster Number (VCN)~ 4 131 4 5 anzahl d. Cluster

LCN
VCN 0 1 2 3 4 5 6 7

Daten-Extents

LCN 107 108 109 110 131 132 133 134

O Extents werden aul3erhalb der MFT in aufeinanderfolgenden Clustern
gespeichert

O Lokalisierungsinformationen werden in einem eigenen Stream gespeichert
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15 Implementierung von Dateien ~ 15.5 Beispiel: Windows NT (NTFS)

> Master-File-Table (4)

m  Mdgliche weitere Streams (Attributes)
O Index

* Index Uber einen Attributschlissel (z.B. Dateinamen)
implementiert Katalog

O Indexbelegungstabelle
» Belegung der Struktur eines Index

O Attributliste (immer in der MFT)
« wird bengtigt, falls nicht alle Streams in einen MFT Eintrag passen
* referenzieren weitere MFT Eintrdge und deren Inhalt

O Streams mit beliebigen Daten

» wird gerne zum Verstecken von Viren genutzt, da viele Standard-
Werkzeuge von Windows nicht auf die Bearbeitung mehrerer Streams
eingestellt sind (arbeiten nur mit dem unbenannten Stream)
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15 Implementierung von Dateien 15.5 Beispiel: Windows NT (NTFS)

> Master File Table (5)

m Eintrag fur einen kurzen Katalog

Index of files

0
Standard- Katalog- Zugriffs e 993 g Belegungstabelle
/etc lib |usr-|__ .
Dateiname

|

i

Information name rechte 1281512256
File-Referenc Dateilange

0 Dateien des Katalogs werden mit File-References benannt

O Name und Standard-Attribute (z.B. Lange) der im Katalog enthaltenen
Dateien und Kataloge werden auch im Index gespeichert
(doppelter Aufwand beim Update; schnellerer Zugriff beim Kataloglisten)

A 15-31
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15 Implementierung von Dateien 15.5 Beispiel: Windows NT (NTFS)

> Master File Table (6)

m Eintrag fur einen langeren Katalog

|

’ ‘ ’ ‘ ’ ‘ Index of files ‘ ’ 0 89 4

i i | | Y &Y &
Standard- Katalog- Zugriffs- :?c 31? 4,173 4
Information name  rechte 128512 Extents

Belegungstabelle

Daten-Extents

VCN 0 1 2 3 4 5 6 7
918 | 773 | 473 873 | 910 10 —+ File reference
cd |csh |doc lib |news tmp - Dateiname
128 | 2781|128 512 | 1024 128 | Dateilange
LCN 89 90 91 92 173 174 175 176

0 Speicherung als B*-Baum (sortiert, schneller Zugriff)
O in einen Cluster passen zwischen 3 und 15 Dateien (im Bild nur eine)
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15 Implementierung von Dateien 15.5 Beispiel: Windows NT (NTFS)

3 Metadaten

m Alle Metadaten werden in Dateien gehalten

0 | MFT Feste Dateien in der MFT
1 | MFT Kopie (teilweise)
2 | Log File
3 | Volume Information
g 4 | Attributtabelle
£ 5 | Wurzelkatalog
>
% 6 | Clusterbelegungstabelle
S 7 | Boot File
— 8 | Bad Cluster File
16 | Benutzerdateien u. -kataloge
17
[ Jurgen Kleingder « Universitat Erlangen-Nirnberg « Informatik 4, 2009 WS 2008/09 Systemprogrammierung (55m 20080205 1320 A 15-33

15 Implementierung von Dateien 15.5 Beispiel: Windows NT (NTFS)

s Metadaten (2)

m Bedeutung der Metadateien

O MFT und MFT Kopie: MFT wird selbst als Datei gehalten
(d.h. Cluster der MFT stehen im Eintrag 0)
MFT Kopie enthalt die ersten 16 Eintrage der MFT (Fehlertoleranz)

0 Log File: enthalt protokollierte Anderungen am Dateisystem

OO0 Volume Information: Name, GrofRe und ahnliche Attribute des Volumes
O Attributtabelle: definiert mdgliche Strome in den Eintréagen

O Wurzelkatalog

O Clusterbelegungstabelle: Bitmap fir jeden Cluster des Volumes

[J Boot File: enthalt initiales Programm zum Laden, sowie ersten Cluster der
MFT

00 Bad Cluster File: enthélt alle nicht lesbaren Cluster der Platte
NTFES markiert automatisch alle schlechten Cluster und versucht die Daten
in einen anderen Cluster zu retten
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15 Implementierung von Dateien 15.5 Beispiel: Windows NT (NTFS)

2 Fehlererholung

m NTFS ist ein Journal-File-System
O Anderungen an der MFT und an Dateien werden protokolliert.

00 Konsistenz der Daten und Metadaten kann nach einem Systemausfall durch
Abgleich des Protokolls mit den Daten wieder hergestellt werden.

A Nachteile
O etwas ineffizienter

O nur for Volumes >400 MB geeignet
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

Dateisysteme mit Fehlererholung

m Metadaten und aktuell genutzte Datenblocke geotffneter Dateien werden
im Hauptspeicher gehalten (Dateisystem-Cache)

O effizienter Zugriff
O Konsistenz zwischen Cache und Platte muss regelméaRig hergestellt werden

0 synchrone Anderungen: Operation kehrt erst zuriick, wenn
Anderungen auf der Platte gespeichert wurden

0 asynchrone Anderungen: Anderungen erfolgen nur im Cache,
Operation kehrt danach sofort zuriick,
Synchronisation mit der Platte erfolgt spater
m  Mdgliche Fehlerursachen
O Stromausfall (dummer Benutzer schaltet einfach Rechner aus)
0 Systemabsturz
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

1 Konsistenzprobleme

m  Fehlerursachen & Auswirkungen auf das Dateisystem
O Cache-Inhalte und aktuelle E/A-Operationen gehen verloren
O inkonsistente Metadaten
z. B. Katalogeintrag fehlt zur Datei oder umgekehrt
z. B. Block ist benutzt aber nicht als belegt markiert
[] Reparaturprogramme
O Programme wie chkdsk, scandi sk oder f sck kénnen inkonsistente
Metadaten reparieren
A Datenverluste bei Reparatur moglich
A GrolR3e Platten bedeuten lange Laufzeiten der Reparaturprogramme
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

2 Journalled-File-Systems

A 15-37

m Zusatzlich zum Schreiben der Daten und Meta-Daten (z. B. Inodes) wird

ein Protokoll der Anderungen gefiihrt

O Grundidee: Log-based Recovery bei Datenbanken

0 alle Anderungen treten als Teil von Transaktionen auf.

[J Beispiele fur Transaktionen:
» Erzeugen, Léschen, Erweitern, Verkirzen von Dateien
« Dateiattribute veréandern
 Datei umbenennen

0 Protokollieren aller Anderungen am Dateisystem zusétzlich in einer
Protokolldatei (Log File)

0 beim Bootvorgang wird Protokolldatei mit den aktuellen Anderungen
abgeglichen und damit werden Inkonsistenzen vermieden.
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

2> Journalled-File-Systems (2)

m  Protokollierung

O fur jeden Einzelvorgang einer Transaktion wird zunéchst ein Logeintrag
erzeugt und

0 danach die Anderung am Dateisystem vorgenommen
U dabei gilt:

0 der Logeintrag wird immer vor der eigentlichen Anderung auf Platte
geschrieben

O wurde etwas auf Platte geandert, steht auch der Protokolleintrag dazu auf
der Platte

m  Fehlererholung

0 Beim Bootvorgang wird tiberpriift, ob die protokollierten Anderungen
vorhanden sind:

0 Transaktion kann wiederholt bzw. abgeschlossen werden (Redo) falls
alle Logeintrage vorhanden

0 angefangene, aber nicht beendete Transaktionen werden riickgangig
gemacht (Undo).
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

> Journalled-File-Systems (3)

m  Beispiel: L6schen einer Datei im NTFS
O Vorgange der Transaktion
0 Beginn der Transaktion

O Freigeben der Extents durch Loschen der entsprechenden Bits in der
Belegungstabelle (gesetzte Bits kennzeichnen belegten Cluster)

0 Freigeben des MFT-Eintrags der Datei

O Ldschen des Katalogeintrags der Datei
(evtl. Freigeben eines Extents aus dem Index)

O Ende der Transaktion

O Alle Vorgéange werden unter der File-Reference im Log-File protokolliert,
danach jeweils durchgefuhrt.

O Protokolleintrdge enthalten Informationen zum Redo und zum Undo
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

> Journalled-File-Systems (4)

O Log vollstandig (Ende der Transaktion wurde protokolliert und steht auf
Platte):

0 Redo der Transaktion:
alle Operationen werden wiederholt, falls nétig

O Log unvollstandig (Ende der Transaktion steht nicht auf Platte):

0 Undo der Transaktion:
in umgekehrter Reihenfolge werden alle Operation rlickgangig
gemacht

m Checkpoints

00 Log-File kann nicht beliebig grol3 werden

O gelegentlich wird fur einen konsistenten Zustand auf Platte gesorgt
(Checkpoint) und dieser Zustand protokolliert (alle Protokolleintrage von
vorher kdnnen geléscht werden)

O ahnlich verfahrt NTFS, wenn Ende des Log-Files erreicht wird.
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

2 Journalled-File-Systems (5)

] Ergebnis
00 eine Transaktion ist entweder vollstandig durchgefiihrt oder gar nicht

O Benutzer kann ebenfalls Transaktionen iber mehrere Dateizugriffe
definieren, wenn diese ebenfalls im Log erfasst werden

0 keine inkonsistenten Metadaten méglich

O Hochfahren eines abgestiirzten Systems benétigt nur den relativ kurzen
Durchgang durch das Log-File.

0 Alternative chkdsk bendétigt viel Zeit bei grof3en Platten

A Nachteile
O ineffizienter, da zusatzliches Log-File geschrieben wird

m Beispiele: NTFS, EXT3, ReiserFS
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

3 Log-Structured-File-Systems
m Alternatives Konzept zur Realisierung von atomaren Anderungen

= Alle Anderungen im Dateisystem erfolgen auf Kopien
O Der Inhalt veranderter Blécke wird in einen neuen Block geschrieben

Superblock

.ifile Inode

‘ Daten 1 H Daten 2 ‘

O Beispiel LinLogFS: Superblock einziger nicht ersetzter Block
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

3 Log-Structured-File-Systems
® Alternatives Konzept zur Realisierung von atomaren Anderungen

= Alle Anderungen im Dateisystem erfolgen auf Kopien
O Der Inhalt veranderter Blocke wird in einen neuen Block geschrieben

Superblock

.ifile Inode

Datei-Inode

i

‘ Daten 1 H Daten 2 H Daten 2 ‘

O Beispiel LinLogFS: Superblock einziger nicht ersetzter Block
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

3 Log-Structured-File-Systems
m Alternatives Konzept zur Realisierung von atomaren Anderungen

= Alle Anderungen im Dateisystem erfolgen auf Kopien
O Der Inhalt veranderter Blécke wird in einen neuen Block geschrieben

Superblock

.ifile Inode

‘ Datei-Inode H Datei-Inode ‘

‘ Datenﬂ‘ Daten 2 H Daten 2 ‘

O Beispiel LinLogFS: Superblock einziger nicht ersetzter Block
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

3 Log-Structured-File-Systems
® Alternatives Konzept zur Realisierung von atomaren Anderungen

= Alle Anderungen im Dateisystem erfolgen auf Kopien
O Der Inhalt veranderter Blocke wird in einen neuen Block geschrieben

Superblock

| ifile Inode | | ifile Inode |

‘ Datei-Inode H Datei-Inode ‘

‘ Datenﬂ‘ [;;ten 2 H Daten 2 ‘

O Beispiel LinLogFS: Superblock einziger nicht ersetzter Block
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

3 Log-Structured-File-Systems

m Alternatives Konzept zur Realisierung von atomaren Anderungen

= Alle Anderungen im Dateisystem erfolgen auf Kopien
O Der Inhalt veranderter Blécke wird in einen neuen Block geschrieben

Superblock
.ifile Inode

.ifile Inode

‘ Datei-Inode H Datei-Inode ‘

Daten 1 ‘ Daten 2 H Daten 2 ‘

O Beispiel LinLogFS: Superblock einziger nicht ersetzter Block
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

2 Log-Structured-File-Systems

® Alternatives Konzept zur Realisierung von atomaren Anderungen

= Alle Anderungen im Dateisystem erfolgen auf Kopien
O Der Inhalt veranderter Blocke wird in einen neuen Block geschrieben

Superblock

Superblock
.ifile Inode

.ifile Inode .ifile Inode

Datei-Inode ‘ Datei-Inode H Datei-Inode ‘

‘ Daten 1 H Daten 2 ‘ ’D—atm:ﬁen 2 ‘

O Beispiel LinLogFS: Superblock einziger statischer Block (Anker im System)

i
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15 Implementierung von Dateien 15.6 Dateisysteme mit Fehlererholung

2 Log-Structured-File-Systems (2)

(1 Vorteile
[0 Datenkonsistenz bei Systemausfallen

« ein atomare Anderung macht alle zusammengehdorigen Anderungen
sichtbar

O Schnappschiisse / Checkpoints einfach realisierbar
0 Gute Schreibeffizienz

* Alle zu schreibenden Blécke werden kontinuierlich geschrieben

A Nachteile
0 Gesamtperformanz geringer

m Beispiele: LinLogFS, BSD LFS, AIX XFS
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15 Implementierung von Dateien 15.7 Fehlerhafte Plattenbl6cke

Fehlerhafte Plattenblocke

m Bl6cke, die beim Lesen Fehlermeldungen erzeugen
0 z.B. Priafsummenfehler

m Hardwareldsung

O Platte und Plattencontroller bemerken selbst fehlerhafte Blécke und
maskieren diese aus

O Zugriff auf den Block wird vom Controller automatisch auf einen ,gesunden”
Block umgeleitet

m  Softwarelbsung
0 File-System bemerkt fehlerhafte Blocke und markiert diese auch als belegt
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15 Implementierung von Dateien 15.8 Datensicherung

Datensicherung

m  Schutz vor dem Totalausfall von Platten
O z.B. durch Head-Crash oder andere Fehler

1 Sichern der Daten auf Tertiarspeicher

0 Bander
0 WORM-Speicherplatten (Write Once Read Many)

m  Sichern grol3er Datenbestande
O Total-Backups bendtigen lange Zeit

O Inkrementelle Backups sichern nur Anderungen ab einem bestimmten
Zeitpunkt

O Mischen von Total-Backups mit inkrementellen Backups

0 Jiirgen Kleinader » Universitat Erlangen-Ntimberg « Informatik 4, 2009 WS 2008/09 Systemprogrammierung (5 5m 20000205 1320 A 15-51

15 Implementierung von Dateien 15.8 Datensicherung

> Einsatz mehrerer redundanter Platten

m  Gespiegelte Platten (Mirroring; RAID 1)

00 Daten werden auf zwei Platten gleichzeitig gespeichert

O Implementierung durch Software (File-System, Plattentreiber) oder
Hardware (spez. Controller)

O eine Platte kann ausfallen

O schnelleres Lesen (da zwei Platten unabhangig voneinander beauftragt
werden kdnnen)

A Nachtell
O doppelter Speicherbedarf

00 wenig langsameres Schreiben durch Warten auf zwei Plattentransfers
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15 Implementierung von Dateien 15.8 Datensicherung

> Einsatz mehrerer redundanter Platten (2)

m  Gestreifte Platten (Striping; RAID 0)
[0 Daten werden Uber mehrere Platten gespeichert

0 Datentransfers sind nun schneller, da mehrere Platten gleichzeitig
angesprochen werden kénnen

A Nachtell
O keinerlei Datensicherung: Ausfall einer Platte lasst Gesamtsystem ausfallen

m  Verknupfung von RAID 0 und 1 moglich (RAID 0+1)
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15 Implementierung von Dateien 15.8 Datensicherung

2> Einsatz mehrerer redundanter Platten (3)

m Paritatsplatte (RAID 4)
O Daten werden Uber mehrere Platten gespeichert, eine Platte enthéalt Paritéat

0 Paritatsblock enthalt byteweise XOR-Verknipfungen von den zugehérigen
Blocken aus den anderen Streifen

O eine Platte kann ausfallen
O schnelles Lesen
O prinzipiell beliebige Plattenanzahl (ab drei)
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15 Implementierung von Dateien 15.8 Datensicherung

> Einsatz mehrerer redundanter Platten (4)

A Nachteil von RAID 4
O jeder Schreibvorgang erfordert auch das Schreiben des Paritatsblocks
O Erzeugung des Paritatsblocks durch Speichern des vorherigen Blockinhalts

moglich: P o, = P U Bt U B (P=Parity, B=Block)

O Schreiben eines kompletten Streifens bendtigt nur einmaliges Schreiben des
Paritatsblocks

O Paritatsplatte ist hoch belastet
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15 Implementierung von Dateien 15.8 Datensicherung

> Einsatz mehrerer redundanter Platten (5)

m  Verstreuter Paritatsblock (RAID 5)
O Paritatsblock wird Uber alle Platten verstreut

O zusétzliche Belastung durch Schreiben des Paritatsblocks wird auf alle
Platten verteilt

O heute gangigstes Verfahren redundanter Platten
O Vor- und Nachteile wie RAID 4

[ Jiirgen Kleinader » Universitat Erlangen-Ntimberg « Informatik 4, 2009 WS 2008/09 Systemprogrammierung (5%5m 20080205 1320 A 15 - 56



