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C-Quiz Teil VI
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Annahmen

C99

x86 bzw. x86-64, d. h.

vorzeichenbehaftete Integer als Zweierkomplement implementiert
char hat 8 Bit

short hat 16 Bit

int hat 32 Bit

long hat 32 Bit auf x86 und 64 Bit auf x86-64
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Frage 17

Angenommen x hat Typ int. Istx - 1 + 1...

2. definiert fir manche Werte

von x?

Erklarung

m additive Operatoren sind linksassoziativ
= nicht definiert fir INT_MIN
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Frage 18

Angenommen x hat Typ int. Ist (short)x + 1...

2. definiert fir manche Werte

von x?

Erklarung

= wenn x nicht in short passt
~ Verhalten ist implementierungsabhéngig
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Frage 19

Angenommen x hat Typ int. Ist (short) (x + 1) ...

2. definiert fir manche Werte

von x?

Erklarung

m wenn x + 1 nichtin short passt
~> implementierungsabhangig

m die meisten Compiler schneiden beim Cast ab
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Frage 20

Hat die Auswertung von INT_MIN % -1 definiertes Verhalten?

3. das weil3 niemand ...

Erklarung

m C99 macht dazu keine Aussage
m in C11 gilt folgendes:
= wenn (a/b)*b + a%b darstellbar ist, haben a/b und a%b definiertes
Verhalten
= sonst nicht
= INT_MIN / -1 entspricht INT_MAX + 1
= was auf x86/x86-64 nicht darstellbar ist
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Analyse Harter Echtzeitsysteme

m Harte, verlassliche Echtzeitsysteme

= Garantien Uber Ressourcenbedarf notwendig
1= statische Analyse unabdingbar

m  Mogliche Ressourcen: Speicherbedarf, Laufzeit, etc.
m  Ubung: Analyse des Stackverbrauchs einer Feldbibliothek

m Stack-Analyse

1. Dynamisch: Wasserstandstechnik
2. Statisch: ,Eigenbau® und aiT (Stack-Analyzer der a® Suite)

m  WCET-Analyse mittels aiT (bereits in EZS behandelt)
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Dynamische Analyse des Stapelspeicherverbrauchs

OxDEADBEEF

Messung zur Laufzeit: Water-Marking (siehe Vorlesung)
Grundidee: Einflgen von Stack Canaries DATEN

Explizite Verwaltung des Stapelspeichers notwendig

0xDEADBEEF
pthread-Bibliothek ermdglicht Verwaltung
- . 0xDEADBEEF
Mdogliche Canaries
» Lesbare Bitmuster: @xDEADBEEF OXDEADBEEF
= Unwahrscheinliche Bitmuster: 0b101010101010. . . 0xDEADBEEF
0xDEADBEEF
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pthread-Bibliothek

1. (Globalen) Stack anlegen:

1

2

N o g s =

static unsigned int g_data[DATA_SIZE];

. Thread anlegen & starten:

pthread_t thread;

pthread_attr_t attr;

pthread_attr_init (&attr);

pthread_attr_setstack (&attr, &g_stack, STACK_SIZE);

// worker function: void #*run(void *param)

int status = pthread_create(&thread, &attr, run, NULL);
if (status != @) { ... // handle error

3. Auf Thread warten:

1

O

pthread_join(thread, &ret);

Raffeck, Schmaus, Schuster VEZS (SS19) Stack- & Laufzeitanalyse —pthread-Bibliothek

13-35



pthread Stack

unused memory

pthread free memory for TLD stack
stack i
size
stack used memory
addresses

2~
thread-local data (TLD) | |

free memory
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O

Statische Worst-Case Stack Usage Analyse  vorgehensweise

/* Objective function =/
max: +16 md5_orig_init +64 md5_updat
+16 md5_memset +208 md5_transform

/* Constraints =*/
+main = 1;
+md5_init +md5_main <= +main;

©o N ORW N =

nas & m,.m,»www_m R ot |

— ]
/

Beispiel: md5-Summe'
Vorgehen

. Callgraph bestimmen
. Stackverbrauch einzelner Funktionen (gcc -fstack-usage)

ILP? aufstellen (Nebenbedingungen aus 1., Kosten aus 2. verwenden)
ILP z.B. mittels 1p_solve ~» worst-case Stackverbrauch

Ao~

"https://github.com/tacle/tacle-bench/
2Integer Linear Program (dt. ganzzahliges lineares Programm)
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Optimierungsziel

m Jeder Stapelrahmen einer Funktion f hat eine GréBe size

m Jede Funktion kann auf einem Pfad ein- oder mehrfach (Rekursion),
insgesamt n-fach auf dem Stapel vorkommen

B Gesucht ist Pfad durch den Aufrufgraphen, welcher Stapelbedarf
maximiert

m Dabei missen Flussbedingungen eingehalten werden

= Aufruferbeziehung
= Alternativen
...

Optimierungsziel

max E sizey - ng

Funktion f

In 1p_solve -Syntax: max: +64 n_f1 +48 n_f2 +42 n_f3;
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Flussbedingung: Initialer Aufruf

Semantik

Der initiale Aufruf erfolgt maximal (wahlweise auch
genau) ein mal

Formalisierung

Mnain <1

1p_solve -Syntax

n_main <= 1;
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Flussbedingung: Mehrere Vorganger

Semantik

Jede Funktion kann nur so oft ausgefuihrt werden,
wie sie von den Vorgangern aus aufgerufen wird

Formalisierung

Sei f,_,;, die Anzahl der Aufrufe von b durch a:

Ncaliee < E f p—callee

p<Aufrufer(callee)

1p_solve -Syntax

n_caller <= + f_f_callee + f_g_callee + f_h_callee ;
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Flussbedingung: Immer nur ein Nachfolger pro Funktion

Semantik

Jede Funktionsinkarnation ruft gleichzeitig jeweils
maximal eine weitere Funktion auf

Formalisierung

Sei f,_,, die Anzahl der Aufrufe von b durch a:

< Nealler

fcaller—>c
ceAufgerufene(caller)

1p_solve -Syntax

+ f_caller_f + f_caller_g + f_caller_h <= n_caller ;
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Flussbedingung: Rekursion

Semantik

Rekursive Funktionen kdnnen pro Aufruf von auBBen
bis zu ihrer maximalen Rekursionstiefe (d) oft
ausgefiihrt werden.

Formalisierung
frec < drec -1 finl
Nree < fin + frec
1p_solve -Syntax

f_rec <= +42 f_in;
n_rec <= f_in + f_rec;
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Beispiel

m Problemformulierung in Ipsolve:
max: +40 n_main +20 n_f +60 n_g;

n_main <= 1;

+f_main_f +f_main_g <= n_main;
n_f <= +f_main_f;

+f_f_g <= n_f;

n_g <= +f_f_g +f_main_g;

m Ausgabe von lp_solve :
Value of objective function: 120.00000000

Actual values of the variables:
n_main

n_f

n_g

f_main_f

f_main_g

f_f_g

P Y SN

f: 20 bytes

main: 40 bytes

g: 60 bytes
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LP-Solve Fallstricke: Infeasible model

$ lp_solve infeasible.lp
This problem is infeasible

Infeasible Models

Eine oder mehrere der Nebenbedingungen flhren zu einem logischen
Widerspruch

Leider bietet 1p_solve selbst direkt keine Hilfestellung zur Lokalisation.
Die Entwickler empfehlen das Einfiihren von “slack’-Variablen:®

max: X + y; max: X +y; X: 20
X + 1 <= x; X+ 1 -e_1<=x; y: 20
y >y + 1, y +e2>y+1; e_1: 1
X <= 20; X <= 20; e_2: 1
y <= 20; y <= 20;

O Shttp://1psolve.sourceforge.net/5.5/Infeasible.htm
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LP-Solve Fallstricke: Unbounded model

$ lp_solve unbounded.lp
This problem is unbounded

Unbounded Models

Eine oder mehrere der Variablen sind nach oben unbeschrankt

Durch kinstliche Beschrankung aller Variablen im System (auf einen sehr
groBen Wert) lassen sich unbeschrankte Variablen detektieren:

max: X +y + z; max: x +y + z; x: 5000
z <=y + 1; z<=y+1; y: 20
y <= 20; y <= 20; z: 21

x <= 5000;

y <= 5000;

z <= 5000;
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LP-Solve Fallstricke: Syntax

lp_solve ist auf die Lésung linearer Gleichungssysteme ausgelegt
Es ist dementsprechend nicht méglich, zwei Variablen zu multiplizieren

m a * b = Syntaxfehler
m max : a b = optimierta+ b

Lésung in VEZS fur Konstanten (StapelrahmengrdBen): C-Préprozessor:

#define s_main 40
#tdefine s_f 20
#tdefine s_g 60

max: +s_main n_main +s_f n_f +s_g n_g;

stackusage / lp_solvepp
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Statische Analyse des Stackverbrauchs

m Statische Code-Analyse mit a® Tool-Suite
1. aiT: WCET-Analyse
2. Stack-Analyzer: Stackverbrauch
3. ..

m Installiert im CIP-Pool
m Verfligbare Rechner:

= CIP2: faui0Oa-y
= CIP2: faui02a-y
= CIP2: fauiOfa-u
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a® Analyzer — Neue Projekt Anlegen

EEEE] Views Help

D S )

&= Open... ctri+o r

© Recently opened * ise the Symbels or DWARF view to create multiple analyses of the same type by selecting the
il Save project Es and using the Create analyses action from the taolbar or context menu.
14 save as project...
[ Save as workspace... WCET analysis
Import project 3
= Compare projects...

ckAnalyzer
@ k usage analysis
@
L)
® leWeaver
e-based WCET estimation
/ Preferences... cerl+,
3 Quit cri+Q

ﬁl alueAnalyzer
lJ Program value analysis

uv{}
ResultCombinator
m Combination of results according to formula
F=:-] Control-Flow Visualizer
E==.]] Visualization of control-flow graph

o [Filter - | asearch a Memory usage &

(‘: @ C‘: 6 )dInfor
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a® Analyzer — Executable Angeben

Project Views Help
Files i Flles

o
=
5 || vordnare

/ Reporting Executables:
g Decodng Browse for item |4

©

'] ..l. Stack & value analysis
% (& Timing analysis -
= Source filas
f¥) | g4 Configurations
—— {3 support
a
2
2
@ L
Ve AIS file: [ =
= ‘Report file: | [
2 ¢
E XML results file: | | =
3
&=
@ Project:
Temporary directory: /tmp/a3arm-psjBMK
o |[Filter. - | asearch a Memory usage &
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a® Analyzer — Annotations-Datei Anlegen

Project Views Help

i Files
stackanalyzer_arm.ais

o

£

2

‘i B Hardware
V4

©

Executables: ufgaben/06 Ar build-arm/stackanal
Reporting +

3 | Decoding

% “ Stack & value analysis -
& | (& Timing analysis

f) Source files
— & Configurations

S {3 support

& L

7~  AIS file: stackanalyzer_arm.ais |
T ERepart file: m
'.% ‘XML results file: | | =

5

=

®

®

®©

@ Project:

Temporary directory: /tmp/a3arm-psjiBMK
4 [Fler. <] asearch a Memoryusage &
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a® Analyzer — Compiler-Annotation Anlegen

Project File Edit Views Help

X HBACG «>

B Hardvare 2 compiler: "arm-gcc’;
/ Reporting 3
i Decoding
..l. Stack & value analysis
(- Timing analysis
Source files
4 Configurations

=]
{3 support

Jinformation | N Setup | F Analyses
(OJVJOIC] | | &

4 |[Filter. - | 4 search a Memoryusage Line 2, column 21: stackanalyzer_arm.ais

# enter AIS annotations here or use 'Imsert AIS annotation..
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a® Analyzer — Stack-Analyse Selektieren

Project Views Help

: © e £3 O

You can also use the Symibols or DWARF view to create multiple analyses of the same type by selecting the
analysis entries and using the Create analyses action from the toolbar or context menu.

aiT
Safe WCET analysis

—
Z Analyses a Hol

StackAnalyzer
li Stack usage analysis

I TimeWeaver
- Trace-based WCET estimation

ﬁl ValueAnalyzer
' Program value analysis

uvl}'
ResultCombinator
E Combination of results according to formula

F=:-] Control-Flow Visualizer
E==.]] Visualization of control-flow graph
||

o [Filter - | asearch a Memory usage &

(.: Cv: Cv: @ )information |\, setup
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a® Analyzer — Stack-Analyse Starten

Project Analysis Views Help

StackAnalyzer

g o & |y

Ml stackAnalyzer = % 6

1D: |Stackanalyzer |
Comment: | |
Result:  nja

Settings | Output

£

2

g

ES

-

<

fod e i | Default - |
E Dependencies: | -]
& | Analysis start: [main ] ’
7 ‘IS file: ( | o £
- ! Expected result: | |
k3 ;

2

=

8

=

4 |[Filter. - | A Messages a Search A Memory usage &
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a® Analyzer — Stack-Analyse Starten

Project Analysis Views Help

Settings | Output

f(x) Create n =\! Lais [ ¥ Ml StackAnalyzer % 7 0
StackAnalyzer =
1D: |Stackanalyzer
Comment:
Result:  nja

“nformation | N, Setup ‘ F Analyses ‘ 2 Home

C i | Default Config - |
Dependencies: | - |
| Analysis start: [main\ ] z
‘IS file: ( | @ @
| Expected result: | |
o |[Filter. - | A Messages a Search .4 Memory usage &
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Aufgabenstellung

m Existierende Implementierung: Array-Datenstruktur
m Vorgegebene Funktionen: Sortieren, Maximumssuche, ...

m  Aufgaben

1. Dynamische Analyse
1.1 Thread erstellen
1.2 Stack initialisieren
1.3 Programm (mit Eingabedaten) ausfiihren
1.4 Stackverbrauch messen

2. Statische Analyse
2.1 ILP aus Aufrufgraph aufstellen
2.2 Mittels 1p_solve lésen
2.3 Optional: Verwendung a® Stack-Analyzer
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Fragen?
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