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Fernaufrufe — Uberblick

IPC-Semantiken
IPC und Fernaufrufe
Prozeduraufruf und aktionsorientierte Kommunikation

Semantikaspekte

m Parameterarten, Parameteriibergabe, Giiltigkeitsbereiche,
Speicheradressen

m  Nachrichten zusammenstellen/auseinandernehmen
B Zustellungsgarantien, Aufrufsemantiken, Fehlermodell, Waisen
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Uberblick

6 Fernaufrufe
6.1 Uberblick
6.2 IPC und Fernaufrufe
6.3 RPC
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IPC-Semantiken

Grundkonzepte fiir die Kommunikation zwischen Prozessen durch
Nachrichtenaustauasch

no-wait send der Sendeprozess wartet, bis die Nachricht im
Transportsystem zum Absenden bereitgestellt worden ist

m Pufferung oder Signalisierung (dass der iibergebene Puffer wieder frei
ist)
synchronization send der Sendeprozess wartet, bis die Nachricht

vom Empfangsprozess angenommen worden ist
= Rendezvous zwischen Sende- und Empfangsprozess

remote-invocation send der Sendeprozess wartet, bis die Nachricht
vom Empfangsprozess verarbeitet und beantwortet worden ist

m Fernaufruf einer vom Empfangsprozess auszufiihrenden Funktion
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IPC und Fernaufrufe

IPC bildet die Grundlage fiir den Austausch von Nachrichten
zwischen Prozessen

die Nutzung der TCP/IP-Protokolle bietet zwei Alternativen
m Verpacken von Nachrichten in UDP-Paketen
— Ein Paket pro Nachricht
— Nachrichtenzustellung ist znachst genauso unzuverlassig wie UDP
= Versenden von Nachrichten iiber TCP-Verbindungen
— Nachrichten miissen im Datenstrom der Verbindung kodiert werden
(Anfang und Ende kenntlich machen)
— Nachrichteniibertragung ist zuverldssig — so lange die Verbindung steht!
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|PC-Protokolle fur Fernaufrufe

request (R) kann genutzt werden, wenn die entfernte
Prozedur/Funktion keinen Riickgabewert liefert und der
Sendeprozess keine Bestatigung fiir die erfolgte Ausfiihrung
benotigt . ... ... .. 1 Nachricht

request-reply (RR) ist das gelaufige Verfahren, da die
Antwortnachricht implizit die Anforderungsnachricht bestatigt und
dadurch explizite Bestatigungen entfallen............ 2 Nachrichten

request-reply-acknowledge reply (RRA) gestattet es, die zum
Zwecke der Fehlermaskierung (beim Server) gespeicherten
Antwortnachrichten zu verwerfen, wenn (vom Client) keine weitere
Anforderungsnachricht gesendet wird ............... 3 Nachrichten
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IPC und Fernaufrufe (2)

IPC bildet die Basis, in der ,dariiberliegenden” Ebene steht die
Bedeutung der Nachrichten im Mittelpunkt

m die Bedeutung kann sich implizit durch den Verarbeitungsalgorithmus
(das Programm) ergeben oder

m die Prozesse machen sie sich gegenseitig explizit liber ,,Anweisungen*
bekannt

die Nachrichten enthalten (problemspezifische) Daten und/oder
Code:
function shipping der Empfangsprozess interpretiert Programme

= mobiler Code (Java Bytecode, PostScript) ggf. mit Daten unterfiittert
data shipping der Empfangsprozess interpretiert Daten

im ,Normalfall* bewirken Nachrichten die Ausfiihrung entfernter

Routinen

= die aufzurufenden Prozeduren/Funktionen sind implizit oder explizit
kodiert
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IPC-Protokolle fiir Fernaufrufe (2)

client server client server client server
Qﬂ/ %

O © rk,wosch, jk VS (SS 2013) 6 Fernaufrufe | 6.2 IPC und Fernaufrufe 67




0 © rk,wosch, jk VS (SS 2013) 6 Fernaufrufe | 6.2 IPC und Fernaufrufe 6-8

ZUSte”LIngSfehlel’ IPC und Fernaufrufe

m  Nachrichtenaustausch unterliegt bestimmten (typischen)

Fehlerannahmen:
1. Nachrichten konnen verloren gehen
— beim Sender, beim Empfanger oder im Netz
2. es konnen Netzwerk-Partitionierungen auftreten
— ein oder mehrere Rechner (Knoten) werden ,abgetrennt"
3. Prozesse konnen scheitern (d.h. ,abstiirzen")
— Prozess-, Rechner- oder Netzwerkausfalle sind nicht unterscheidbar
4. Daten konnen verfalscht werden

m als Folge sind unterschiedliche (typische) Protokollvarianten

entstanden

Fehlermaskierung (2)

client server client server client server
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Fehlermaskierung IPC und Fernaufrufe

Anforderungs- und ggf. auch Antwortnachrichten wiederholen

m nach einer Pause (time-out) werden die Nachrichten erneut versendet
= die ,optimale” Lange der Pause zu bestimmen ist aulerst schwierig
eingetroffene Nachrichtenduplikate sind zu erkennen und zu
ignorieren

m ggf. bereits versandte Antwortnachrichten wiederholt versenden
= auf Client- bzw. Server-Seite ist ggf. , duplicate supression" anzuwenden

idempotente Operationen/Zustandsfreiheit tolerieren
Anforderungsduplikate

© rk,wosch, jk VS (SS 2013) 6 Fernaufrufe | 6.2 IPC und Fernaufrufe 6-9

Aktionsorientierte/datenorientierte Kommunikation

Bei klassischer IPC steht der Austausch von Daten (Nachrichten,
Datenstrome) im Vordergrund

Alternative: Beauftragen einer Aktivitat bei dem anderen Prozess:
aktionsorientierte Kommunikation.

Grundschema der Interaktion zwischen Auftraggeber (AG) und
Auftragnehmer (AN):

. AG sendet die Anforderung zur Diensterbringung, die ein AN

empfangt

. wahrenddessen wartet der AG auf eine Riickmeldung
. die Riickmeldung sendet der AN nach erfolgter Diensterbringung
. mit Zustellung der Riickmeldung kann der AG weiterarbeiten

Eine aktionsorientierte Kommunikation erfordert damit zwei
Vorgange datenorientierter Kommunikation:
(request und reply)
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Kommunikationsmittel ,,Prozedur"

Gemeinsamkeit von Prozeduraufruf und aktionsorientierter
Kommunikation:

m der AG entspricht der Routine, die den Prozeduraufruf tatigt Client
m der AN entspricht der aufgerufenen Prozedur Server
= request/reply entsprechen Aufruf/Riicksprung

Unterschied: beim Prozeduraufruf ist der die Prozedur aufrufende
Prozess mit dem die Prozedur ausfiihrenden identisch
aktionsorientierte Kommunikation ist der Aufruf einer entfernten
Prozedur

= entfernt” heilt ,anderer Faden, Adressraum, Prozess und/oder
Rechner"
= => Prozedurfernaufruf
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Asynchrone Variante — Promises

asynchroner Prozedurfernaufruf kehrt sofort zuriick und liefert als
Ergebnis ein promise-Objekt (ein ,Versprechen" auf das Ergebnis,
ohne jedoch den Verfiigbarkeitszeitpunkt festzulegen)
m das promise-Objekt dient der Aufnahme des ihm zugeordneten Resultats
m der promise-Zustand kann (mittels ready()) abgefragt werden:
blockiert = der Aufruf lauft, ein Resultat liegt noch nicht vor
— ein claim()-Aufruf wiirde blockieren bis das Ergebnis vorliegt
bereit = der Aufruf ist beendet, das Resultat liegt vor
— in claim() ggf. blockierte Aufrufer werden deblockiert
— der claim()-Aufruf liefert das Ergebnis zuriirck
m eine sprachliche Unterstlitzung im objektorientierten Sinn erleichtert die
Anwendung

m Alternative fiir Sprachunterstiitzung: asynchrone Aufrufe mit wait by
necessity

— keine expliziten Promise-Objekte sondern implizites Blockieren bei
Benutzung des Prozedurergebnisses

m mit no-wait send wird die promise-Implementierung ideal unterstiitzt
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Synchrone Kommunikation

die remote-invocation send-Semantik unterstiitzt
Prozedurfernaufrufe, die ein Ergebnis liefern

send gibt die Anforderung ab, blockiert den AG und
deblockiert ggf. den AN
receive vom AN nimmt die Anforderung entgegen
reply iibermittelt die Riickmeldung des AN und deblockiert
den AG

die synchronization send-Semantik unterstiitzt alle sonstigen
Prozedurfernaufrufe:
send gibt die Anforderung ab, blockiert den AG und
deblockiert ggf. den AN
receive vom AN nimmt die Anforderung entgegen und
deblockiert den AG
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Prozeduraufruf = Nachrichtenaustausch

Client Stub: Prozedurstumpf auf Seite des Auftraggebers

= abstrahiert von der Ortlichkeit der entfernten, aufgerufenen Prozedur

m setzt den Prozeduraufruf in einen Nachrichtenaustausch um

m verpackt die tatsdchlichen Aufrufparameter und entpackt
Riickgabewerte

Server Stub: Prozedurstumpf auf Seite des Auftragnehmers

m abstrahiert von der Ortlichkeit der entfernten, aufrufenden Prozedur
m setzt die Prozedurriickkehr in einen Nachrichtenaustausch um

m entpackt die Aufrufparameter und verpackt Riickgabewerte
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Prozedurstimpfe beim Prozedurfernaufruf

aufrufende Routine

5. Antwortnachricht

Prozedurstumpf Prozedurstumpf

2. Aufforderungsnachricht

ferne Prozedur
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Semantikaspekte

Parameterarten sind zu unterscheiden, um Aufwand zu minimieren
= Eingabe- vs. Ausgabe- vs. Ein-/Ausgabeparameter

Parameteriibergabe ist ggf. explizit zu spezifizieren
m call-by-reference vs. call-by-value/result

Gliltigkeits-/Sichtbarkeitsbereiche sind ggf. massiv eingeschrankt
= Variablen des entfernten umfassenden Scopes sind meist nicht
giiltig/sichtbar

Speicheradressen sind im Regelfall nicht systemweit eindeutig
m Zeiger in Nachrichten zu versenden, ist (nahezu) sinnlos
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Konventioneller Aufruf vs. Fernaufruf

Ziel eines Fernaufrufmechanismus ist es, die bekannte Semantik
konventioneller Prozeduraufrufe aufrecht zu erhalten, obwohl sich
die Ausfiihrungsumgebung radikal anders gestaltet:

= aufrufende und aufgerufene Seite sind ortlich voneinander getrennt
— Code und Daten teilen nicht denselben (physikalischen) Arbeitsspeicher

= beide Seiten arbeiten weitestgehend autonom
- sie werden von verschiedenen Prozessen/Prozessoren ausgefiihrt

m beide Seiten kdnnen unabhangig voneinander ausfallen

Die Semantik konventioneller, lokaler Prozeduraufrufe ist nur
teilweise erreichbar
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Semantikaspekte (2) Parameterarten

die Auslegung der (formalen) Parameter bestimmt u.a. den IPC
Mehraufwand:

Eingabeparameter sind nur Bestandteil der Anforderungsnachricht
Ausgabeparameter sind nur Bestandteil der Antwortnachricht
Ein-/Ausgabeparameter sind Bestandteil beider Nachrichten

nicht immer liefern Programmiersprachen passende
Auslegungshinweise, z.B.
Zeiger charx, struct Foox

C/C++ { Referenz struct Foo& welche Parameterart?
Feld char foo[4]

die Art eines jeden Parameters miisste in der Schnittstelle
spezifiziert sein
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Semantikaspekte (3) Parameteriibergabe

call-by-value/result sind , geradlinig” und einfach zu behandeln

m die tatsachlichen Parameter werden in die/aus den jeweiligen
Nachrichten kopiert

call-by-reference wird je nach Parameterart abgebildet wie folgt:

Einabeparameter —  call-by-value

Ausgabeparameter — call-by-result } dereferenzieren
Ein-/Ausgabeparameter —  call-by-value-result

unspezifiziert —  call-by-value Speicheradresse

call-by-name ggf. nur auf Basis von function shipping —

m eine Funktion wird mitgeliefert, die den tatsachlichen Parameter
berechnet
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Gultigkeitsbereiche von Programmvariablen

verteiltes Programm

int bar = 4711;

statischer Scope

dynamischer Scope

int min () {

int bar = 42; fruf
foo(); Fernaufru

int foo () { [
} cout << bar << endl;

}

C/C++ bindet statisch, wie die meisten anderen Programmiersprachen auch. Das I6st das Problem aber nicht.
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Semantikaspekte (4) Giiltigkeitsbereiche

jeder Name (einer Variablen) ist mit einem Platzhalter assoziiert

= die Variable belegt einen Speicherplatz an einer bestimmten Adresse
= den Namen/Platzhaltern sind Giiltigkeitsbereiche (,Blocke") zugeordnet

die Bindung eines Namens an seinen Block (Scope) ist statisch oder
dynamisch:

statischer Scope ist bereits zur Ubersetzungszeit bekannt

= andert sich nur bei Quelltextanderungen am Programm

dynamischer Scope ist erst zur Laufzeit bekannt

= andert sich mit Eintritt in/Verlassen von Prozeduren bzw. Funktionen

der ,,umfassende Block" ist fiir eine entfernte Prozedur nicht oder
nur bedingt zuganglich
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Semantikaspekte (5) Speicheradressen

Programmadressen sind (im Regelfall) nicht systemweit eindeutig:

m die fragliche Adresse kann beim Dienstanbieter bereits vergeben sein

m nur im single programm, multiple data (SPMD) Modell wére sie
eindeutig (In dem Fall liegt auf den Rechnern des verteilten Systems dasselbe Programm. Demzufolge sind
auf allen betrachteten Rechnern die Adressen der Variablen aber auch der Prozeduren/Funktionen identisch.)

= im ,Normalfall” ist die Eindeutigkeit einer solchen Adresse eher zufallig

allgemein sind Adressen abhangig von dem Kontext, in dem sie definiert

sind

m sie beziehen sich auf ein Programm in einem Adressraum auf einem
Rechner

= Adressen verteilter Programme besitzen eine geographische
Komponente

B ferne Adressen entsprechen logischen Adressen — sie sind (ggf.) abbildbar
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