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5 Unterbrechungen 5.1 Einleitung

Motiv: Einbindung peripherer Prozesse
,» Unterbrechungsgesteuerte Systeme sind nicht einfach* (J. Nolte)

Bestandsaufnahme: iiber 70 % der Betriebssystemabstiirze gehen auf
Kosten fehlerhafter Geratetreiber [1]
Protokollverletzungen sind die Ursache allen Ubels:
38% bei Interaktion mit dem Betriebssystem
20% bei Zugriff auf gemeinsame Betriebsmittel
19% bei Interaktion mit den Geraten
Nebenldufigkeit in den Griff zu bekommen, ist nach wie vor die
Herausforderung im Betriebssystembau
» beginnt mit der Unterbrechungsbehandlung
» setzt sich fort in Parallelprozessoren

Lernziel

» Trennung der Belange (engl. separation of concerns) bei Entwurf
und Entwicklung von Programmen zur Ereignisverarbeitung
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5 Unterbrechungen 5.1 Einleitung
Einordnung
Schicht  Funktion Konzepte
12 Programmverwaltung Text, Daten, Uberlagerung
11 Dateiverwaltung Dateisystem; Verzeichnis, Verkniipfung
10 Prozessverwaltung Aktivitatstrager, Kontext, Stapel
9 Adressraumverwaltung Arbeitsspeicher, Segment, Seite
8 Informationsaustausch Paket, Nachricht, Kanal, Portal
7 Gerateprogrammierung Kern; Signal, Zeichen, Block, Datenstrom
6 Platzanweisung Hauptspeicher, Fragment, Seitenrahmen
5 Zugriffskontrolle Subjekt, Objekt, Domane, Befihigung
4 Betriebsmittelzugriff Verdriangungs-/Vorgangssperre
3 Auftragseinplanung Ereignis, Prioritat, Zeitscheibe, Energie
2 Ablaufsteuerung Unterbrechungs-/Fortsetzungssperre, Wettlauftoleranz
1 Kontrollflusswechsel Koroutine, Unterbrechung, Fortsetzung
0 Stammprozessorabstraktion ~ Stammsystem
-1 Peripherie MMU, (A)PIC, DMA, UART, ATA, SCSI, USB, ...
-2 Zentraleinheit ARM, AVR, PowerPC, SPARC, x86, ...
© wosch SS 2009 Betriebssystemtechnik 5-3



5 Unterbrechungen 5.1 Einleitung 5 Unterbrechungen 5.2 Hardwareaspekte

Rekapitulation: SOS1 [3] bzw. SP [4], BS [5] Erkennung asynchroner Programmunterbrechungen
Programmunterbrechungen kommen, in Abhangigkeit von ihrer Ursache Untersuchungsgegenstand: die Unterbrechungsanforderungsleitung (engl.
und in Bezug auf den aktuellen Kontrollfluss, in zwei Ausfiihrungen vor: interrupt request line) bzw. ihr jew. Zustand am Eingang der CPU
synchron (engl. trap, dt. Falle) flankengesteuert (engl. edge triggered) — Taktflanke
» die Unterbrechungsstelle im Programm ist vorhersagbar » Erkennung der Unterbrechungsanforderung in zwei Phasen:
» die Unterbrechung des Prozesses ist reproduzierbar 1. Pegelwechsel® im Auffangregister (engl. latch) zwischenspeichern

2. auf Zustandsdnderung am Ende des laufenden Befehls priifen
» ggf. implizites Léschen der Quelle nach erkannter Anforderung
» eine Funktion der Hardware: Protokoll CPU « Gerat/PIC

asynchron (engl. interrupt, dt. Unterbrechung)
» weder vorhersag- noch reproduzierbar: —synchron
» Wettlaufsituationen sind auszuschlieBen/zu tolerieren

» Unterbrechungssperre bzw. v
» nichtblockierende Synchronisation oder X
» unterbrechungstransparente Synchronisation X

pegelgesteuert (engl. level triggered) — Logikpegel
» zyklische Zustandsabfrage der Unterbrechungsleitung (engl. pin)

> taktweise oder am Ende des laufenden Befehls
» Unterbrechung erfolgt je nach definierter Logikebene (0 oder 1)

» explizites Loschen der Quelle bei der Unterbrechungsbehandlung
» eine Funktion der Software: Protokoll Geratetreiber « Gerat

Beachte: Analogie zu Konzepten der Ausnahmebehandlung [2]

Ein Interrupt muss nach dem Wiederaufnahmemodell, ein Trap kann
auch nach dem Beendigungsmodell behandelt werden.

Von logisch ,,0" (engl. low) zu logisch ,, 1" (engl. high) oder umgekehrt.
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5 Unterbrechungen 5.2 Hardwareaspekte 5 Unterbrechungen 5.2 Hardwareaspekte
Gemeinsame Benutzung derselben Unterbrechungsleitung Flanken- vs. Pegelsteuerung
Unterbrechungsanforderungsleitung Unterbrechungsanforderungsleitung
A B A B /C . . . . .
4 4 4 4 Wiederbehauptung (engl. reassertion) einer Unterbrechung iiber eine
f—‘ m ,%—‘ ﬁ mehreren Quellen gemeinsame Unterbrechungsanforderungsleitung
; S g i g oot » vgl. Beispiel auf S. 5-6
’—‘V‘ - asser ’—‘V‘ ’ :‘
Quelle A assert t
- I Flankensteuerung
assert 0 assert - :
Quelle B ’—L 3 : » Unterbrechungsanforderungen bleiben ggf. unerkannt
: : : > unerkannte Quellen werden keine neuen Unterbrechungen fordern
assert assert . . . . .
Quelle C !—L » ein Aufhinger (engl. hangup) im System kann die Folge sein
Flankensteuerung Pegelsteuerung
Problemfalle Pegelsteuerung
Flankensteuerung Wiederbehauptung, Unterbrechungssperre » Unterbrechungen werden erkannt, wenngleich auch verzogert

Pegelsteuerung Nichtbehandlung
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5 Unterbrechungen 5.2 Hardwareaspekte

Flanken- vs. Pegelsteuerung (ons)

Nichtbehandlung einer niedrig priorisierten Unterbrechung iiber eine
mehreren Quellen gemeinsame Unterbrechungsanforderungleitung
» Problem der , Quellendistanz® zur CPU bzw. Abfragereihenfolge
» Abfrage durch die CPU erfolgt typicherweise von ,nah" zu ,fern”

» FPFS (,,first polled, first served") = FCFS 4 Prioritatsverletzung

Flankensteuerung

» Unterbrechungsanforderungen werden — wahrscheinlich — erkannt

» da die Unterbrechungsleitung immer nur kurz aktiv gehalten wird
» problematisch konnen jedoch gleichzeitige Signalisierungen sein

Pegelsteuerung

» Blockade hoher priorisierter (,,ferner”) Unterbrechungen ist moglich

» falls die CPU Anforderungen , naher" Quellen (niedrigerer Prioritét)
konstruktions-/fehlerbedingt nicht bedienen kann

» nicht erkannte Anforderungen halten die gemeinsame Leitung aktiv
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5 Unterbrechungen 5.2 Hardwareaspekte

Flanken- vs. Pegelsteuerung (ons)

Anwendungsfille geben vor, welche Art der Unterbrechungssteuerung in
einem Rechensystem umgesetzt sein sollte

Universalsystem ~- egal

» Textverarbeitung, Programmentwicklung, ..., Unterhaltung
Spezialsystem ~» nicht egal — Pegelsteuerung

» Prozesssteuerung, d.h. die Steuerung externer Prozesse

Beachte

Wird von einem Rechensystem erwartet, Echtzeitfahigkeit,
Zuverldssigkeit oder Robustheit zu garantieren, so sollten
Unterbrechungsanforderungen pegelgesteuert sein!

© wosch SS 2009 Betriebssystemtechnik 5-10

5 Unterbrechungen 5.2 Hardwareaspekte

Flanken- vs. Pegelsteuerung (ons)

Unterbrechungssperre d.h. zeitweises Abwehren von Unterbechungen

Flankensteuerung

» Unterbrechungsanforderungen bleiben ggf. unerkannt
1. durch Unterbrechungssperren der Hardware

> jede CPU startet die Unterbrechungsbehandlung auf einer bestimmten

Unterbrechungspriorititsebene (engl. interrupt priority level, IPL)
» Unterbrechungen mit Prioritdten P < IPL,. sind solange gesperrt

0,1,2,..., N kaskadierbare Unterbrechungsanforderung
IPL =
0,1 sonst

2. durch Unterbrechungssperren der Software: kritische Abschnitte

» Unterbrechungsereignisse gehen moglicherweise verloren

Pegelsteuerung
» Unterbrechungen werden erkannt, Ereignisse gehen nicht verloren
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Arten von Unterbrechungen

maskierbare Unterbrechung (engl. maskable interrupt)
» auch: Unterbrechungsanforderung (engl. interrupt request, IRQ)
» Ab-/Anschalten moglich durch Spezialbefehle der CPU
> privilegierte Befehle, je nach CPU
» die CPU dadurch anweisen, einen IRQ zu ignorieren /beachten
» den Unterbrecher in der CPU steuern

nicht-maskierbare Unterbrechung (engl. non-maskable interrupt, NMI)
» Ab-/Anschalten ggf. moglich durch Funktionen des Geratetreibers
» sofern das Gerat die Programmierung der Unterbrechung zulasst
» so ggf. die Signalisierung der Unterbrechung unterbinden konnen
» ein an der CPU angeschlossenes Gerat steuern
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5 Unterbrechungen 5.2 Hardwareaspekte

Ansatzpunkte zur Abwehr von Unterbrechungen

CPU immer moglich — IRQ
» Annahme von Unterbrechungsanforderungen verweigern
> an der Senke ansetzen
» Elementaroperation der Befehlssatzebene
PIC bedingt moglich — IRQ
» Weiterleitung von Unterbrechungsanforderungen unterbinden
» am ggf. vorhandenen Mittler ansetzen
» Programm der Befehlssatzebene: Geratetreiber
Gerdt immer moglich < NMI/IRQ
» Auslosen von Unterbrechungsanforderungen abstellen
» an der Quelle ansetzen

» Programm der Befehlssatzebene: Geratetreiber
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5 Unterbrechungen 5.2 Hardwareaspekte

Auslosung der Unterbrechungsbehandlungsroutine

ungerichtete Unterbrechung (engl. non-vectored interrupt) — RISC
» die CPU nimmt die Ausfiihrung eines Abfrageprogramms auf
» das dann die Hardware nach der Art der Unterbrechung abfragt
< Unterbrechungsabfrage (engl. polled interrupt)
» um zur gewiinschten Behandlungsroutine verzweigen zu kdnnen
» das Abfrageprogramm hat eine fest vorgegebene Anfangsadresse
gerichtete Unterbrechung (engl. vectored interrupt) — CISC
» die CPU nimmt die Ausfiihrung einer Behandlungsroutine auf
» jede Unterbrechungsart erhalt eine solche Routine zugewiesen
— Ausnahmevektor (engl. exception vector)
> alle Ausnahmevektoren sind in einer Vektortabelle zusammengefasst

» die Vektortabelle hat eine feste oder variable Anfangsadresse

Anmerkung

Haufig sind im Falle eines RISC beide Konzepte anzufinden, indem
das Abfrageprogramm eine gerichtete Unterbrechung emuliert.
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5 Unterbrechungen 5.2 Hardwareaspekte

Annahme von Unterbrechungsanforderungen verweigern
...und wieder zulassen: CPU mit N(IPL) gleich 2! = 2 (links) bzw. 2° = 8 (rechts)

x86 m68k

INLINE void irq_avert () { INLINE void irq_avert () {
asm("cli"); asm("or #$0700, sr");

} +

INLINE void irqg_admit O { INLINE void irg_admit () {
asm("sti"); asm("and #$£8ff, sr");

} }

Beachte: Mogliche Ereignisverluste bei Flankensteuerung

» wenn in der Sperrphase Unterbrechungsanforderungen eingehen und
diese in der Hardware nicht gespeichert werden kénnen

» die Speicherkapazitit der Auffangregister ist stark begrenzt: ein Bit!
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5 Unterbrechungen 5.2 Hardwareaspekte

Typen von Ausnahmevektoren

Programmabschnitt variabler aber maximaler Lange
» wird im Regelfall statisch ausgerichtet
Anfangsadresse einer Behandlungsroutine
» kann statisch oder dynamisch bestimmt werden
Deskriptor eines Behandlungsobjektes

» kann statisch oder dynamisch aufgesetzt werden
» beschreibt die Umgebung eines passiven oder aktiven Objekts
» mit ggf. eigenem Adressraum und Laufzeitkontext

Beachte

Instanzenbildung ist moglich zur Programmier-, Ubersetzungs-,
Binde-, Lade- oder Ausfiihrungszeit eines Betriebssystems —
wenngleich auch mit typbedingten Schwierigkeiten.
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5 Unterbrechungen 5.2 Hardwareaspekte

Mehrstufige Unterbrechungen

Voraussetzung: kaskadierbare Unterbrechungsanforderungen direkt
unterstiitzt durch die CPU
> typischerweise hat die CPU hierzu mehr als eine IRQ-Leitung
» z.B. m68k-Familie: drei Leitungen = 23 = 8 IRQ-Ebenen
» die IRQ-Ebene entspricht einer Unterbrechungsprioritdtsebene

» nur Unterbrechungen mit Prioritdten P > IPL werden zugelassen

Beachte

» bei nur einer IRQ-Leitung miisste ein komplexes Protokoll greifen
» die IRQ-Ebene, nicht die -Nummer, geht iiber den Daten-/Adressbus
» x86-Familie: der PIC schickt eine IRQ-Nummer, keine -Ebene
» ohne diese Fahigkeiten ist Kaskadierung nur ansatzweise moglich:
1. ein Gerat steuert die Durchleitung von Unterbrechungsanforderungen
» Funktion des PIC
2. ein Programm der Befehlssatzebene l3sst sofort Unterbrechungen zu
> Funktion der Unterbrechungsbehandlungsroutine
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5 Unterbrechungen 5.3 Softwareaspekte

Unterbrechungslatenz

Latenz (von lat. /atens, verborgen) steht fiir Latenzzeit und bezeichnet
den Zeitraum zwischen einem verborgenen Ereignis und dem Eintreten
einer sichtbaren Reaktion darauf [6]
verborgenes Ereignis ist die Auslésung der Unterbrechungsanforderung

» hervorgerufen durch ein Gerat (Quelle)
sichtbare Reaktion ist die Aufnahme einer Programmausfiihrung
> bewerkstelligt durch die CPU (Senke)

Beachte
Unterbrechungslatenz betrifft zwei eng zusammenhangende Bereiche:

1. Hardware: Operationsprinzip der CPU (inkl. PIC, ggf.)
» Abfragemodell zur Annahme von Unterbrechungsanforderungen
> Auslésemoment der Unterbrechung ab Annahme der Anforderung
2. Software: Operationsprinzip von Geréatetreiber/Betriebssystem(kern)
» Dauer, Abstand und Haufigkeit von Elementaroperationen
» erzwungen durch Unterbrechungssperren bzw. gegeben von der CPU
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5 Unterbrechungen 5.3 Softwareaspekte

Kaskadierte Unterbrechung

Programme zur Unterbrechungsbehandlung sind grundséatzlich mit der
Tatsache konfrontiert, selbst unterbrochen werden zu kdnnen?
» wenn Behandlungsroutinen virtuelle Adressen verwenden +— Trap
» ggf. bei E/A oder der Behandlung von Segment-/Seitenfehlern
» wenn hdher priorisierte Ereignisse auftreten — Interrupt

» ein NMI unterbricht einen NMI oder einen IRQ
» ein IRQ hoherer Prioritat unterbricht einen IRQ niedrigerer Prioritat

Unterbrechungslatenzen erhdhen sich ggf. nicht deterministisch
» der Aufwand multipliziert sich mit der Anzahl der Prioritatsebenen
» Parameter der Hardware/Software des Rechensystems v
» kritisch: Frequenz/Zeitspanne von Unterbrechungsanforderungen
» Parameter der Umgebung des Rechensystems ?

2Programmierfehler nicht betrachtet.
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5 Unterbrechungen 5.3 Softwareaspekte

Latenzverbergung (engl. latency hiding)

Konzept zur Entlastung einer CPU u.a. von unterbrechungsbedingten
Aktivitdten im Betriebssystem oder Maschinenprogramm
» vom Prinzip her ein spezialisiertes Satellitenrechnerkonzept

» je nach Anwendungsfall wiinschenswert? oder gar notwendig®

Unterbrechungsanforderungen gehen an einen Koprozessor (,,Satellit"),
der die Programme zur Unterbrechungsbehandlung ausfiihrt
» je nach F3higkeiten der Hardware und des Betriebssystems ist die
Koprozessorzuordnung statisch oder dynamisch
statisch +— Prozessorverwaltung im Betriebssystem
dynamisch +— APIC
» Rechnerarchitekturmodell: asymmetrisches Mehrprozessorsystem

» Asymmetrie reflektiert sich im Betriebssystem: BScop C BS-cop
» paralleles Betriebssystem: BS.,, greift in Ablaufe von BS-o, €in u.u.

32.B. Hochleistungsrechnen [7]
*2.B. Echtzeitverarbeitung [8, 9]
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5 Unterbrechungen 5.3 Softwareaspekte

Latenzminimierung

Aufgabe einer jeden Unterbrechungsbehandlungsroutine !

Faustregeln:
1. Verkiirzung der Unterbrechungsbehandlungsdauer v

» Laufzeitoptimierung der in dem Kontext relevanten Systemsoftware,
zur Programmier- oder Kompilierzeit
» ggf. auch, als letzten Ausweg, Riickgriff auf Assembliersprache

2. Aufteilung der Unterbrechungsbehandlungsroutine X

> in ein erstes Unterprogramm, dessen Ausfiihrung zum Zeitpunkt der
Unterbrechung aufgenommen werden soll

> in ein zweites Unterprogramm, dessen Ausfiihrung erst zu einem
spateren Zeitpunkt sicherzustellen ist

3. Vermeidung von Unterbrechungssperren im Betriebssystem X
» ideal ist unterbrechungstransparente Systemsoftware [10]

Vorsicht

4. Entsperrung von Unterbrechungen in den Behandlungsroutinen X
» es muss unbedingt der , richtige Zeitpunkt” abgepasst werden
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5 Unterbrechungen 5.3 Softwareaspekte

Ereignisverluste und Pseudoereignisse

Beachte
Unterbrechungslatenzen sind hardwarebedingt (/PL > 0), ihre
effektive Lange hangt jedoch vielmehr von der Software ab:
» die Zeitrdume fiir Unterbrechungsbehandlung und -sperren

Flankensteuerung kann Ereignisverluste bedingen
> je ldnger die Unterbrechungslatenz. ..
> egal ob Hard- oder Softwarevorginge den Zeitraum ausmachen
» desto wahrscheinlicher der Ereignisverlust

Pegelsteuerung kann Pseudoereignisse hervorbringen
» bei zu friihzeitiger Entsperrung von Unterbrechungen. ..
> liegt der Pegel noch an, kommt es sofort wieder zur Unterbrechung
» sind Pseudoereignisse mehr als nur wahrscheinlich
> eine softwarebedingte , unechte Unterbrechung" ist die Folge®

Sengl. spurious interrupt, durch Fremdeinfluss verursachte falsche Unterbrechung.
© wosch SS 2009 Betriebssystemtechnik 5-22

5 Unterbrechungen 5.3 Softwareaspekte

Latenzminimierung (ons)

zu 1. die Unterbrechungsbehandlung lauft auf IPL,s > 0 (vgl. S. 5-9)

» Unterbrechungen mit /PL < IPL,. sind solange gesperrt

» je schneller die Behandlung durch ist, umso kiirzer die Latenz
zu 2. eine MaBnahme zur weiteren Verkiirzung der impliziten Sperrzeit

» nur die erste Phase der Behandlung lauft auf /PL,e: > 0

» die zweite Phase lauft auf /PL,+ = 0 (voll unterbrechbar)

» Entwurfsziel: die erste Phase so kurz wie moglich gestalten
zu 3. die Unterbrechungslatenz hangt ausschlieBlich von der Hardware ab

zu 4. eine Fehlerquelle, die Systemstillstand/-abstiirze verursachen kann

> (Pegelsteuerung) Unterbrechungsanforderungen niedriger IPL
miissen zuvor beim Gerdt quittiert worden sein

» Entsperrung <= kein Pegel liegt mehr an !

» (Flanken-/Pegelsteuerung) der unbestimmten Ausdehnung des
Stapelspeichers muss vorgebeugt werden

» Entsperrung <= softwarebedingter Stapelplatz ist abgebaut!
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Quittierung einer Unterbrechungsanforderung

Bestatigung (engl. acknowledgement) des Empfangs eines Signals zur
Programmunterbrechung beim Absender: dem Gerat
» auch Abnahmequittung (engl. acceptor handshake)
» erzeugt/versandt durch Hardware oder Software (Geréatetreiber)
» Regelfall: Geritetreiber quittiert die Anforderung beim Gerit®
» bei Pegelsteuerung nimmt das Geréat erst dann das Signal zuriick

» stellt sicher, dass ein Kommunikationswunsch sein Ziel erreichte [11]

Beachte
Sollte eine Unterbrechungsbehandlung in den zuvor beschriebenen
zwei Phasen (zur Latenzminimierung) verlaufen, dann muss die
Unterbrechungsanforderung in der ersten Phase quittiert werden.

®Je nach Gerit muss hierzu entweder explizit ein Bestitigungskommando in ein
Geriateregister geschrieben werden oder es geniigt ein normaler Lese-/Schreibzugriff
auf eines der Gerateregister, um die Quittung zu generieren.
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5 Unterbrechungen 5.3 Softwareaspekte

Integritatswahrung unterbrochener Progammablaufe

Integritat (lat. integritas, Echt-/Unversehrtheit, Lauter-/Redlichkeit)
Datenrichtigkeit, Datensicherheit, Fehlerfreiheit, Vollstandigkeit

» Prozessorstatus unterbrochener ,Prozesse" ist invariant zu halten

Sicherung bei Annahme einer Unterbrechungsanforderung

» Arbeitsteilung CPU, BS, Kompilierer
> d.h. (vgl. auch [3, 4]): Ebene, 35

Wiederherstellung bei Abschluss der Unterbrechungsbehandlung

» Programmabliufe bleiben determiniert, nicht deterministisch 11!

Beachte: Determiniertheit und Determinismus
1. bei ein und derselben Eingabe sind verschiedene Ablaufe zuldssig,
alle Ablaufe liefern jedoch stets das gleiche Resultat

2. zu jedem Zeitpunkt ist bestimmt, wie weitergefahren wird

© wosch SS 2009 Betriebssystemtechnik 5-
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Ereigniszustellung: wieder aufgenommen. ..

3

| Aufgabe des Auslosers:

‘ Ausloser o ]
v 1. Annahme und Quittierung einer

5 Unterbrechungsanforderung

<

> 2. Generierung eines Geratesignals: V
5 SAD

Q

= Beachte

= push save .

pull load 1. lauft auf /IPL > 0

\ Sicherer | 2. sollte/muss auf IPL = 0 laufen

Anforderungen

zu 1. Laufzeitminimierung der Unterbrechungssperre (/IPL > 0)

» konstruktiv, durch Zweiteilung der Behandlungsroutine
zu 2. sichere Unterbrechungsentsperrung: IPL > 0 +— [PL =0

» Emulation eines asynchronen Systemsprungs

© wosch SS 2009
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5 Unterbrechungen 5.3 Softwareaspekte

Softwarebelange querschneidender Art

Fille im Problemraum, die einer Modularisierung im Losungsraum oft
entgegenstehen bzw. diese erschweren

Auslésemoment < Flanke, Pegel
» Latenz, Treiberfunktion, Synchronisation
Unterbrechungslatenz < Verbergung, Minimierung
» Operationsprinzip (BS), Treiberstruktur
Integritdtswahrung — CPU, BS, Kompilierer

» Prozessorstatus je nach Anwendung/Ebene

N

>

CPU, Gerat, ggf. auch PIC
an Quelle, Senke oder (ggf.) Mittler ansetzen

Unterbrechungsabwehr

Beachte
Theoretisch lasst sich im Losungsraum fiir jeden moglichen Fall eine
Funktion definieren, die passend konfigurierbar ausgelegt ist. Jedoch

ist dieser Ansatz wegen der hohen Entwurfskomplexitdt nicht immer
praktikabel. ~ AOP [12]
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Asynchroner Systemsprung

AST (Abk. engl. asynchronous system trap, [13])
Mechanismus, der einen Prozess vor Riickkehr zum Benutzermodus
erneut in den Systemmodus zwingt’
» zur nachtriglichen Abarbeitung im Systemmodus ausgel&ster,
jedoch vorerst zuriickgestellter Systemauftrage
> als wenn diese Auftrige per Systemaufruf ausgefiihrt werden

On the VAX, a software-initiated interrupt to a service routine.
ASTs enable a process to be notified of the occurrence of a
specific event asynchronously with respect to its execution. in
4.3BSD, ASTs are used to initiate process rescheduling. [14]

"Im Zusammenhang mit asynchronen Programmunterbrechungen ist der Moment
der Riickkehr in den Benutzermodus genaugenommen bereits etwas zu spat, wenn die
Unterbrechung namlich den Systemmodus betraf. Als frithester Zeitpunkt ergibt sich,
wenn keine Inkarnation einer asynchronen Unterbrechungen mehr aktiv ist.
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5 Unterbrechungen 5.4 Propagierung 5 Unterbrechungen 5.4 Propagierung

Asynchroner Systemsprung: Implementierungsansatze Asynchroner Systemsprung: Entwurfsskizze

Hardware  » bei RU(I:kkehr aus de.r Unterbrech.ungsbehand.lung Propagierung Einstieg Inkarnationsebene
priift die CPU, ob ein AST mdglich/erlaubt ist verbuchen
moglich — AST-Bitschalter = 1 <— Prozessorstatus
erlaubt +— Riickkehr zum Benutzermodus

Hard-/Software  » das Betriebssystem weist dem AST die niedrigste ‘ Vorspann ‘ ‘ Ubergang ‘ .
Priorititsebene zu: 0 < IPLogr < IPLast < IPLpmax defer |  ctear Ubergang Inkarnationsebene
» bei Riickkehr aus der Unterbrechungsbehandlung priifen
priift die CPU, ob ein AST mdglich/erlaubt ist Freigabe AST-Warteschlange
moglich — IPL s aktiv geschaltet auf- bzw. abbauen
erlaubt — Abstieg auf /PL st Nachspann zweiter Abschnitt der

start |  check Vorspann erster Abschnitt der
Behandlungsroutine

Software ~ » CPU/Betriebssystem verbuchen Inkarnationen von Behandlung Behandlungsroutine
Unterbrechungsbehandlungen
» bei Riickkehr aus der Unterbrechungsbehandlung Beachte: Einstieg startet auf /PL > 0, Nachspann lauft auf /IPL =0
priift das BS, ob ein AST mdglich/erlaubt ist Flankensteuerung + sichere Entsperrung bereits im Einstieg méglich

moglich +— AST-Warteschlange # ()

- . Pegelsteuerung — sichere Entsperrung erst im Ubergang méglich
erlaubt — Riickkehr zum ,,Benutzermodus
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Asynchroner Systemsprung: Benutzthierarchie Unterbrechungsbehandlung: Gewaltenteilung

Behandlung Vorspann < FLIH (Abk. fiir engl. first-level interrupt handler)

; > ist bedingt unterbrechbar:
1 Nachspann erfordert erfolgreiche ISt bedingt unterbrechbar

Pegelsteuerung == Abnahmequittung zustellen

”’”’“" Propagierung des AST Flankensteuerung <= IPL;q > IPL;c:

! 7 _ _ Pegelsteuerung <= IPL;yq > IPL;;

clear | Freigabe erfordert die » erledigt nur die dringend nétigen Geriteaufgaben:
Entsperrung von Flankensteuerung = ggf. nichts

1 Unterbrechungen

Ubergang erfordert die
Verbuchung der
Inkarnationsebene

» |6st bei Bedarf einen Nachspann aus

Nachspann < SLIH (Abk. fiir engl. second-level interrupt handler)
» ist grundsatzlich unterbrechbar: IPL =0

Einstieg erfordert die Riickkehr » erledigt ausstehende/angefallene Gerateaufgaben
aus dem Vorspann

Sonsurg

Vorspann

Vorspann erfordert den Einstieg Beachte: Nachspann # Epilog [5]

in die Propagierung » liuft zwar mit IPL = 0, jedoch asynchron im Betriebssystemkontext

Propagierung

push

Sicherer
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Weitergabe von Unterbrechungen de LUXE Einstieg in die Unterbrechungsweitergabe de LUXE

Pegelsteuerung

TIP (Abk. engl. trap/interrupt propagation) == LA |

TIP_PUSH /* save relevant CPU state */
#include "luxe/queue.h" call __GLOBAL(tip_start) /* invoke associated FLIH */
#include "luxe/remit.h" /* fall into SLIH check... */
typedef remit_t tip_t; /* deferrable SLIH abstraction */ ankensteuerung
extern void tip_entry (); /* come here upon trap/interrupt */ --GLOBAL(tip_entry):
extern void tip_start (); /* start of FLIH, also: prototye */ incl tip_level /* register this interrupt */
extern void tip_defer (tip_t *); /* provision of SLIH */ sti /* approve interruptibility */
extern void tip_unban (tip_t *); /* release of deferred SLIH */ TIP_PUSH ) & save relevamf CPU state */
extern void tip_check (); /* propagate SLIH, if allowed */ call __GLOBAL(tip_start) /* 1nvok? associated FLIH */
extern void tip_clear (); /* propagate SLIH, if any */ /* fall into SLIH check... */
extern queue_t *tip_store (); /* return pointer to SLIH queue */ Beachte
Verschiedene Ausnahmevektoren verweisen auf verschiedene
Einstiegsroutinen, die dann mit jmp __GLOBAL(tip_check) enden.
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Hilfsmittel der Assembliersprachenebene de LUXE Ubergang zur Unterbrechungsweitergabe (1) de LUXE
Pegelsteuerung
__GLOBAL(tip_check):
Externe Symbolnamen Sicherer: Fliichtige Register cupl $0, __GLOBAL(tip_queue) /* any pending SLIH? +/
. . . je 1f /* no, done */
#ifdef __luxe_leading_underscore__ #ifndef TIP_PUSH cmpb $0, tip_level /% TIP critical section active? */
#define __GLOBAL(name) _ ## name #define TIP_PUSH \ jne 1f /% yes, do not reenter! ¥/
#else pushl %eax; \ movb $1, tip_level /* enter TIP critical section */
#define __GLOBAL(name) name pushl %ecx; \ 2. sti /* approve interruptibility */
#endif pushl Jedx call __GLOBAL(tip_clear) /* propagate pending SLIH */
#endif cli /* prevent interruptibility */
Beachte die traditionelle Weise , cmpl $0, __GLOBAL(tip_queue) /+* any SLIH pending again? */
o ” ) #ifndef TIP_PULL jne 2b /* yes, clear */
Einige Kompilierer fiir C erzeugen #define TIP_PULL \ movb $0, tip_level /* leave TIP critical section */
Symbolnamen mit einem fithrenden popl %edx; \ 1: TIP_PULL /* restore relevant CPU state */
Unterstrich (engl. underscore). So popl %ecx; \ fsacsts
etwa gcc fiir friiheres Linux sowie popl %eax
fiir Win32 und die BSD-Familie. #endif

Beachte: Wettlaufsituation
> es muss sichergestellt sein, dass kein Systemsprung vergessen wurde
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Ubergang zur Unterbrechungsweitergabe (2) de LUXE
Flankensteuerung
__GLOBAL(tip_check):
cmpl $1, tip_level /* at bottom of interrupt stack? */
jne 1f /* no, do not propagate! */
2: cli /* prevent interruptibility */
cmpl $0, __GLOBAL(tip_queue) /* any pending SLIH? */
je 1f /* no, done */
sti /* re-approve interruptibility */
call __GLOBAL(tip_clear) /* propagate pending SLIH */
jmp 2b /* re-check for sporadic SLIH */
1: TIP_PULL /* restore relevant CPU state */
cli /* prevent interruptibility */
decl tip_level /* deregister this interrupt */
iret

Beachte: Wettlaufsituation

» wie zuvor (S. 5-35) darf auch hier kein Systemsprung verloren gehen
» kritisch: Abfrage der Warteschlange und Auswertung der Abfrage
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Richtiger Zeitpunkt der Unterbrechungsweitergabe o)

Wettlaufsituation

__GLOBAL(tip_entry):
incl tip_level
sti

...im Falle kaskadierbarer Unterbrechungen!!!
» bei Unterbrechung vor incl tip_level
» auch hier (x86 und ggf. PIC): NMI

Lésungsansatze:
» NMI ausnehmen, d.h. nicht auf asynchronen Systemsprung abbilden

> anstatt Zihlen, spezielle Fahigkeiten der CPU nutzen, z.B.:
» wenn der 1. Befehl noch garantiert ausgefiihrt wird (TMS 9900)
» wenn das Statusregister Informationen zum Arbeitsmodus enthalt
> im Unterbrechungsfall wurde der Inhalt auf dem Stapel gesichert
» mit Informationen aus dem Zeitraum direkt vor der Unterbrechung
> richtiger Zeitpunkt zum Systemsprung: voriger Modus war ,,Benutzer"
» Uberpriifung: indirekt indizierte Adressierung mittels Stapelzeiger

Beachte

Wenn der NMI nicht ausgenommen werden soll, dann muss eine
Losung allein auf Basis der CPU gefunden werden!
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Richtiger Zeitpunkt der Unterbrechungsweitergabe

Durchsetzung eines (emulierten) asynchronen Systemsprungs erfordert,
dass keine Inkarnation einer Unterbrechungsbehandlung mehr aktiv ist

de LUXE > je nach Steuerungsart ein Bitschalter oder

.lcomm tip_level,1,0 Inkarnationszahler

0 bei Pegelsteuerung

> richtiger Zeitpunkt <= /eve/:{ 1 bei Flankensteuerung

Beachte
> in der Situation ist kein Vorspann mehr aktiv, auch kein Nachspann
» nur der gesicherte Zustand einer Inkarnation liegt auf dem Stapel
» dieser wiirde auch bei einem echten AST wieder oben rauf kommen
> die Stapelausdehnung bleibt trotz Unterbrechungsfreigabe begrenzt

» festgelegt durch die Anzahl unterstiitzter Unterbrechungsebenen
» hinzu kommt noch Stapelbedarf des , tiefsten” Nachspanns
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Unterbrechungsfreigabe

Aufhebung der Unterbrechungssperre, wenn dem Konzept entsprechend
eine unbestimmte Ausdehnung des Stapels nicht méglich ist®
» zuerst Unterbrechungen zulassen, um sie danach wieder abzuwehren
> ist nicht mit einer Unterbrechungssperre zu verwechseln
» die umgekehrt funktioniert, zum Schutz kritischer Abschnitte

Beachte
» Unterbrechungsabwehr bringt das System nur in den Normalzustand
zuriick, der namlich dafiir sorgt, dass

1. kein zuriickgestellter Systemsprung vergessen wird und
2. der Stapel nicht unbestimmt wachsen kann

> bei Unterbrechung zwischen decl tip_level und iret (S. 5-36)

8Nicht dem Konzept entsprechend ist die Verwendung von Einstieg und Ubergang
zur Unterbrechungsfreigabe bei Flankensteuerung fiir den pegelgesteuerten Betrieb.
Umgekehrt genauso, unbestimmtes Anwachsen des Stapels geht dann jedoch nicht.
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Freigabe zuriickgestellter Systemspriinge de LUXE Abstraktion zuriickgestellter Systemspriinge de LUXE
Nachspann zuriickstellen Nachspann +— Prozeduradresse in einer Kette
INLINE void tip_defer (tip_t *item) { #include "luxe/chain.h"

assert(item);

its_aback(tip_store(), (chain_t*)&item->next); struct remit {
i chain_t next; /* next remit in sequence, if any */

void (*work) (); /* deferred procedure */

Nachspann freistellen b

INLINE void tip_unban (tip_t *item) {

A typedef struct remit remit_t;
(item->work) () ;

} . . . .
» ein Auftrag (engl. remit), um einen Systemsprung zu leisten
void tip_clear () { » zur Buchfithrung/Abrechnung bieten sich Spezialisierungen an
tip_t *next; » z.B. Verbuchung der pro Nachspann verbrauchten Systemzeit
do if ((next = (tip_tx*)its_fetch(tip_store()))) tip_unban(next);
while (next != 0); Beachte
by . . . . .
» Zurlickstellung eines Nachspanns trifft eine Planungsentscheidung
» ITS steht fiir (Abk. engl.) interrupt transparent synchronization > diese muss nicht zwingend auf FCFS hinauslaufen. ..
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Wiederbehauptung asynchroner Systemspriinge Wiederbehauptung asynchroner Systemspriinge o)

Wettlaufsituation im Falle der Zuriickstellung eines Nachspanns, der sich

noch auf der Nachspannwarteschlange befindet Erniichterung  » Propagierung schlieBt Ereignisverlust nicht ganz aus

» kann bestenfalls unwahrscheinlicher gemacht werden
> betrifft Gerdtetreiber mehr oder weniger stark
» ldsst sich nur End-zu-End [11] entscheiden

» erneute Einreihung in die Warteschlange ist zu unterbinden

Vorbeugung heiBt, die Unterbrechungsfrequenz kann die WCET?

aller moglichen Nachspanne nicht unterschreite ? .
r mogficnen panne ni unterschrerten » gef. werden zus. Vor-/Nachspannprotokolle benétigt

Vermeidung zieht algorithmische Lésungen in Erwagung X
> wobei Nachspannereignis ggf. nicht verloren gehen darf " .
obei das Nachspannereignis ggf. nicht verloren gehen da TIP Spezialisierung: safe interrupt propagation, SIP de LUXE
Lésungsansétze struct apart { /* NOTE: this is a tip_t variant */
. . i i remit_t item; /* remit abstraction controlled */
» eine Freiliste (engl. free list) von Auftragsdeskriptoren verwalten I S /* processing state */

> defer leert und clear fiillt diese Liste in Kooperation };
» ist die Liste leer, gehen Nachspannereignisse verloren

. . . . .. .. id sip_def tip_t *it id si b tip_t *it
» im Auftragsdeskriptor einen Ereignszahler fiihren/auswerten X VORE BEee (G i) o R E ip-t *item) {
o ) ; assert(item); item->busy = 0;
> defer erhoht und clear erniedrigt den Zahler in Kooperation if (lami_apply (&item->busy)) tip_unban (item);
> bei Zahleriiberlauf, gehen Nachspannereignisse verloren tip_defer(item); }
} / t test and set, TAS
9Abk. engl. worst case execution time apply = atomares test and set,

© wosch SS 2009 Betriebssystemtechnik 5-42 © wosch SS 2009 Betriebssystemtechnik 5-43



5 Unterbrechungen 5.5 Parallelverarbeitung

Lastverteilung bei der Unterbrechungsbehandlung

Mehrprozessortechnik gibt dem Betriebssystem Moglichkeiten zu einer
Entlastung der Recheneinheiten von der Unterbrechungsbehandlung

Idee de LUXE . :
CLOBALC , > jeder Prozessor verarbeitet nur noch
e tip_entry): . .
TIP_PUSH den fiir ihn bestimmten Vorspann
call __GLOBAL(tip_start) » die Verarbeitung des Nachspanns
TIP_PULL iibernimmt ein anderer Prozessor
iret

> neben entry zeichnen sich Anderungen in defer und clear ab: sie sind
1. multiprozessorsicher auszulegen und miissen
2. prozessoriibergreifenden Abfrage- oder Anzeigebetrieb unterstiitzen

> als Modelle bieten sich an: FlieBband, Zusteller und Zustellergruppe

Beachte

» Mehrprozessortechnik umfasst (natiirlich) mehrkernige Prozessoren

© wosch SS 2009 Betriebssystemtechnik 5-

5 Unterbrechungen 5.5 Parallelverarbeitung

FlieBband

CPU,, CPU,,

++++++

» CPU,, & CPU,, sind
CPU,, cpu,, Vorspannstufen

Vorspann Nachspann feste Nachspannstufen

» jede Nachspannstufe fiihrt die Nachspanne ihrer Vorspannstufe aus
» zeitversetzt, parallel zu nachfolgenden Unterbrechungen/Vorspannen
> 1:1-Wettlaufsituation der gemeinsamen Nachspannwarteschlange
» defer ausgefiihrt auf CPU,, konkurriert mit clear auf CPU,,
» entsprechendes Muster der Kooperation gilt fiir CPU,, und CPU,,
» Nachspannverarbeitung geringer Durchlaufzeit steht im Vordergrund
» nicht aber Maximierung der Auslastung von CPU,, & CPU,,
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Lastverteilung bei der Unterbrechungsbehandlung o)

Abfragebetrieb  » aktives Warten (engl. busy waiting)
» clear stellt den nachsten verfiigbaren Nachspann frei,
iberpriift dabei anhaltend die Warteschlange
» defer reiht einen Nachspann in die Warteschlange ein

Anzeigebetrieb  » passives Warten
» clear stellt den nachsten verfiigbaren Nachspann frei
und suspendiert seine CPU bei leerer Warteschlange
» defer reiht einen Nachspann in die Warteschlange
ein und signalisiert ggf. die beauftragte CPU
Beachte

> welche CPU im Anzeigebetrieb zu signalisieren ist, hdngt ganz vom
Modell der Lastverteilung ab:
statisch im Falle von FlieBband und Zusteller, fiir gewdhnlich
dynamisch im Falle von Zustellergruppe
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Zusteller

CPU,, CPU;,

****** Rl

» CPU,, & CPU,, sind

CPU Vorspannstufen

Yy
V 777777
orspann achspann feste Nachspannstufe

» eine Nachspannstufe fiihrt die Nachspanne aller Vorspannstufen aus
» CPU,, & CPU,, sind Klienten, CPU;, ist Zusteller (engl. server)
» N:1-Wettlaufsituation der gemeinsamen Nachspannwarteschlange

» defer auf CPU,, & CPU,, konkurrieren miteinander
» clear auf CPUs, konkurriert mit defer auf CPU,, & CPU,,

> Auslastungsmaximierung von CPUs, steht im Vordergrund
» weniger eine geringe Durchlaufzeit der Nachspannverarbeitung
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Zustellergruppe

CPU,, CPU,

++++++

» CPU,, & CPU,, sind

CPU,, Vorspannstufen

I | AR
T
orspann achispann Nachspannstufen

» M > 1 Nachspannstufen fiihren Nachspdnne der Vorspannstufen aus
» CPU,, & CPU,, Klienten, CPU,, Zustellergruppe (engl. server pool)

» N:M-Wettlaufsituation der gemeinsamen Nachspannwarteschlange

» defer auf CPU,, & CPU,, konkurrieren miteinander
» clear auf CPU,, konkurrieren miteinander
» clear auf CPU,, konkurriert mit defer auf CPU,, & CPU,,

> Auslastungsmaximierung & Durchlaufzeitminimierung als Ziel
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Merkmaldiagramm

Unterbrechung

Autoritat

synchron asynchron Technik

‘ Ly-Prozessor ‘ ‘ L4—Prgramm ‘ ‘ Ls-Programm

‘ Interrupt ‘ ‘ L»-Maschine ‘ ‘ L3-Maschine ‘ ‘ ungerichtet ‘

gerichtet

[ Abfrageprogramm | [ Ausnahmevektor | [ Vektortabelle |

[Pr umpf | [ Pr dresse | [ Progr iptor |

Lo>-Maschine  » CPU und ggf. PIC
L3-Maschine  » Emulation gerichteter Unterbrechungen im BS
L>-Prozessor  » Sicherung des min. Prozessorstatus' durch die CPU
L4-Programm  » Sicherung der fliichtigen Register
Ls-Programm  » Sicherung der nicht-fliichtigen Register
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Asymmetrisches Mehrprozessorsystem

Koprozessoren entlasten Prozessoren von der Unterbrechungsbehandlung
» CPU,,, CPU,,, CPUs, und CPU,, waren solche Koprozessoren
» nur diese sind fiir die Nachspannverarbeitung verantwortlich

> sie erledigen die , schwere® Arbeit zur Unterbrechungsbehandlung
> sie werden auch evtl. Fortsetzungen ins Betriebssystem vorantreiben

» die anderen, CPU,, & CPU,,, machen nur Vorspannverarbeitung
» sie erledigen die , leichte” Arbeit zur Unterbrechungsbehandlung

» das BS ist funktional dediziert verteilt Giber die Prozessoren

Beachte

Vollstindige Entlastung eines Prozessors sogar von der Verarbeitung
eines Vorspanns der Unterbrechungsbehandlung setzt spezielle
Hardware voraus, die Unterbrechungsanforderungen (statisch oder
dynamisch) an andere Prozessoren weiter- bzw. umleitet.

» APIC, Abk. fiir engl. advanced programmable interrupt controller
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Merkmaldiagramm o)

Asynchrone Programmunterbrechung

Interrupt

[ Kaskadierung | [ Propagierung

<>

flankengesteuert | [ pegelgesteuert | [ implizit | [Lexplizit | [ Senke | [ Mittler | [ Quelle ] [ IRQ |
<

[ Ly-Maschine | [ L-Programm | [Gerat | [ einstufig | [ mehrstufig |

L>,-Maschine  » Kombination von CPU, PIC und Gerat

L>-Programm  » FLIH, Vorspann eines asynchronen Systemsprungs
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Merkmaldiagramm o)

Unterbrechungsweitergabe

Systemsprung

-Mascl

Ly hine Ly-Maschine

\ Nachspann \ \ FlieBband \ \ Zusteller \ \ Zustellergruppe \

<>
[ Freiliste | [ Ereigniszahler | [ Bitschalter |

Fortsetzung folgt. ..
» Synchronisierung mit den Abldufen im Betriebssystem
— Epilog [5], wobei ein Vorspann den Prolog reprisentiert
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5 Unterbrechungen 5.6 Zusammenfassung

Resiimee

Hardwareaspekte «— Erkennung und Arten von Unterbrechungen
» Flanken-/Pegelsteuerung, Maskierung, Fiihrung
» Ausnahmevektoren, Mehrstufigkeit
Softwareaspekte «— Unterbrechungslatenz
» Latenzverbergung/-minimierung, Ereignisverluste
» Pseudoereignisse, Quittierung, Integritdtswahrung
Propagierung <« asynchroner Systemsprung, Vor-/Nachspann

» Weiter-/Freigabe von Unterbrechungen
» Freigabe und Wiederbehauptung von Systemspriingen

Parallelverarbeitung «— Mehrprozessortechnik zur Lastverteilung

» Abfrage- oder Anzeigebetrieb
» FlieBband, einzelner Zusteller oder Zustellergruppe
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