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* Unangefochtenes Konzept bis Mitte der 80er Jahre
* Beispiele: MVS, UNIX, VMS, BS2000

« Erste Ideen in der ersten Halfte der 80er Jahre
» Erste produktreife Systeme seit 1989/1990
* Beispiele: MACH, Amoeba, (Windows-) NT, Chorus

O Objektbasierte, offene Betriebssysteme

« Forschung seit Mitte der 80er Jahre (siehe auch [HSE91])

* Mehrere lauffahige Prototypen als Forschungsergebnisse

« Bislang keine Produkte auf dem Markt

« Beispiele: Choices, Clouds [DLA+91], APERTOS [Y0k92], Spring [HaK93]
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G.2 Monolithische Betriebssystemkerne

m Alle Betriebssystemkomponenten zu einem Kern zusammengefasst
* Programmierung
— bis Anfang der 70er Jahre ausschlieBlich in Assembler

— beginnend mit UNIX wesentliche Teile auch in héheren Programmiersprachen
(Vor allem C, aber auch Sprachen, die von Rechnerherstellern explizit fir die Be-
triebssystemprogrammierung entwickelt wurden)

¢ Bindung

— statisch: alle Betriebssystemkomponenten werden zusammengebunden — der Kern
wird "am Stuck" gebootet

— dynamisch: beim Booten wird nur ein Teil der Betriebssystemkomponenten geladen,
weitere Moduln kénnen wéhrend der Laufzeit dynamisch nachgeladen werden (inzwi-
schen bei vielen Systemen - z. B. Solaris, Linux, ...)

* Kapselung
— Alle Betriebssystemfunktionen sind in einem virtuellen Adressraum zusammengefasst

m  Ausfihrung generell im privilegierten Modus
* Benutzerschnittstelle

— SVC (Supervisor-Call) = spezieller Maschinenbefehl, der einen Wechsel des PSW be-
wirkt. Dadurch kontrollierter Einsprung in das Betriebssystem. AnschlieBend Um-
schalten der Schutzumgebung (virtueller Adressraum) auf den Adressraum des Be-
triebssystems.

1 Vorteile

+ Effiziente Kommunikation zwischen den Komponenten des Kerns durch
Prozeduraufrufe

« Da alle Betriebssystemfunktionen in einem Adref3raum zusammengefasst sind, kénnen sie
sich gegenseitig direkt adressieren (= normaler Unterprogrammaufruf)

+ Direkter Zugriff auf alle Datenstrukturen des Kerns jederzeit méglich

» Kern-Datenstrukturen kénnen einfach als globale Daten angelegt werden und sind damit aus
allen Unterprogrammen heraus direkt zugreifbasehr effizient

+ Privilegierte Befehle jederzeit aufrufbar

« Da alle Kern-Funktionen im Supervisor-Modus ausgefuhrt werden, kdnnen privilegierte
Befehle jederzeit ausgefuhrt werden und geschutzte Adressbereiche und Register (z. B. von
E/A-Geraten) direkt angesprochen werden
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G.2 Monolithische Betriebssystemkerne

Nachteile

Mechanismen strikt vorgegeben; individuelle Anpassung an
Anwendungen, Erweiterung oder Reduzierung nicht moéglich

» Dadie meisten monolithischen Betriebssystemkerne statisch gebunden sind, ist zur Laufze
keine Anderung méglich.

» Selbst wenn ein System ein Nachladen von Modulen ermdglicht, sind die Beeinflussungs
moglichkeiten nicht sehr groR3: in der Regel kdnnen nur zusétzliche Treiber oder Teile, die
Uber sehr flexibel konfigurierbare Schnittstellen innerhalb des Betriebssystems angespro-
chen werden (z. B. Dateisystem), nachgeladen oder sogar ausgetauscht werden.

Strukturierung meist schlecht - anderungsunfreundlich und
fehleranfallig

« Durch die Programmierung in Assembler oder in maschinennahen héheren Programmier
sprachen war bei den meisten Betriebssystemen kein Zwang zu guter Strukturierung und
strenger Modularisierung vorgegeben.

» Hohe Effizienzanforderungen haben haufig dazu gefihrt, dass intensiv Seiteneffekte ausg
nutzt wurden — insbesondere durch direkten Zugriff auf zentrale Datenstrukturen des
Systems. Bei Anderungen ist es daher oft schwierig, alle Stellen im Betriebssystem zu fin
den, die von dieser Anderung betroffen sind.

Kein Schutz gegeniiber Kernkomponenten moglich
(kritisch z. B. bei zugekauften Treibern!)

« Da alle Betriebssystemfunktionen im privilegierten Modus ausgefuhrt werden, gibt es kei-
nerlei Schutzmechanismen.

— Durch Programmierfehler kdnnen dadurch leicht andere Systembereiche zerstdrt we
den - Systemabsturz.

— Wahrend Anwenderprogramme bei den meisten Systemen im nicht-privilegierten Be:
nutzer-Modus ausgefuhrt werden und damit den Schutzmechanismen des Betriebss
stems unterworfen sind, kann sich das Betriebssystem nicht gegen Software schitzel
die zu dem Betriebssystem hinzugebunden wurde (z. B. ein Treiber fir ein spezielles
E/A-Gerét). Solche Software kann potentiell beliebigen Schaden anrichten.

Niedriges Abstraktionsniveau
Programmierung “direkt auf der nackten Hardware”

* Anwendungsprogramme bauen auf den Abstraktionen des Betriebssystems (z. B. Dateiel
Prozesse, Signale) auf. Der Programmierkomfort wird durch diese vom Betriebssystem
bereitgestellten Abstraktionen erheblich verbessert.

« Bei der Programmierung des Betriebssystems selbst stehen solche Abstraktionen natrlic
noch nicht zur Verfligung — einzige Basis sind die Maschinenbefehle der Hardware.
Zugriffe auf Betriebssystemabstraktionen kénnen héchstens durch direkte Manipulation de
entsprechenden Kern-Datenstrukturen erfolgen.
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G.2 Monolithische Betriebssystemkerne
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teuere, gesicherte Interaktion 1 Betriebssystemfunktion

« Anwendungen erreichen den Systemkern nur tber eine zentrale Einsprung-Stelle (trap-
Handler oder SVC-Handler)
— hierbei muss auf den virtuellen AdreRBraum des Betriebssystems umgeschaltet werden
(und nach Ende des Systemaufrufs wieder zuriick auf den virtuellen Adressraum der
Anwendung) — dadurch relativ teuer
* Anwendungen kénnen untereinander nur mit Hilfe von Betriebssystemmechanismen kom-
munizieren — mussen also immer durch das Betriebssystem hindurch
» Betriebssystemfunktionen kénnen sich direkt aufrufen (weil im gleichen virtuellen Adress-
raum)
» Betriebssystemfunktionen haben direkten Zugriff auf die Daten von Anwendungen (und

nutzen diesen auch, um z. B. Daten zwischen Anwendungen zu Ubertragen oder Ergebnisse

von Betriebssystemdiensten zurtickzuliefern — beispielsweise die Zeichen, die im Rahmen
eines read-Systemaufrufs gelesen wurden)

— hierbei muss normalerweise nicht der virtuelle Adreraum umgeschaltet werden (da
das Betriebssystem im privilegierten Modus ausgefiihrt wird, stehen entweder Ma-
schinenbefehle zur Verfigung, die einen direkten Zugriff auf den physischen Haupt-
speicher ermdglichen oder die bendétigten Datenbereiche kénnen in den virtuellen
Adressraum des Betriebssystems abgebildet werden)

- billige Datentibertragung
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G.3 Minimalkerne

G.3_I\/Iinima|kerne

m Auslagerung von Betriebssystemkomponenten

* Viele monolithische Kerne sind im Laufe jahrelanger Erweiterungen um sehr viele Funktio-
nen erganzt worden, die zwar einfach im Kern implementierbar sind, eigentlich aber nicht
im privilegierten Modus ausgefiihrt werden miften.

« Beispiele:

— Netzwerkkommunikationsprotokolle wie TCP/IP
— EditorfunktionenLine-Editing)im Terminaltreiber
— unterschiedliche Dateisystemimplementierungen

0 Platzierung der Komponenten in eigenen Adressraumen
» Betriebssystemfunktionsgruppen (z. B. ein Dateisystem) werden zusammengefasst und au
dem Systemkern ausgelagert.
» Systemaufrufe, die von solch einer Funktionsgruppe auszufiihren sind, werden von Anwer
dungen direkt an die ausgelagerte Funktionsgruppe gerichtet (als normale Interprozesskor
munikation).

O Ausfihrung im Benutzermodus

* Solange eine ausgelagerte Funktionsgruppe keine privilegierten Befehle ausfiihren bzw. a
privilegierte Register (z. B. Controller-E/A-Register) zugreifen muss, ist es nicht notwendig,
sie im Supervisor-Modus auszufiihren — sie kann wie eine "ganz normale Anwendung"
gestartet werden.

Reduktion des Kerns auf Basisfunktionalitat und die Mechanismen,
fur die privilegierter Modus notwendig ist
* Um auf einem Minimalkern vollstéandige Betriebssystemmechanismen aufzubauen, reicher
im wesentlichen die folgenden Funktionen aus:

— Interprozesskommunikationsunterstitzung

— einfache Speicherverwaltung

— Einfache Prozessverwaltungs- und Schedulingmechanismen
— grundlegende E/A-Funktionen
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G.3 Minimalkerne G.3 Minimalkerne

1 Vorteile 2 Nachteile
+ Bessere Modularisierung — Kommunikation zwischen Modulen teuer
(RPC, 20- bis 70-facher Aufwand eines Prozeduraufrufs)
+ Ausgelagerte Teile leichter individuell zu gestalten « Mechanismen, die bisher innerhalb des Systemkerns in Form eines Prozeduraufrufs ange
) sprochen werden konnten, miissen jetzt iber AdreBraumgrenzen hinweg aufgerufen werde
O zusétzlich angepasste Module erzeugbar (= Interprozesskommunikation oder Remote Procedure Call).
* Es kann beispielsweise ein zusatzliches Dateisystemmodul gestartet werden, das spezielle — es werden Adressraumumschaltungen notwendig (teuer, da die TLBs — Translatior
Funktionalitat fiir eine Anwendung bereitstellt. Lookaside Buffer, Cache der MMU firr Eintrage der Seitenkacheltabelle — ausge-
wechselt werden miissen)
O nicht bendtigte Module kdnnen einfach weggelassen werden — ander University of Washington wurden Untersuchungen zur Optimierung von RPCs

durchgefiihrt [BAL+90] — bei sehr intensiver Optimierung betrugen die Kosten fir
) . . einen adressraumubergreifenden Prozeduraufruf immer noch das 20-fache eines lok
+ Ausgelagerte Teile werden nicht privilegiert ausgefuhrt len Prozeduraufrufs.
- mehr Sicherheit . . L
0 Module werden aus Effizienzgriinden moglichst grof3 gehalten

* Wenn zwischen zwei Betriebssystemkomponenten sehr intensive Kommunikation stattfin
det, ist es aus Effizienzgriinden nicht vertretbar, die Komponenten in separate Adressraum

zu plazieren.

O innerhalb der Module Strukturierung beliebig

* Wenn unterschiedliche Funktionsgruppen aus Effizienzgriinden zu einem Modul zusam-
mengefasst werden, liegt es nahe, innerhalb dieses Moduls wieder mit gemeinsamen Date
strukturen, Seiteneffekten, etc. zu arbeiten — man erhélt die gleichen Probleme wie in einen
monolithischen Kern.

O aus Effizienzgriinden verbleiben Komponenten im Minimalkern,
die nicht dorthin gehdren

« Komponenten, die intensiv von Funktionen des Minimalkerns genutzt werden, werden —
um Adressraumumschaltungen zu vermeiden — zwangslaufig wieder zu dem Minimalkern
dazugebunden werden missen.

— der Minimalkern wird gréRer, als er eigentlich sein misste

« Innerhalb des Minimalkerns ist ebenfalls kein Zwang zu guter Modularisierung vorgegeben,
die Nutzung gemeinsamer Datenstrukturen und die Bildung von Seiteneffekten wird nicht
unterbunden

« Durch die Auslagerung wesentlicher Kernkomponenten wie
— Dateisystem
— Netzwerkkommunikation
— Prozessverwaltung
wird der Systemkern zwar verkleinert, die grundséatzlichen Probleme sind aber unverander
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G.3 Minimalkerne
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« Die zentrale Funktion des Minimalkerns ist die Bereitstellung von Interprozesskommunika-
tionsmechanismen.

« Kommunikation zwischen Anwendungen sowie zwischen Anwendungen und Kernkompo-
nenten funktioniert gleich — immer unter Vermittlung des IPC-Moduls im Minimalkern.
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G.4 Objektbasierte, offene Betriebssysteme

m  Fortfuhrung des Wegs 'monolithischer Kern - Minimalkern’

« Der Ubergang vom monolithischen Kern zu den Minimalkernen fiihrte zu einer groben
Modularisierung des Betriebssystems.

« Minimalkern und ausgelagerte Betriebssystemmodule sind jeweils gekapselt, Interaktion
zwischen diesen Komponenten ist nur tiber die dafir definierten Schnittstellen (RPC oder
message passipgnoglich.

* Aus Effizienzgrinden kann in einer Minimalkernarchitektur nur eine grobe Modularisierung
vorgenommen werden, wobei zu beachten ist, daf3 intensive Interaktionen nicht iber Modu
grenzen hinweg erfolgen.

m  Weitere Modularisierung nur méglich, wenn Inter-Modul-
Kommunikationskosten reduziert werden
0 Adressraumkapselung muss aufgegeben werden

* Wenn unterschiedliche Module in einem Adressraum zusammengelegt werden, ist eine
Inter-Modul-Kommunikation nicht wesentlich teurer als ein normaler Prozeduraufruf.

O Verlust an Sicherheit

¢ Eswird nun nicht mehr durch die Hardware (MMU) verhindert, daf ein Modul unberechtigt
auf Daten anderer Module zugreift.

* Fehlerin einem Modul kbnnen damit wieder wie bei einem monolithische Kern das Gesamt:
system in Mitleidenschaft ziehen.

0 Sicherheit muf3 anders gewahrleistet werden
0 Sprachebene + typsichere objektorientierte Programmierung
« Die Programmiersprache erlaubt Interaktionen zwischen Modulen nur tber definierte
Schnittstellen und Gberprift, dass die Module keine anderen Zugriffe auf die "Auenwelt"
durchfihren.
+ Die Beziehungen zwischen Modulen werden damit konsequent auf die Modulschnittsteller
beschréankt — bei Anderungen oder Erweiterungen des Gesamtsystems wird dadurch die
Gefahr unbeabsichtigter Nebenwirkungen reduziert.

m  Wenn Sicherheit auf Sprachebene garantiert wird, kann auf
Adref3raumgrenzen verzichtet werden, sonst nicht!

¢ kann fur ein Modul "Wohlverhalten" gengeniiber anderen Modulen nicht garantiert werden,
kann es aus Sicherheitsgrinden in einen anderen Adre3raum "eingesperrt" werden.

O gleiche Modul-Interaktion Adref3raum-lokal und Adref3raum-
Ubergreifend wiinschenswert
* Bei einer einheitlichen Schnittstelle fir lokale und Adre3raum-tbergreifende Modulinterak-
tion (d. h. syntaktische und semantische Ubereinstimmung!) muf3 der Programmierer die
Falle nicht mehr explizit unterscheiden.
* Module kénnen auch spéter ohne Programmaéanderungen noch verlagert werden.
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G.4 Objektbasierte, offene Betriebssysteme

G.4 Objektbasierte, offene Betriebssysteme (2)
+ Strukturierungsmaoglichkeiten von Systemen mit ausgelagerten
Komponenten mit Effizienz eines monolithischen Kerns kombinierbar
« Dadie Modularisierung nicht mehr durch Adressraumgrenzen, sondern durch programmier-
sprachliche Methoden erzwungen wird, kommt es zur Laufzeit gegeniiber einem monolithi-
schen Kern zu wenig EffizienzeinbuBen.
+ Individuelle Anpassbarkeit wie bei einem Minimalkern mdglich
- durch feinere Granularitat der Module jedoch weit flexibler
* In einem Minimalkernsystem kdnnen lediglich komplette, ausgelagerte Module (z. B. ein
weiteres Dateisystem) an Anwendungsanforderungen angepasst werden und dann neben
dem "Standard-Modul" installiert werden.
« Der objektbasierte Ansatz erlaubt eine feinere Modularisierung.
— es konnen damit auch feinere Module anwendungsspezifisch angepasst und installiert
werden
— unveranderte Komponenten des Systems kdnnen von den angepassten Komponenten
mitverwendet werden
* Wenn auf Sprachebene zugesichert werden kann, dass ein Modul nicht unkontrolliert auf
seine Umgebung zugreift, so kann solch ein Modul gefahrlos auch in einen privilegierten
Adressraum installiert werden (in dem es selbst zwar keine privilegierten Aktionen ausfihrt,
aber effizient mit Systemkomponenten interagieren kann, die ihrerseits dann privilegierte
Befehle benutzen).
— die Funktion solcher Module wird dann nur von der Anwendung genutzt, die sie in-
stalliert hat, der Rest des Systems wird nicht tangiert
— das System ist damit anwendungsspezifisch erweiterbar — es wird zum offenen Sy-
stem
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G.5 Hardware- vs. Softwareschutzkonzepte

Hardware- vs. Softwareschutzkonzepte

Hardware-Schutz
Virtuelle Adressraume durch MMU

sehr effiziente Code-Ausfuhrung
0 Uberpriifung der Schutzkonzepte durch die Hardware

sehr grob-granular
0 Einheit: Seiten
0O Rechte: Lesen, Schreiben, Ausfiihren

kaum Information Gber Ausfiihrungssemantik
O nur primitive Operation (Lesen, Schreiben, Ausfiihren)
O nur Uberpriifung der Ortsinformation und der Art der Operation
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O « Unit

G.5 Hardware- vs. Softwareschutzkonzepte

~Software-Schutzkonzepte

zentrale Grundlagen
O Referenzen

0 regeln wo man zugreifen darf
O Typen

0 regeln was man damit tun darf

sehr flexibel
0 beliebig fein-granulare Einheiten
0 beliebige Operationen abprifbar

erhohter Laufzeitaufwand
0 Prifung nur zum Teil statisch mdglich
0 Compiler muss Code fur dynamische Priifungen einflechten
0 Laufzeitsystem muss evtl. zusatzliche Unterstiitzung leisten

Probleme mit niederen programmiersprachlichen Koonzepten
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G.6 Objektorientierte BS: JX

Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen
Erl Ndrnberg +

1

O « Unit

“Grundkonzepte

Java-basiert

Single-Adress-Space Betriebssystem

0 Schutz durch Sprachmechanismen statt durch MMU
0 Typkonzept
0 erweiterter Byte-Code-Verifier
0 spezielle Compiler-Unterstitzung

O feingranulare, flexible und effiziente Einheiten
Betriebssystem dynamisch erweiterbar

00 Kapselung auch zwischen Betriebssystemmodulen
O Erweiterungen muss nicht blind vertraut werden
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G.6 Objektorientierte BS: JX G.6 Objektorientierte BS: JX

2 Architektur 2 Architektur (2) — Domains und Komponenten

\ p B\

®m Domains Ve
0O Schutzeinheit

O Ressourcenverwaltung

0 Eingrenzung von Fehlverhalten

Components IComponents

0 unabhéngige Terminierung

m  Komponenten

0 Code-Module (Java-Bytecode), werden in Domain geladen Domain A Domain B

0 Bytecode wird durch erweiterten Verifier Uberprift L y, L )

0O werden zur Ladezeit in Maschinencode Ubersetzt

m DomainZero
0 enthalt in C und Assembler geschriebene Komponenten

0O kein Kern im klassischen Sinn — andere Domains setzen nicht darauf auf, c
sondern nutzen seine Dienste Assembler

Domain Zero
Qingle Address Space —/
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G.6 Objektorientierte BS: JX G.6 Objektorientierte BS: IX

2 Architektur (3) — Objekte und Heap 2 Architektur (4) — Threads
(r § ’ A\ (r § )

IComponents Hea IComponents Heaj IComponents IComponents
Domain A Domain B Domain A Domain B
m  kein Sharing von Objekten m  Threads in Domain gekapselt
O entkoppelte O entkoppeltes Scheduling
arbage collection .
9 9 m  Two-Level scheduling
c m  Scheduler in Java .
Assembler Assembler
. Domain Zero . Domain Zero
angle Address Space —) angle Address Space
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G.6 Objektorientierte BS: JX

3 Inter-Domain-Kommunikation — Portale

B\

[

\

Domain A

J

\

Service

Domain B

m  RMI-ahnliche Kommunikation
m Domain exportiert "Service"

m  Schnittstelle wird durch Java-
Interface beschrieben

®  Service ist mit Service-
Thread(s) verknupft

Qingle Address Space

Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen
Evlangen-Nirmberg -

O « Unit

ik 4, 2003
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G.6 Objektorientierte BS: JX

3 Inter-Domain-Kommunikation — Portale (2)

Portal Service
.<. e -’
> @ 4
) . ~—_ |
Domain A Domain B
m  Service wird bei Name-Service
registriert
m Portal wird erzeugt
Qingle Address Space J
‘eilten Systemen und Betriebssystemen G.20
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G.6 Objektorientierte BS: JX

3 Inter-Domain-Kommunikation — Portale (3)

(7 ) A\
Portal Service
o ’ .
a7y
<= |
Domain A Domain B
m Portal ist ein Proxy
m  Bei Aufruf Thread-Umschaltung
auf Service-Thread
(Rendezvous,
hand-off-Scheduling)
m  Keine Thread-Migration
Qingle Address Space J
G.21
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G.6 Objektorientierte BS: JX

3 Inter-Domain-Kommunikation — Portale (4)

[

Portal
20
v
4—‘ Service

Domain A

\

\

I\

/’ ‘\S;ice
> —»
.. =0
Portal

. ~—_ |
Domain B

m Parameterubergabe:

by-value tbergeben

erzeugt

Qingle Address Space

0 "normale" Objekte werden

O fur Service-Objekte wird im
Ziel-Domain ein neues Portal
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G.6 Objektorientierte BS: JX G.6 Objektorientierte BS: JX

3 Inter-Domain-Kommunikation — Portale (5) 4 Optimierungen: Fast Portals
m  Kosten im Vergleich zu IPC-Mechanismen in anderen m  Methodenaufrufe an Domain Zero
Forschungsbetriebssystemen: O Domain Zero muss ohnehin vertraut werden
Table 1: (C- oder Assembler-Code)
System IPC O kontrollierte Domain-Grenze uberfliissig
(cycles) O einfacher Methodenaufruf ohne Threadwechsel
L4KA (PIIl, sysenter, sysexit) (Plll, 450MHz) | 800 ® Inlining
Fiasco/L4 (Pl 450 MHz) 2610 O Inlining von kleinen Methoden durch den Compiler
Alta/KaffeOS 27270 m  Spezielle Memory-Objekte
JX/native (PIIl 500MHz) 691

m  Kosten in JX immer noch Faktor 20 gegeniiber normalem
Methodenaufruf

O aber reiner Softwareschutz
0 weitere Optimierungen mdglich

O « Unit ik 4, 2003 G-BSArch.fm 2003-01-29 14.46 O « Unit ita g Vi g ik 4, 2003 G-BSArch.fm 2003-01-29 14.46
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G.6 Objektorientierte BS: JX

5 Optimierungen: Memory Objekte

m  Probleme mit Arrays:

O Unterbereiche nur als Kopie
0 keine Zugriffskontrolle méglich

O Memory-Objekte

O Interface Memory

0 Memory-Interface darf von keiner Klasse implementiert werden (Verifier)

O Memory-Aufrufe werden vom Compiler als direkter Speicherzugriff Ubersetzt
O Memory-Obijekte sind nicht Teil des Objekt-Heaps

O Sharing von Memory-Objekten zwischen Domains mdglich

0 Ubergabe grosser Datenmengen zwischen Betriebssystem-Modulen
und Anwendung (Netzwerk, Dateisystem, ...)

Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen G.25
L itat Erlangen-Nrmberg «

g ik 4, 2003 G-BSArch.fm 2003-01-29 14.46
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G.6 Objektorientierte BS: IX

5 Optimierungen: Memory Objekte (2)

\Single Address Space

Port‘
Memory] | M Memory| [
IComponents Heap IComponents Heap
Domain A Domain B
C
Assembler
Domain Zero
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G.6 Objektorientierte BS: JX G.6 Objektorientierte BS: IX

5 Optimierungen: Memory Objekte (3) 5 Optimierungen: Memory Objekte (4)

m Performance-Problem: Bereichsuberprifung m  Performance-Problem: Bereichsuberprifung

m (teilweise) Losung: Abbilden von speziellen Objekten auf Memory- m (teilweise) Losung: Abbilden von speziellen Objekten auf Memory-
Objekte (Mapping, Reifikation) Objekte (Mapping, Reifikation)

MappedObject
Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen G.27 Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen G.28
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G.6 Objektorientierte BS: JX

5 Optimierungen: Memory Objekte (5) 6 Geratetreiber R

m Performance-Problem: Bereichsuberprifung (-
m (teilweise) Losung: Abbilden von speziellen Objekten auf Memory-

Objekte (Mapping, Reifikation) .é z’

IComponents Heap

Device Driver

Domain A / Domain
ﬁ j Interrupt

. Network
MappedObject
(03
m Interrupt O Portal-Aufruf Assembler
(1st-level interrupt handler)
. Domain Zero
\Slngle Address Space
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G.6 Objektorientierte BS: JX

6 Geréatetreiber: Schutzproblematik 7 Betriebssystembaukasten: Spezialsystem

m Interrupts sind wahrend der Ausfiihrung des Interrupt-Handlers gesperrt 4 ( Components 1)
® LOsung:

G.6 Objektorientierte BS: JX

O Interrupt-Handler-Methoden mussen spezielles Interface implementieren
O Verifier Uberprift solche Methoden auf maximale Ausfiihrungszeit
O statische Analyse soweit mdglich

0 Einfiigen von Laufzeittiberprifungen wo Ausfiihrungszeit nicht
entschiedbar

0 Laufzeitiberprifungen kdnnen Interruptbehandlung abbrechen und
Massnahmen gegen weiteres Fehlverhalten treffen (z. B. Interrupts
von Gerat deaktivieren)

O Aufteilen der Interrupt-Bearbeitung

O kleiner vertrauenswiirdiger 1st-level-Teil bearbeitet Initialisierung und | NFSDomairy )
DMA
0 komplexe Bearbeitung in JX-kontrolliertem 2nd-level-Teil
. Network i
[ DomainZero ] eer Disk
W\ Dedicated NFS Seyer
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G.6 Objektorientierte BS: JX G.6 Objektorientierte BS: JX

7 Betriebssystembaukasten: Multiuser-System 7 Betriebssystembaukasten: Erweiterbarkeit

a \ .
‘ ... Componen ... Componen
- ext2FS ext2FS

\

UserAppl A UserAppl A
FileSystem
A J
FileSystem N
(. J
<-d{--.-{BlockIiQ
Blockl
NFS Daemoh NFS Daemon \Ej
- Components -
g Disk p BlockProvider ) pisk
. ] . ] Multi-User System wi
&Domalnzero Network Multi-User Syste@ &Domalnzel’o Network Extensible Block Mg‘
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G.6 Objektorientierte BS: JX G.6 Objektorientierte BS: JX

7 Betriebssystembaukasten: Erweiterbarkeit (2) 8 Erweiterungsmdoglichkeiten

‘ . Componen ) m Betriebssystemmechanismen pro Domain
o ' O Scheduler

0 Garbage Collector

el ext2FS

0 Compiler (aber: Sicherheitsproblem!)

UserAppl A

f—

m  Erweiterter Portalaufruf
0O Uber Adressraumgrenzen

O Uber Rechnergrenzen
O verteiltes Betriebssystem

® "Smart Portals"

0 ganz oder teilweise replizierte Remote-Objekte
(Fragment-Konzept)

Bl

NFS Daemoh
Components
g BlockProvider )
i ] Multi-User System with
&Domaanero Retwork Extensible Block Mgi
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