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EinführungXenEvaluationWas ist Virtualisierung?
shwer aussagekräftig aber prägnant zu formulierenvirtuelle Mashineeine einzige ehte Mashinevershiedene simultan laufende Betriebssystemejedes Betriebssystem glaubt es laufe alleine auf der ehtenMashine
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EinführungXenEvaluationIBM VM/370
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EinführungXenEvaluationVirtualisierung
SiherheitFlexibilitätHerkömmlihe Virtualisierungsverfahren sehr langsam(VMWare, et.)
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EinführungXenEvaluation ÜberblikZieleUmsetzung
Überblik
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EinführungXenEvaluation ÜberblikZieleUmsetzungWas ist Xen?
virtuelle Mashine für x86entworfen für gängige BetriebssystemeLinuxBSDWin XPsiherRessourenisolation
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EinführungXenEvaluation ÜberblikZieleUmsetzungWas ist Xen niht?
funktional shwäherwesentlih langsamer als nihtvirtualisierte Mashinen
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EinführungXenEvaluation ÜberblikZieleUmsetzungVirtualisierungsarten
Vollvirtualisierungvirtuelle Hardware entspriht genau der ehten Hardwarekeine Änderungen an den Gastbetriebssystemen nötigTeilvirtualisierungvirtuelle Hardware entspriht niht genau der ehten HardwareÄnderungen an den Gastbetriebssystemen nötiggeprägt durh Xen
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EinführungXenEvaluation ÜberblikZieleUmsetzungVorteile der Teilvirtualisierung
umgeht viele Shwierigkeiten die bei Virtualisierung aufx86-Arhitektur auftreten (z.B. MMU)sowohl ehte als auh virtuelle Ressouren nutzbar (z.B. Zeit)Zugri� auf ehte Speiheradressen möglih
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EinführungXenEvaluation ÜberblikZieleUmsetzung
Ziele
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EinführungXenEvaluation ÜberblikZieleUmsetzungZiele beim Design von Xen
ABI darf niht verändert werdenkeine Einshränkungen im Mehrbenutzerbetriebhohe Performanzstarke RessourenisolationParavirtualisierung soll Performanzverluste au�angen
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Umsetzung
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EinführungXenEvaluation ÜberblikZieleUmsetzung
Speiher

Johannes Shlumberger Xen 16/44



EinführungXenEvaluation ÜberblikZieleUmsetzungx86-Speiher
kein softwaregesteuerter TLBTLB-Fehlshläge werden automatish vom Prozessor überHardware-Seitentabellen verarbeitet (sehr shwer, und v.a.teuer virtualisierbar)

⇒ Alle gerade gültigen Adressen müssen aus Gründen derPerformanz in den Hardware-Seitentabellen bereit gehalten werden
Johannes Shlumberger Xen 17/44



EinführungXenEvaluation ÜberblikZieleUmsetzungDesignentsheidungen
Gastbetriebssysteme verwalten und allokieren ihreSeitentabellen soweit irgend möglih selber; Xen kümmert sihausshlieÿlih um Siherheit und IsolationUm einen kompletten TLB-Flush beim Kontextwehsel zuvermeiden, residiert Xen fest in den oberen 64 MBHauptspeiher, der von allen gängigen x86-Betriebssystemsowieso niht genutzt wird
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EinführungXenEvaluation ÜberblikZieleUmsetzungSeitenanforderung
1 Gastbetriebssystem brauht eine neue Seite2 allokieren und initialisieren aus eigenem Speiher3 neue Seite bei Xen bekanntmahen4 gleihzeitige Abgabe der Shreibrehte für Seitentabellen anXen5 Xen validiert im folgenden alle Updateanfragen
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EinführungXenEvaluation ÜberblikZieleUmsetzungKontrolle durh Xen
Shreibverbot in SeitentabellenVerbot der Einsiht in fremde SeitentabellenteileVerbot des Zugri�s auf 64 MB am oberen SpeiherendeBathupdates: Gastbetriebssysteme können Tabellenupdatesgesammelt bei Xen abgeben, um die Kosten für den Kontextwehselzu Xen zu minimieren.
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EinführungXenEvaluation ÜberblikZieleUmsetzungSegmentierung
Xen kontrolliert alle Änderungsanfragen für dieSegmentdeskriptortabelle.Verbot von Deskriptoren die Xens Privilegienlevel erreihenVerbot von Segmenten die Xens Speiher beinhalten
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EinführungXenEvaluation ÜberblikZieleUmsetzung
Prozessor
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EinführungXenEvaluation ÜberblikZieleUmsetzungx86 Prozessor
4 Ringe (Ring0− 3) in HardwareRing0 Betriebssystem (erlaubt privilegierte Anweisungen)Ring3 AnwendungenRing1 und Ring2 übliherweise ungenutzt (Ausnahme: OS/2)

⇒ Das Gastbetriebssystem muss so modi�ziert werden, dass es inRing1 läuft, damit Ring0 für Xen frei wird.
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EinführungXenEvaluation ÜberblikZieleUmsetzungPrivilegierte AnweisungenGastbetriebssystem ist siher isoliert von AnwendungenXen ist siher isoliert von GastbetriebssystemGastbetriebssystem kann keine privilegierten Anweisungenmehr ausführenJeder solhe Versuh wird vom Prozessor stillshweigendignoriert oder mit fault quittiert
⇒ Privilegierte Anweisungen müssen paravirtualisiert von Xenvalidiert und ausgeführt werden.Johannes Shlumberger Xen 24/44



EinführungXenEvaluation ÜberblikZieleUmsetzungAusnahmenXen wird eine Tabelle mit einem Eintrag für jedenExeptionhandler bekannt gemahtHandler sind identish zu denen für normale x86-Arhitektur,da Xen die Exeption-stak-frames niht verändert (auÿerSeitenfehler)Ausnahme tritt auf:1 Xen kopiert Exeptionstak in Gastbetriebssystem2 Kontrollübergabe an den entsprehenden Handler
Johannes Shlumberger Xen 25/44



EinführungXenEvaluation ÜberblikZieleUmsetzungSeitenfehler
x86: Fehlerhafte Adresse steht in privilegiertem Register CR2von Gastbetriebssystem niht lesbarInhalt von CR2 wird von Xen in einen erweitertenExeption-stak-frame kopiertAnpassung des Seitenfehler-handlers nötig
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EinführungXenEvaluation ÜberblikZieleUmsetzungfast Handler
Verbesserte Systemaufrufperformanz durh direkte Ausführungeines Handlers ohne Indirektion über Xen.Handler werden von Xen validiert, ehe sie in dieHandler-tabelle eingetragen werden. (Handler darf nihtverlangen in Ring0 zu laufen)
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EinführungXenEvaluation ÜberblikZieleUmsetzung
E/A
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EinführungXenEvaluation ÜberblikZieleUmsetzungE/A
Keine Virtualisierung von existierender Hardware (Festplatten,o.ä.)neue Abstraktionsshiht für Geräte

⇒ Gerätetreiber müssen teilweise angepasst werden
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EinführungXenEvaluation ÜberblikZieleUmsetzungE/A E/A-Daten werden vertikal über shared-memory-SegmenteausgetaushthohperfomantXen kann Daten validierenHardware-Unterbrehungen werden durh einleihtgewihtiges, asynhrones Ereignissystem nahgebildetBitmap mit ausstehenden Ereignisoptional ruft Xen bei Ereigniseintritt festgelegten Handler aufHandler können vom Gastbetriebssystem gesperrt werden umExtrakosten (durh wiederholtes Aufweken) zu sparenJohannes Shlumberger Xen 30/44



EinführungXenEvaluation ÜberblikZieleUmsetzung
Zeit
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EinführungXenEvaluation ÜberblikZieleUmsetzungZeitXen stellt über sein Ereignissystem drei Arten von Zeit zurVerfügung:reale Zeit (in Nanosekunden seit Boot)virtuelle Zeit (wird nur gezählt wenn die aktuelle Domain läuft)Uhrzeit (O�set der auf die reale Zeit gezählt wird)
⇒Es ist damit möglih jeweils die korrekte Zeit für dieSynhronisation zu Xen, für die Sheduler im Gastbetriebssystemund für lokalisierte Desktopuhren zu erhalten.Johannes Shlumberger Xen 32/44



EinführungXenEvaluation ÜberblikZieleUmsetzung
Zusammenfassung
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EinführungXenEvaluation ÜberblikZieleUmsetzungSpeiher
Paging Direktzugri� auf Hardware-SeitentabellenKontrolle durh Xen bei Shreibzugri�BathupdatesSegmentierung keine vollprivilegierten Segmentdeskriptorenkeine Segmente die in den Xen-Adressraum reihen
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EinführungXenEvaluation ÜberblikZieleUmsetzungProzessor
Siherheit Xen läuft auf höherer StufeAusnahmen Deskriptortabelle für ExeptionhandlerSeitenfehler-Handler wird verändertSystemaufrufe Laufen über Xen abfast Signalhandler für Aufrufe aus AnwendungenUnterbrehungen ersetzt durh ein leihtgewihtiges Ereignissystem
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EinführungXenEvaluation ÜberblikZieleUmsetzungE/A und Zeit
Netzwerk einfah ansprehbare virtuelle GeräteFestplatten asynhroner DatentransportEreignismehanismus statt HardwareunterbrehungenZeit reale und virtuelle Zeit über Xen Shnittstelle
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EinführungXenEvaluationPortabilität
Linux: 0.04% des Quellodes (etwa 1400 Zeilen)Windows XP: 1.36% des Quellodes (etwa 5000 Zeilen)

Johannes Shlumberger Xen 38/44



EinführungXenEvaluationRelative Performanz
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EinführungXenEvaluationSkalierbarkeitEine Domäne mit Standard Redhat Installation6.2MB RAM ohne Swap4.2MB RAM mit Swap100 Domänen600 MB RAMkein Problem für moderne ServerhardwareDer Arbeitsspeiher wird je nah Bedarf von Xen an die Domänenzugeteilt Johannes Shlumberger Xen 40/44



EinführungXenEvaluationLatenzmittlere Antwortzeit auf ein UDP-Paket128 Domänen unter Vollastan eine Domäne 147ms128 Domänen unter Vollast, eine Domäne ohne Lastan unbelastetet Domäne: 5.4msWenn man die Zeitsheiben die der Sheduler zuteilt verkleinert,kann man diese Zeiten noh verbessern.
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EinführungXenEvaluationZusammenfassung
Xen ist eine Virtualisierungssoftware, die sih durheine Reihe gut getro�ener Designentsheidungenhohe Performanzsehr gute Ressourenisolation undgute Skalierbarkeitauszeihnet.
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EinführungXenEvaluationDanke. . .
für eure Aufmerksamkeit!
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EinführungXenEvaluationAlles klar?
Gibts Fragen?
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