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1 Allgemeines zum Modulkonzept

1.1 Was sind Module? Wozu dient das Modulkonzept?

Module sind Codeelemente, die nach Bedarf in den Kernel geladen werden konnen und somit
die Funktionalitiit des Kernels erweitern. Das Modulkonzept wurde mit dem Linux-Kernel 1.2
eingefiihrt, vorher war es erforderlich, die gesamte Funktionalitiit des Kernels statisch in den
Kernel-Code einzukompilieren. Dies hat zur Folge, dass der Kernel mit zunehmender
Vielseitigkeit beziiglich Hardwareunterstiitzung und Funktionalitit sehr grol und komplex
wird. Mit dem Modulkonzept ist es hingegen moglich, generische Kernels zu erzeugen, die
eine weite Vielfalt an Hardware unterstiitzen, indem je nach Bedarf die entsprechenden
Geritetreiber als Module eingebunden werden und der statisch gelinkte Kernel-Code auf die
Grundfunktionalitidt beschrinkt bleibt.

1.2 Vor- und Nachteile des Modulkonzepts

Das Modulkonzept ist mit einigen Vorteilen verbunden, die ein derartiges Konzept fiir ein
modernes PC-Betriebssystem unverzichtbar machen. Durch das Einbinden von Modulen
konnen Funktionen zum Kernel hinzugefiigt werden, ohne dass ein Neustart erforderlich
wire. Wiirde man stattdessen Funktionen statisch in den Kernel integrieren, wére das
Neukompilieren des Kernels und ein Neustart des Systems unumginglich. Fast alle Aufgaben
des Kernels konnen von Modulen realisiert werden, somit stehen dem Anwender fast alle
theoretischen Vorteile sogenannter Minimalkerne zur Verfiigung, d.h. der Kernel selbst
realisiert nur einige wenige Grundfunktionen, wihrend die sonstige Funktionalitéit von
Modulen bereitgestellt wird, aber vor allem aus Performancegriinden wird mit Modulen das
Konzept von Minimalkernen nur teilweise realisiert.

Die Moglichkeiten des Modulkonzepts sind jedoch mit einigen Einschriankungen verbunden,
so ist es z.B. nicht moglich, in einem Modul Datenstrukturen zu verdndern, die statisch in den
Kernel integriert sind. AuBerdem muss der Kernel solche Funktionen statisch integriert haben,
die zum Einbinden und Entladen von Modulen erforderlich sind.

1.3 Unterschiede zwischen Modulen und normalen Anwendungen

Ein Unterschied zwischen Modulen und normalen Programmen liegt in der Art ihrer
Anwendung: Ein Programm wird gestartet, seine main-Funktion aufgerufen, der Prozess lauft,
vollendet eine oder mehrere Aufgaben und kann wieder beendet werden. Das Modul hingegen
wird zunéchst nur initialisiert, anschlieBend steht seine Funktionalitit nach Bedarf zur



Verfiigung, das Modul ,,l4uft* aber nicht. Werden seine Funktionen nicht mehr benétigt, kann
das Modul wieder entfernt werden.

Ein Programm hat Zugriff auf Funktionen aus verschiedenen Standard-Bibliotheken wie etwa
printf aus der Bibliothek /ibc. Da Module zum Kernel gehoren und dieser auch ohne derartige
Bibliotheken laufen sollte, stehen diese den Modulen nicht zur Verfiigung. Ein Modul hat
lediglich Zugriff auf die Symbole, die der Kernel oder andere Module exportieren, z.B. die
Funktion printk, die mit printf vergleichbar ist und vom Kernel bereitgestellt wird.

Bei der Programmierung von Modulen ist auch noch ein weiterer Unterschied von
entscheidender Bedeutung: Ist ein normales Programm fehlerhaft, kann es einen Segmentation
Fault verursachen, der fiir den Rest des Systems keine Auswirkungen hat und verhéltnismaBig
leicht zu debuggen ist - ein durch ein Modul verursachter Kernel Fault hingegen kann
schwerwiegende Auswirkungen auf die Systemstabilitiit haben.

Der entscheidende Unterschied ist, dass ein Modul im Kernel Space 1duft und eine
Anwendung im User Space. Im User Space gelten zahlreiche Einschriankungen wie etwa kein
direkter Hardwarezugriff oder kein unautorisierter Speicherzugriff, somit ist gewéahrleistet,
dass das Betriebssystem und andere Anwendungen geschiitzt sind. Diese Einschrankungen
entfallen im Kernel Mode, also hat ein Modul Moglichkeiten, die einer normalen Anwendung
nicht zur Verfiigung stehen, Fehler konnen aber wesentlich kritischere Auswirkungen haben.

1.4 Aufeaben des Kernels bei der Modulverwaltung

Neben der Bereitstellung von Funktionen zum Laden und Entladen von Modulen muss der
Kernel folgende zwei Hauptaufgaben bei der Modulverwaltung bewiltigen:

Erstens muss gewdhrleistet sein, dass der Kernel Zugriff auf die globalen Symbole
(Funktionen, Variablen etc.) der Module hat und umgekehrt ein Modul auf die globalen
Symbole von Kernel und anderen Modulen zugreifen kann.

Zweitens sind die Abhéngigkeiten von Modulen zu iiberwachen: Ein Modul darf nicht
entladen werden, wenn ein anderes Modul dieses referenziert, d.h. von einem Modul abhingt,
welches Funktionen bereitstellt, die das Modul zu seiner Arbeit braucht. Zum Beispiel konnte
ein Modul msdos zur Unterstiitzung von MS-DOS-Partitionen ein Modul Namens fat
referenzieren, das Funktionen fiir den Umgang mit auf einer FAT basierenden Dateisystemen
bereitstellt.

2 Das Modulkonzept in Linux

2.1 Die Modutils

Fiir die Verwaltung der Module sind in Linux die Komponenten aus dem Paket modutils
zustiandig. Die wichtigsten Programme sind:

¢ insmod zum Einbinden von Modulen

¢ rmmod zum Entfernen von Modulen

e Ismod zum Anzeigen von Informationen iiber geladene Module (Inhalt der Datei

/proc/modules)

® modprobe zum Einbinden von Modulen unter Beachtung der Abhéngigkeiten
Modprobe installiert Module eigentlich wie insmod, iberpriift aber vorher, ob fiir die
Verwendung dieses Moduls noch andere Module von Néten sind und 14dt diese vorher. Die
Abhingigkeitsinformationen finden sich in der vom Programm depmod erstellten Datei
modules.dep.



2.2 Module mit kmod nach Bedarf laden

Es ist jedoch nicht immer erforderlich Module selbst zu laden. Unter Linux steht der
sogenannte kmod-Prozess zur Verfiigung, dessen Aufgabe es ist, Module selbststindig
einzubinden, wenn der Kernel auf die Funktionalitét eines bestimmten Moduls zuriickgreifen
muss oder es zu entfernen, wenn es nicht mehr gebraucht wird. Versucht also der Kernel auf
eine Ressource zuzugreifen (z.B. auf eine MS-DOS-Partition), die z.Zt. nicht zur Verfiigung
steht, bringt er nicht etwa eine Fehlermeldung, sondern ruft eine Funktion des kmod-
Subsystems auf und kmod versucht anschlie3end, diese Ressource durch Laden eines oder
mehrerer Module (z.B. msdos und fat) verfiigbar zu machen. Erst wenn kmod scheitern sollte,
bringt der Kernel eine Fehlermeldung.

2.3 Das Modulobjekt

Die Informationen, die der Kernel von einem Modul haben muss, werden im sogenannten
Modulobjekt verwaltet. Wird ein Modul geladen, reserviert der Kernel Speicher fiir den
Modulnamen, das Modulobjekt und den Code des Moduls. Der Objektcode der Module liegt
normalerweise als ,,.0“-Dateien im Verzeichnis /lib/modules/Kernelversion/ vor.

Die Modulobjekte werden in einer verketteten Liste verwaltet. Diese Liste beginnt mit einem
Modulobjekt das auf ein fiktives Modul mit dem Namen kernel module verweist. Es
reprasentiert den statisch gelinkten Kernel-Code.

Die wichtigsten Elemente des Modulobjekts:

Typ Name Kurzbeschreibung
struct module * next Zeiger auf néchstes Listenelement
const char * name Zeiger auf nullterminierten Namensstring
unsigned long size GrdBe des Moduls
atomic_t uc.usecount | Referenzzahler
unsigned int ndeps Zahl referenzierter Module
unsigned int nsyms Zahl exportierter Symbole
struct module_symbol * syms Liste exportierter Symbole
struct module_ref deps Liste referenzierter Module
struct module_ref refs Liste abhangiger Module
int (*)(void) can_unload |Gibt 1 zurtck, falls Modul in Benutzung
int (*)(void) init Zeiger auf Initialisierungsmethode
void (*)(void) cleanup Zeiger auf Cleanup Methode

Tabelle 1: Die wichtigsten Felder des Modulobjekts

Da es sich um eine verkettete Liste handelt, wird ein Zeiger auf das nichste Element (next)
benotigt. Der Name des Moduls wird als null-terminierter String (name) direkt hinter dem
Modulobjekt abgelegt. Size gibt die gesamte Grofle des Moduls incl. Modulobjekt und
Namens-String an.

Bei uc.usecount handelt es sich um den Referenzzihler, mit dessen Hilfe tiberpriift werden
kann, ob das Modul in Benutzung ist oder entfernt werden darf. Wird auf das Modul
zugegriffen, wird der Zihler inkrementiert, nach Benutzung wieder dekrementiert.

In der struct syms wird eine Liste aller Symbole abgelegt, welche das Modul exportiert, also
fiir andere Module bzw. den Kernel zugreifbar macht. In deps bzw. refs werden Listen mit
abhiéngigen bzw. referenzierten Modulen abgelegt. Beim Laden eines Moduls, das von




anderen Modulen abhéngt (bzw. andere Module referenziert), wird die refs-Liste in den zu
diesen Modulen gehorigen

Modulobjekten um einen Verweis auf hangt ab "°”| Modul A

das referenzierende Modul erweitert ndeps | 0

(siche Abbildung). depfs mzl“
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werden kann. Ist diese Funktion nicht refs | null

implementiert, wird stattdessen der

Referenzzihler verwendet. Cleanup wird ~ Abb. 1:Repriisentation Abhingigkeiten im Modulobjekt
ebenfalls vor dem Entfernen aufgerufen

und soll z.B. Speicher freigeben oder abschlieBende Log-Eintrige verfassen.

2.4 Einbinden von Modulen

Wird ein Modul mittels ,,insmod Modulname** installiert, sucht insmod zunichst die Datei, in
der sich der Objektcode des Moduls befindet. Ublicherweise liegen diese Dateien in
,Jlib/modules/Kernel-Version/* (kann aber auch in ,,/etc/module.conf* oder einer Shell-
Variablen festgelegt werden). AnschlieBend wird der Speicherbedarf ermittelt und die
Berechtigung des Nutzers tiberpriift. Nach dem Reservieren des Speichers wird das
Modulobjekt initialisiert, der Name des Moduls in den Speicher hinter das Modulobjekt
kopiert und das Modulobjekt in die verkettete Liste eingehéngt.

Nachdem die Adressen der exportierten Symbole von Kernel und anderen Modulen iiber die
Liste der Modulobjekte ermittelt wurden, wird der Modulcode ,,reloziert, d.h. alle Verweise
auf globale und externe Symbole durch deren logische Adress-Offsets ersetzt.

Dann wird das Modul in einen eigenen Speicherbereich kopiert, die deps- bzw. ndeps-Felder
im Modulobjekt gesetzt und die komplette Liste der Modulobjekte durchlaufen um die refs-
bzw. nrefs-Felder der entsprechenden Modulobjekte zu setzen. Das Einbinden des Moduls
wird durch die Ausfiihrung der moduleigenen init-Funktion abgeschlossen.

2.5 Entfernen von Modulen

Ein bereits eingebundenes Modul kann mit ,,y mmod Modulname* wieder entfernt werden. Mit
der Option ,,-r* konnen dabei auch die Module entfernt werden, die das entsprechende Modul
referenzieren (ein Modul, das noch referenziert wird, kann nicht entfernt werden). Dazu
werden zunéchst diese Abhingigkeiten mit Hilfe der Eintrdge der refs-Felder in den
Modulobjekten bestimmt und anschlieend eine Liste der zu entfernenden Module in
entsprechender Reihenfolge aufgebaut. Ist ,,—1* nicht gesetzt, enthélt die Liste nur das beim
Aufruf angegebene Modul.

Nun werden die Listeneintrige folgendermallen abgearbeitet: Zunédchst wird die Berechtigung
des Aufrufenden iiberpriift, anschlieBend das Modulobjekt in der verketteten Liste bestimmt
und iiberpriift, ob das refs-Feld keine Eintriige enthilt (sonst Abbruch). Uber die can_unload-
Funktion oder den Referenzzihler uc.usecount wird sichergestellt, dass das Modul gerade
nicht benutzt wird. Ist dies der Fall, kann die cleanup-Funktion aufgerufen werden und der
Verweis auf das Modul aus der refs-Liste der referenzierten Module entfernt werden.



Mit dem Aushingen des Modulobjekts aus der verketteten Liste und der Freigabe des Modul-
Speichers ist das Entfernen abgeschlossen.
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