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re Ebene

m IDT: Schnittstelle zwischen Hardware und Software

m Behandlung der Interrupts auf Software Ebene
# |IRQs und Exceptions

#+ Softirgs, Tasklets, Bottom Halves
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Klassifizierung:

INTERRUPT
Asynchroner Synchroner
Interrupt Interrupt
(Interrupt) (Exception)
Maskierbar Nicht-Maskierbar Processor Detected Programmed
Exception Exception
y v

Fault Trap Abort System Call
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Interrupt Descriptor Table (IDT):
m Assoziiert jeden Vektor mit einem Interrupt- oder Exception Handler

IDT enthalt 256 Eintrage (einen pro Vektor) a 8 Byte, sog. Deskriptoren

u

m Deskriptoren speichern Zeiger auf Handler

m Muss vor Aktivierung der Interrupts initialisiert werden
u

3 Typen von Deskriptoren:

¢ Task Gate: Speichert Verweis auf einen Handler-Prozess, der den aktuell laufenden
ersetzen muss.

+ Interrupt Gate: Speichert Adresse des Interrupt-Handlers. Deaktiviert Interrupts
beim Aufruf durch Loschen des IF-Flags

+ Trap Gate: Speichert Adresse des Exception-Handlers. Lasst Zustand des IF-Flag
unberdhrt.

Interrupts: Softirgs, Tasklets, Bottom Halves _

10.11.2003



upt Descriptor Table (IDT):

Starten des Rechners

ynnen verwendet werden

2. Linux Uberschreibt IDT mit ignore_int() Handlern

+ Bei Aufruf: Fehlermeldung

3. IDT wird mit sinnvollen Handlern beschrieben
+ Vektoren der Exceptions sind vom Prozessordesign abhangig

+ Korrespondenz zwischen Vektoren und Geraten stellen Geréatetreiber her
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Interrupt-Handling in Linux:

m Strategie des Interrupt Handling ist abhangig von der Art des Interrupts
+ |/O Interrupt
¢+ Timer Interrupt

+ Interprocessor Interrupt

I/O Interrupt Handling:
m Handler muss sich um Zustdnde der Register kimmern.

m |/O Handler startet eine Interrupt Service Routine (ISR), die das Interrupt auslésende
Gerat bedient.

¢ [SR ist geratespezifisch und muss vom Treiber bereitgestellt werden

m IRQ Sharing: Mehrere Gerate teilen sich eine IRQ Leitung.

¢ Mit dem Interrupt verknupfte ISRs werden sequenziell abgearbeitet
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m |IRQ Dynamic Allocation:

¢ Zweck: Erlaube es mehreren IRQ Sharing unfahigen Geraten sich einen IRQ zu
teilen.

+ |RQ Leitung, falls nicht belegt, wird dem Gerat auf Nachfrage zugewiesen und nach
erfolgter Benutzung wieder freigegeben.

m Einteilung der Interrupts in Dringlichkeitsklassen:

+ Kritisch: AuRerst zeitkritische Aufgaben. Werden sofort in der ISR mit deaktivierten
Interrupts bearbeitet.

+ Nichtkritisch: Werden von der ISR bearbeitet. Interrupts werden aber wieder
aktiviert.

+ Nichtkritisch verzdgerbar: Bearbeitung kann aufgeschoben werden. Verlagerung des
Funktionsumfangs in verzdgerbare Funktionen (=2 Softirgs, Tasklets, Bottom Halves)
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Interrupt auslosen

2N verstrichenes Zeitintervall.

ehandelt

m Insgesamt 5 Stuick.

m Dienen zur Nachrichtentbermittlung zwischen den vorhanden CPUs.

m Senden und Handling der Interrupts ist einfach zu realisieren
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Exception Handling:

m Handler schickt ein UNIX-Signal an den Prozess, der die Exception ausgeldst hat
¢ Prozess reagiert auf das Signal mit eigenem Signal-Handler

¢ Existiert kein Signal-Handler, wird der Prozess terminiert

m Exception Handler pruft ob Exception im User Mode oder im Kernel Mode auftritt
¢ Im User Mode: Normalfall

+ Im Kernel Mode:

@ Prife auf ein ungultiges Argument eines Systemaufrufs (System Call) und
behandle Exception

& Fehler im Kernel flr Exception verantwortlich, fihre die die() Funktion aus, um
den Kernel zu terminieren.
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m Halves:

m Softirg: verzogerbare Funktion

+ Ubernimmt zeitaufwendige Aufgaben
einer Interrupt Service Routine

A 4 A 4

Tasklet Hi%h Pl::ot”ty m Tasklets: Softirgs mit veranderten
askie Eigenschaften

v

Bottom B Bottom Halves: Eingeschréankte High-
Half Priority Tasklets
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Softirgs, Tasklets, Bottom Halves; Allgemeines:

m Fuhren verzogerbare nichtkritische Aufgaben aus

+ Jeder Softirg (analog: Tasklet, Bottom Half) mit einer eigenen Funktion
verknupft

+ Verknupfung mit der Funktion: Initialisierung

m Konnen auf der selben CPU nicht von einem anderen Softirg-Handler unterbrochen
werden.

m Mdussen fur die Ausfiihrung markiert werden, von
4 Interrupt Service Routinen

+ Softirgs (analog: Tasklets, Bottom Halves) selbst

m Ausflhrung startet mit bestimmten Ereignissen im System, z. B. nach Bearbeitung
eines I/O Interrupt Handler.
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Ausfuhrung von Softirgs:

\ 4 v
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Softirgs:

m Anzahl maximal moglicher Softirgs auf 32 beschrankt.

¢ Insgesamt nur vier in Verwendung.

m Verwaltung Uber eine statische Tabelle.

¢ Platz in der Tabelle muss zur Compilerzeit bekannt sein.

m Parallele Ausfliihrung zweier Softirgs vom selben Typ im Multiprozessorsystem
erlaubt

+ Willkarliche Veranderung von gemeinsamen Daten parallel laufender Softirgs
maoglich - Programmierer muss Datensicherheit gewéahrleisten.

+ Sehr effizient.

m Kommen nicht in Geratetreibern zum Einsatz
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Tasklets:

m Zwel Tasklet-Typen:
¢ High-Priority Tasklet: Ein Softirg mit hdchstmdoglicher Prioritat

¢ Tasklet: Von den verwendeten Softirgs, der mit niedrigster Prioritat

m Verwaltung der Tasklet-Funktionen (bzw. Tasklets) tber eine dynamisch wachsende
Struktur

+ Anzahl der mdglichen Tasklets quasi unbeschrankt

¢ Platz in der Struktur nicht festgelegt - Zur Compilierzeit nicht bekannt.

¢ Effizienz fallt mit wachsender Struktur.

m Nebenlaufigkeit nur Tasklets von unterschiedlichem Typ gestattet > Gemeinsame
Datenstrukturen werden nicht willktrlich verandert.

B Kommen in Geratetreibern zum Einsatz
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Bottom Halves:
m Bottom Half ist ein High Priority Tasklet > Bottom Halves werden immer zuerst ausgefuhrt
m Maximale Anzahl auf 32 beschrankt

m Verwaltung mit Hilfe einer statischen Tabelle:

+ Platz in der Tabelle muss zur Compilierzeit bekannt sein

m Parallele Ausflihrung nicht gestattet.

+ Geringere Effizienz im Multiprozessorsystem.

m Kommen nur in wenigen alteren Geratetreibern und fir Aufgaben des Kernels zum Einsatz.
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Halves

ere Funktionen mit einem Bottom Half auszufiihren.

n Funktionen mit einem, dem Interrupt Handling
f.

m Gruppe von Funktionen heil3t Task Queue:
+ Zum Beispiel von I/O Geratetreibern benutzt

+ Ausfuhrung von mehreren Kernel-Funktionen pro Timer-Interrupt
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Softirgs, Tasklets, Bottom Halves; Ubersicht:

Verzogerbare Platzvergabe . _
. : : Nebenlaufigkeit
Funktion (in Tabelle / Liste)
Statisch. Grundsatzlich maoglich.
Softirq Platz zur Compilierzeit Auch Softirgs des selben
bekannt Typs
Dynamisch.
Tasklet Platz erst zur Laufzeit g | SKets
unterschiedlichen Typs.
bekannt
Statisch.
Bottom Half Platz zur Compilierzeit Nicht moglich.
bekannt
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Wozu der Aufwand?

Hardwareseitiq:

m Zeiteffizienz:

+ Vermeiden von Pollingverfahren

m Madoglichkeit die CPU Uber Fehlerzustande zu informieren

m Nachrichtenaustausch zwischen CPUs

B Softwareseitiq:

m Zeiteffizienz durch:
¢ Verschachtelung von Interrupt / Exception-Handlern

+ Verlagerung zu vieler verzogerbarer Funktionen in einen Prozess
(ksoftirgd_CPUn; n=logische Nummer der CPU)
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