9 Verteilte Verklemmungserkennung

9.1 Grundlagen

m Fir die Existenz einer Verklemmung notwendige Bedingungen
[0 Exklusive Betriebsmittelbelegung
[ Betriebsmittel kbnnen nachgefordert werden
[ Betriebsmittel kbnnen nicht entzogen werden

[J Existenz eines Ringes von Prozessen, in dem jeder Prozess auf
Betriebsmittel wartet, die der im Ring folgende Prozess belegt hat

m  Problemkreise
00 Verhinderung von Verklemmungen (durch das Betriebsystem, avoidance)
[0 Vermeidung von Verklemmungen (durch das Programm, prevention)
OJ Erkennung von Verklemmungen
[0 Erholung aus Verklemmungen
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9.1 Grundlagen

m Verhinderung: Banker’s Algorithm (Dijkstra)

O A priori ist bekannt, welche Ressource-Anforderungen es pro Knoten
maximal geben kann (Limit fir eigene Anforderungen)

[0 Ressourcen werden nach endlicher Zeit zuriickgegeben

[J Einer Ressourcen-Anforderung wird nur dann entsprochen, wenn ein
Deadlock ausgeschlossen werden kann, ansonsten muss sie verzogert
werden

O Anschauliches Beispiel (mit einer mehrfach vorhandenen Ressource)

» Eine Bank besitzt ein Kapital von 10 Mio. Drei Kunden hab einen
Kreditlimit von (8, 3, 9) erlaubt bekommen, und verwenden davon (4, 2, 2)

* Sicherer Zustand: in der Reihenfolge B, A, C kann den drei Kunden jeweils
der maximale Kredit zugeteilt werden, also kein Deadlock mdglich!

* Falls C seinen Kredit auf 3 erhéhen mdchte, wird das verhindert, da ein
Deadlock entstehen kdnnte: B kann den maximalen Kredit erhalten und
dann zuriickgeben, aber dann kann weder A noch C seinen maximalen
Kredit erhalten (d.h. C muss auf B warten)
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9.1 Grundlagen

m  Vermeidung von Verklemmungen
O Alles Ressourcen sofort (atomar) anfordern
[0 Vor zusatzlicher Anforderung vollstadndige Freigabe belegter Ressourcen

O Lineare Anordnung der Betriebsmittel, Anforderung nur in dieser
Reihenfolge erlaubt

m  Erkennung von Verklemmungen
[0 Wartegraphen
* Knoten: Prozesse

» Kanten: Es fuhrt eine Kante von Prozess P, zu Prozess P, genau dann,
wenn P, seine néchste Aktion nur ausfiihren kann, nachdem P, eine
Aktion ausgefuhrt hat.

[ Ein System ist genau dann verklemmt, wenn der Wartegraph einen Zyklus
enthalt.
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9.1 Grundlagen

m Korrektheitsbedingungen von Algorithmen zur Erkennung von
Verklemmungen

OJ Eine Verklemmung wird nur dann erkannt, wenn tatséchlich eine
Verklemmung vorliegt (keine "Phantom-Deadlocks"!)

[0 Wenn eine Verklemmung vorliegt, wird diese innerhalb von endlicher Zeit
auch erkannt
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9.1 Grundlagen

m  Organisation der Verklemmungskontrolle

O Zentralisiert: Ein Koordinator tbernimmt den Aufbau und die Untersuchung
des Wartegraphen

* Vorteil: Konzeptuell einfach

» Nachteil: Engpassgefahr in der Netzumgebung des Koordinators
O Verteilt: Verantwortung auf alle gleichmafiig aufgeteilt

* Vorteil: Gleichmafiige Netzbelastung

* Nachteil: Algorithmen schwierig, Inkonsistenz der gesammelten Daten
konnte falschlicherweise zur Feststellung einer (vermeintlichen)
Verklemmung fihren

[ Hierarchisch: Knoten werden in einem Baum angeordnet, jeder Knoten
untersucht Verklemmungen, die nur seinen Teilbaum betreffen.
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9.2 Modelle zur Verklemmungserkennung

m  Zur Uberprifung des Vorliegens einer Verklemmung kann man
verschiedene Modelle betrachten:

O Im Betriebsmittelmodell kann ein Prozess nur dann weiterarbeiten, wenn er
alle Betriebsmittel erhalten hat, die er bendtigt (UND-Modell)

O Im Kommunikationsmodell kann ein Prozess dann weiterarbeiten, wenn er
eine von mehreren maglichen Nachrichten (1-aus-g-Modell, ODER-Modell)
bzw. eine bestimmte Menge an erwarteten Nachrichten (p-aus-g-Modell,
AND/OR bzw. Pradikatmodell) erhalt

[J In den meisten Fallen (z.B. verteilte Datenbanken) wird das einfachere
Betriebsmittelmodell zutreffen

[0 Das Betriebsmittelmodell lasst sich durch das abstraktere und generellere
Kommunikationsmodell mit Parameter p = q simulieren
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9.2 Modelle zur Verklemmungserkennung

m  Betriebsmittelmodell
[ Betriebsmittelgraph
« Komponenten: Prozesse P;, Betriebsmittelarten BM

* Relationen
P fordert n Exemplare einer Betriebsmittelart BM an
An P sind n Exemplare einer Betriebsmittelart BM zugewiesen

* Fortsetzbedingung
Ein Prozess kann erst fortgesetzt werden, wenn alle seine momentanen
Anforderungen erfillt werden.

[0 Wartegraph
* Komponenten: Prozesse
* Relation: P; wartet auf P;

* Fortsetzbedingung
Ein Prozess P kann erst dann weiterarbeiten, wenn alle Prozesse, auf die
er wartet, weiterarbeiten kdnnen.
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9.2 Modelle zur Verklemmungserkennung

m  Kommunikationsmodelle
[ 1-aus-g-Modell
 Komponenten: Prozesse; Relation: P; wartet auf Nachricht von P;

* Fortsetzbedingung
Ein Prozess P kann genau dann weiterarbeiten, wenn ihm einer der q
Prozesse, von denen er eine Nachricht erwartet, eine Nachricht gesandt
hat. Mit dem Eintreffen einer erwarteten Nachricht sind alle seine
Erwartungen erledigt.

[0 p-aus-g-Modell
 Komponenten: Prozesse; Relation: P; wartet auf Nachricht von P;
* Fortsetzbedingung
Ein Prozess P kann genau dann weiterarbeiten, wenn ihm p von den q
Prozessen, von denen er eine Nachricht erwartet, eine Nachricht

gesendet haben. Mit dem Eintreffen der ndtigen Zahl von Nachrichten sind
alle seine Erwartungen erledigt.
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9.3 Zentralisierte Algorithmen

m Vorgehensweise: Jeder Knoten teilt dem Koordinator seine
Anforderungen und Freigaben so mit, wie sie entstehen.

m Probleme
[ Starke Netzbelastung

[0 Wegen der variierenden Nachrichtenibertragungszeiten und dem Fehlen
einer exakten Zeitsynchronisation kann es zu Phantom-Verklemmungen

kommen
[J Beispiel: P1 P2
lock R1 lock R1
unlock R1 unlock R1
lock R2 lock R2
unlock R2 unlock R2
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9.3 Zentralisierte Algorithmen

. Tl P2 --> P1

=

- | OCK - UN| OCK el 1 €pl Y

PL --> P2
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9.4

Algorithmus von Chandy-Misra-Haas
(Betriebsmittelmodell)

Voraussetzung: Je zwei Knoten sind durch einen einzigen zuverlassigen
FIFO-Kanal verbunden

Es werden mehrere Prozesse pro Knoten betrachtet

Ablauf:

[J Ein Knoten, der feststellen mochte, ob eine lokaler Prozess P; verklemmt ist,
fuhrt folgenden Algorithmus aus:
* Wenn P; lokal im Wartegraph von sich selbst abhéangt: Deadlock melden

» Ansonsten: Fur alle P,, Py, fir welche folgendes gilt:
(1) P;wartet lokal auf P4
(2) P4 wartet auf Py,
(3) P, und Py sind auf verschiedenen Knoten

Sendetest (i, a, b) anden Knoten von Prozess b
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Chandy-Misra-Haas (Betriebsmittelmodell)

O Initial ist der Wert dependent (i) Uberall auf f al se initialisiert
[0 Knoten empfangttest (i, j, k):
Falls (1) Py selbst auf Betriebsmittel wartet,
(2) dependent (i) = fal seist, und

(3) Py noch nicht alle BM-Anforderungen von P; beantwortet hat
dann fihre folgendes aus:

» Setze dependent (i) = true
e Falls k == i : Deadlock melden

* Ansonsten: Fur alle P,, Py, fur welche folgendes gilt:
(1) Py wartet lokal auf P,
(2) P, wartet auf Py,
(3) P4 und Py, sind auf verschiedenen Knoten

Sendetest (i, a, b) anden Knoten von Prozess b
[0 Wenn ein Prozess Py alle angeforderten Betriebsmittel erhait:
Setzte dependent (i) = fal se furallei
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9.4 Chandy-Misra-Haas (Betriebsmittelmodell)
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9.4 Chandy-Misra-Haas (Betriebsmittelmodell)

m [nitiator einer Verklemmungserkennung erkennt Deadlock nicht immer
[J Wenn ein Knoten einen Deadlock erkennt, sollte er alle anderen Knoten, die

auf ihn warten, informieren!
Test-Nachricht a->b->c->d->b

b erkennt Deadlock, aber a erfahrt
nicht automatisch davon

Initiator
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9.5 Algorithmus von Chandy-Misra-Haas
(1-aus-g-Kommunikationsmodell)

m Voraussetzung: Nachrichtenkandle sind zuverlassige FIFO-Kanale!

m Datenstrukturen
Prozess Py:

DSy Menge aller Prozesse, von denen P eine Nachricht erwartet

latest, [i]  Grofte Sequenznummer einer empfangenen Nachricht, mit P;
als Initiator

engager,[i] Identitat des Prozesses, dessen Nachricht die letzte
Zuweisung an latest,[i] veranlasste

numy[i] Zahl der zu latest,[i] gehdrigen ausgesandten query-
Nachrichten minus der Zahl der empfangenen reply-
Nachrichten

wait,[i] Ist true genau dann, wenn P seit der letzten Zuweisung an
latest,[i] sténdig blockiert war.
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9.5 Chandy-Misra-Haas (1-aus-q-Modell)

m  Nachrichtenformat
Nachrichtentyp(Initiator, Sequenznummer, Sender, Empfanger)

Die Sequenznummer gibt an, zur wievielten vom Initiator veranlassten
Abwicklung des Algorithmus die Nachricht gehort

Es gibt zwei Nachrichtentypen: query und repl y

m Eigenschaften
[] Bei aktiven Prozessen wird kein r epl y zuriickgesendet
[0 Wenn bei P; ein Deadlock vorliegt, erhalt er zu jeder query einrepl y.

[0 Wenn der Initiator zu jedem query ein r epl y erhalt, liegt bei ihm ein
Deadlock vor

m Passive Prozesse P, setzen bei ihrer Aktivierung acti ve = true und
fur alle Indizesiwai t[i] = fal se.

Waéahrend ihrer aktiven Phase verwerfen sie alle Kontrollnachrichten!
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9.5 Chandy-Misra-Haas (1-aus-q-Modell)

® [nitiator sei ein passiver Knoten P;

begi n
latest[i] ++;
wait[i] = true;
for all j O DS; send query(i, latest[i], i, j);
nunfi] = |DS|;

end

m  Bei Empfang von query(i, m, j, k) durch passiven Knoten Py

if (m>latest[i]) {
latest[i] = m
engager[i] =j;
wait[i] = true;
for all r O DS, send query(i, m Kk, r);
nunfi] = | DS ;

} else if (wait[i] and m== latest[i])
send reply(i, m k, j);
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9.5 Chandy-Misra-Haas (1-aus-q-Modell)
m Bei Empfang von reply(i, m, r, k) durch passiven Knoten P
if (m==latest[i] & wait[i]) {
nunfi]--;
if (nunfi] == 0) {
if (i == k)
decl are_P,_deadl ocked();
el se send reply(i, m k, j) where j == engager][i]
}
}
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