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6 Verteilte konsistente Sicherungspunkte

6.1 Überblick

■ Begriffe

■ Algorithmus von Chandy und Lamport

■ Algorithmus von Koo und Toueg

■ Literatur

Chandy K. M., Lamport L.: Distributed snapshots: Determining global states
of distributed systems. ACM Trans. On Computing Systems, 3(1):63-75, Feb
1985.

Koo R.; Toueg, S.: Checkpointing and Rollback-Recovery for Distributed
Systems. Proc. 1986 Fall Joint Comp Conferece, 1986, pp. 1150-1158.
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6.2 Begriffe, Grundideen

■ Konsistenter globaler Zustand:
Globaler Zustand, den das System nach bisheriger Beobachtung
eingenommen haben kann.

◆ Beispiel eines inkonsistenten Zustands

Sp: Zustand von p (das Versenden von m ist nicht aufgezeichnet)

Sq: Zustand von q (der Empfang von m ist aufgezeichnet)

Der globale Zustand (Sp, Sq) ist nicht konsistent.
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6.2 Begriffe, Grundideen

■ Kanalzustände

Ct: Realzeit-Schnitt (Zustand des Systems zum Zeitpunkt t)

C1: Schnitt, der zu einem global konsistenten Zustand gehört

C2: Inkonsistenter Schnitt

Zustand des Kommunikationssystems bezüglich C1

Je eine Nachricht in den Kanälen <q, p>, <q, r> und <s, r>

Ct

p

q

t

r
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C1 C2
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6.2 Begriffe, Grundideen

■ Informale Definition

◆ Ein globaler Zustand S = (S1, S2, ..., Si, ..., Sj, ... Sn) heißt konsistent, wenn
für alle i und j gilt, dass eine von i an j gesendete Nachricht, die "vor Sj"
empfangen wurde, nicht "nach Si" gesendet worden sein kann.

◆ Zustand eines Kanals <i, j> bezüglich eines globalen Zustandes S:

Alle Nachrichten die "vor Si" gesendet wurden, aber erst "nach Sj"

empfangen werden.

i

j

Si
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m1 m2

m3 m4
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6.2 Begriffe, Grundideen

■ Erzeugung von Sicherungspunkten

◆ Methode 1:

Prozesse sichern unabhängig voneinander lokale Zustände in einem
stabilen Speicher. Nach einem Fehler wird eine konsistente Menge lokaler
Zustandssicherungen bestimmt.

◆ Methode 2:

Die Prozesse koordinieren die Zeitpunkte für Zustandssicherungen derart,
dass jeder Prozess nur jeweils die jüngste Sicherung aufbewahrt. Durch die
Koordinierung wird dafür gesorgt, dass die Gesamtheit der jüngsten
Sicherungen einen konsistenten globalen Zustand darstellt.
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6.2 Begriffe, Grundideen

■ Probleme der Methode 1:

◆ Großer Speicheraufwand

◆ Dominoeffekt

Deshalb weitere Untersuchung konzentriert auf Methode 2

p

q

SP1 SP2 SP3

SQ1 SQ2 SQ3

m3n3m2n2m1n1
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6.3 Chandy-Lamport-Algorithmus

■ Annahme

◆ Nur zuverlässige FIFO-Kanäle

◆ Keine Ausfälle während des Sicherns, Rücksetzens und Wiederanlaufs

◆ Erfassung von Knotenzuständen und Kanalzuständen

■ Bemerkung

Der Algorithmus kann nebenläufig zur eigentlichen Anwendung abgewickelt
werden!
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6.3 Chandy-Lamport-Algorithmus

■ Ablauf

◆ Beim ersten Empfang einer Kontrollnachricht von q durch p und vor dem
Senden weiterer Nachrichten:

• p sichert seinen Zustand Sp

• p notiert den Kanal <q, p> als leer

• p schickt eine Kontrollnachricht an alle seine Nachbarn (auch an den, von
dem die betrachtete Kontrollnachricht kam)

◆ Bei nachfolgendem Erhalt einer Kontrollnachricht von q durch p:

• p notiert als Kanalzustand <q, p> die Sequenz der Nachrichten, die von q
zwischen dem Festhalten von Sp und der eben erhaltenen
Kontrollnachricht ankamen.

p

q
Sq

Sp

m1
m2n1 n2
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6.3 Chandy-Lamport-Algorithmus

■ Eigenschaften

◆ Alle Knoten des Systems erzeugen einen neuen Sicherungspunkt

◆ Neben den Knotenzuständen werden auch die Kanalzustände genau erfasst

◆ Ausfälle während dem Sichern oder Rücksetzen

■ Daher im folgenden:

• Was kann man tun, wenn Ausfälle während des Sicherns und
Rücksetzens erlaubt sein sollen?
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6.4 Algorithmus von Koo/Toueg

■ Definitionen

◆ Ein Algorithmus zur Bildung konsistenter Sicherungspunkte heißt
unverwüstlich (resilient), wenn er auch bei Prozessorausfällen funktioniert.

◆ Es wird zwischen dauerhaften und versuchsweisen Sicherungspunkte
unterschieden:

• Eine (lokale) Zustandssicherung heißt dauerhaft (permanent), wenn sie
nie rückgängig gemacht wird und (lokale) Berechnungen, die zur
Erreichung des Sicherungspunktes notwendig waren, niemals wiederholt
werden müssen.

• Eine (lokale) Zustandssicherung heißt versuchsweise (tentative), wenn
sie rückgängig oder dauerhaft gemacht werden kann.

■ Satz: Unverwüstliche Algorithmen zur Bildung konsistenter
Sicherungspunkte können nicht nur dauerhafte lokale
Zustandssicherungen vornehmen.
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6.4 Algorithmus von Koo/Toueg

■ Eigenschaften des Algorithmus

◆ Unverwüstlich, d.h. Ausfälle bei Zustandssicherung oder Rücksetzen
werden toleriert. Bei Ausfällen werden alle funktionierenden Prozesse über
den Ausfall informiert

◆ Minimale Zahl von Prozessen ist involviert

◆ Beschränkung in der Versendung von Basisnachrichten:

Zwischen dem Anlegen einer lokalen Sicherungskopie und dem Empfang
der Entscheidung des Initiators werden keine Basisnachrichten versandt.

■ Grundmuster des Algorithmus

◆ Analog 2-Phasen-Commit

1. Phase: Veranlassung versuchsweiser Sicherungspunkte

2. Phase: Verbreitung und Durchsetzung der Entscheidung

◆ Knoten, von denen keine Nachrichten empfangen wurden, müssen keinen
neuen Sicherungspunkt anlegen
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6.4 Algorithmus von Koo/Toueg

■ Zustandssicherung

◆ Kontrollnachrichten:

• TENT(seqno) ("take a tentative checkpoint and seqno=last_rmsgq(p)")

• PERM ("make tentative checkpoint permanent")

• UNDO ("undo tentative checkpoint")

• Benutzernachrichten m enthalten eine vom Sender aufsteigend
vergebene Sequenznummer m.l mit MIN < m.l < MAX

◆ Lokale Zustandsvariablen

• willing_to_ckptp ∈  {"yes", "no"})

• Rq,p := Menge aller Nachrichten, die q seit der letzten dauerhaften
Sicherung seines lokalen Zustandes von p erhalten hat.

• last_rmsgq(p) := max( {MIN} u {m.l | m ∈  Rq,p} )
(die größte Sequenznummer, die q seit der letzen dauerhaften Sicherung
von p erhalten hat, oder MIN falls keine Nachrichten empfangen wurden)
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6.4 Algorithmus von Koo/Toueg

◆ Lokale Zustandsvariablen (fortgesetzt)

• Sq,p := Menge aller Nachrichten, die q seit der letzten versuchsweisen
oder dauerhaften Sicherung seines lokalen Zustandes an p
gesendet hat.

• first_smsgq(p) :=  min( {MIN} u {m.l | m ∈  Sq,p} )
(die kleinste Sequenznummer, die q seit letzter versuchsweiser oder
dauerhafter Sicherung an p gesendet hat, oder MIN)

• p ∈  ckpt_cohortq  <=> q hat eine versuchsweise lokale Sicherungskopie
angelegt und last_rmsgq(p) > MIN

◆ Nach Anlegen einer versuchsweisen Sicherung werden bis zur
Entscheidung durch den Koordinator keine Basisnachrichten mehr
versendet
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6.4 Algorithmus von Koo/Toueg

■ Sicherungs-Koordinator (Daemon process)

send(initiator, "TENT(MAX)");
await(initiator, willing_to_ckptinitiator);
if (willing_to_ckptinitiator == "yes")

send(initiator, "PERM");
else

send(initiator, "UNDO");

■ Alle Prozesse p im System

◆ Initialer Zustand

first_smsgp(daemon) = MAX;
willing_to_ckptp = "yes",falls p gewillt ist eine Sicherungskopie
anzulegen, und "no" sonst;
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6.4 Algorithmus von Koo/Toueg

■ Alle Prozesse p

◆ Empfang der Nachricht "TENT(last_rmsgq(p))" von q

if (willing_to_ckptp && last_rmsgq(p) ≥ first_smsgp(q) > MIN)
{

take_a_tentative_checkpoint;

for (all r ∈  ckpt_cohortp)
send(r, "TENT(last_rmsgp(r))");

for (all r ∈  ckpt_cohortp)
await(r, willing_to_ckptr);

if (∃  r ∈  ckpt_cohortp (willing_to_ckptr == "no"))
willing_to_ckptp = "no";

}
send(q, willing_to_ckptp);
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6.4 Algorithmus von Koo/Toueg

■ Alle Prozesse p

◆ Empfang von "PERM" oder "UNDO":

if (m == "PERM")
make_tentative_checkpoint_permanent;

else
undo_tentative_checkpoint;

for (all r ∈  ckpt_cohortp) send(r, m);
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6.4 Algorithmus von Koo/Toueg

■ Informelle Beschreibung

◆ Wenn der Algorithmus beim Initiator-Knoten q gestartet wird, legt dieser eine
versuchsweise Sicherung an, und sendet TENT-Nachrichten an alle Knoten
seiner Checkpoint-Kohorte

◆ Ein Knoten p erbt eine Sicherungsaufforderung von q, wenn er von eine
Nachricht "TENT(last_rmsgq(p))" erhält und folgendes Prädikat erfüllt ist:
willing_to_ckptp && last_rmsgq(p) ≥ first_smsgp(q) > MIN

D.h.:

• p ist bereit, eine Sicherung anlegen

• p hat seit seiner letzten vorläufigen Sicherung Nachrichten an q gesendet

• q hat seit seiner permanenten Sicherung eine dieser Nachrichten erhalten
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6.4 Algorithmus von Koo/Toueg

■ Eigenschaften

◆ Jeder Prozess akzeptiert höchstens eine Aufforderung zum Anlegen einer
versuchsweisen Sicherungskopie

• Prozesse versenden vom Zeitpunkt des Anlegens einer Sicherungskopie
bis zum Empfang der Entscheidung des Initiators keine
Benutzernachrichten, so dass in dieser Zeit first_smsgp(q) = MIN ist. Es
werden also weitere Aufforderungen zum Anlegen einer Sicherungskopie
nicht akzeptiert.

◆ Jede lokale Ausführung des Algorithmus terminiert

• Nachweis, dass es keine Warte-Zyklen geben kann

◆ Wenn die dauerhaften Sicherungskopien vor Beginn des Algorithmus
konsistent waren, so gilt dies auch nach Beendigung des Algorithmus.

• Falls keine neuen dauerhaften Sicherungskopien entstanden, ist die
Aussage trivial.

• Sonst: Widerspruchs-Beweis: Annahme: Es wurden neue dauerhafte
Sicherungskopien gebildet und der Zustand ist inkonsistent.
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6.4 Algorithmus von Koo/Toueg

■ Annahme: Es wurden neue dauerhafte Sicherungskopien gebildet und
der Zustand ist inkonsistent.

◆ Inkonsistent heißt: Es existieren zwei Knoten p und q derart, dass p nach
Bildung seiner letzten dauerhaften Sicherungskopie eine Benutzernachricht
m an q gesendet hat, die q vor Bildung seiner letzten dauerhaften
Sicherungskopie erhalten hat

◆ Die alten Sicherungskopien waren konsistent, daher muss q seine neueste
Sicherungskopie während des Ablaufs des Algorithmus gebildet haben. Vor
der versuchsweisen Bildung muss demnach last_rmsgq(p) ≥ m.l gewesen
sein.

◆ Also galt p ∈ ckpt_cohortq, und p wurde von q aufgefordert eine
versuchsweise Kopie anzulegen. Als p diese Aufforderung erhielt, muss
willing_to_ckptp = “yes” gewesen sein, da sonst q seinerseits seine
versuchsweise Sicherungskopie nicht dauerhaft gemacht hätte.
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6.4 Algorithmus von Koo/Toueg

◆ Weiter muss p entweder eine bereits zuvor versuchsweise Kopie nach dem
Versenden von m angelegt haben oder es muss last_rmsgq(p) ≥
first_smsgp(q) > MIN gewesen sein.
In beiden Fällen muss p seine Sicherungskopie nach dem Versenden von m
gebildet haben. Diese Sicherungskopie wird dauerhaft gemacht, wenn die
von q dauerhaft gemacht wird. Also machte p nach dem Versenden von m
seine versuchsweise Kopie dauerhaft im Widerspruch zur Annahme.

■ Berücksichtigung von Prozessor-Ausfällen

◆ Modifikation des Algorithmus

if (∃  r ∈  ckpt_cohortp (willing_to_ckptr == "no" ||
      r has failed)              )

willing_to_ckptp = "no";

Sobald ein Knoten erfährt, dass ein Rechner seiner Checkpoint-Kohorte
ausgefallen ist, bricht er den Wartevorgang und die Sicherung ab

◆ Bei Ausfall des Koordinators muss auf dessen Wiederanlauf gewartet
werden!
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6.4 Algorithmus von Koo/Toueg

■ Rücksetzen und Wiederanlauf

◆ Lifelock-Problem beim Zurücksetzen

◆ Daher: Kontrolliertes Zurücksetzen notwendig, ähnlich dem Anlegen der
Sicherungspunkte

p

q

Sicherungspunkte

X

Y

Fehler

m1 n1

p

q

Sicherungspunkte

X

Y

2. Rücksetzen

m2 n2

n1
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6.4 Algorithmus von Koo/Toueg

■ Bezeichnungen

◆ Sq,p := Menge aller Nachrichten, die q vor der letzten dauerhaften
Sicherung seines lokalen Zustandes an p gesendet hat

◆ last_smsgq(p) := Sq,p ≠ ∅  ?max( {m.l | m ∈  Sq,p} ) : MAX

◆ roll_cohortq := Alle Knoten, an die q Nachrichten senden kann

◆ Spezielle Zustandsgröße:
willing_to_rollp ( ∈  {"yes", "no"})

◆ Kontrollnachrichten:

• PREPARE_ROLL(seqno) ("prepare to roll back and last_smsgq(p)")

• ROLL ("roll back")

• NOTROLL ("do not roll back")
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6.4 Algorithmus von Koo/Toueg

■ Wiederanlauf-Koordinator (Daemon process)

send(initiator, "PREPARE_ROLL(MIN)");
await(initiator, willing_to_rollinitiator);
if (willing_to_rollinitiator == "yes")

send(initiator, "ROLL");
else

send(initiator, "NOTROLL");

■ Alle Knoten p im System

◆ Initialer Zustand

ready_to_rollp = "yes";
last_rmsgp(daemon) = MAX;
willing_to_rollp = "yes" falls p gewillt ist zurückzusetzen, und "no"
sonst;
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6.4 Algorithmus von Koo/Toueg

■ Alle Knoten p im System

◆ Bei Empfang von "PREPARE_ROLL(last_smsgq(p))" von q

if (willing_to_rollp && last_rmsgp(q) > last_smsgq(p) &&
    ready_to_rollp)
{

ready_to_rollp = "no";
for (all r ∈  roll_cohortp)

send(r, "prepare to roll back and last_smsgp(r)");
for (all r ∈  roll_cohortp) await(r, willing_to_rollr);
if (∃  r ∈  roll_cohortp (willing_to_rollr == "no" or

  has_failed(r) ) )
willing_to_rollp = "no";

}
send(q, willing_to_rollp);

}
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6.4 Algorithmus von Koo/Toueg

■ Alle Knoten p im System

◆ Bei Empfang von m == "ROLL"  oder m == "NOTROLL"
und ready_to_rollp == "no"

if (m == "ROLL")
restart_from_p’s_permanent_checkpoint;

else
resume_execution;

for (all r ∈  roll_cohortp) send(r, m);

Verteilte Algorithmen
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6.4 Algorithmus von Koo/Toueg

■ Eigenschaften: Beweis ähnlich zum Anlegen der Sicherungspunkte

◆ Jeder Prozess akzeptiert höchstens eine Aufforderung zur
Rücksetzvorbereitung: Sichergestellt durch ready_to_roll

◆ Jede lokale Ausführung des Algorithmus R terminiert (Keine Wartezyklen)

◆ Wenn der Zustand des Systems vor Ausführung von R konsistent ist, so
befindet es sich auch nach Ausführung von R in einem konsistenten
Zustand. (Formale Verifikation durch Widerspruchsbeweis)

◆ Es wird eine minimale Anzahl von Prozessen involviert

◆ Der Kanalzustand wird nicht gesichert, d.h. Nachrichten können beim
Zurücksetzen verlorengehen. Mögliche Methoden, die man hier verwenden
kann

• Knoten implementieren ein zuverlässiges Transportprotokoll, Nachrichten
werden von diesem nach Wiederanlauf automatisch wiederholt

• Durch Ausdehnung der Sicherung auf alle Knoten, an die Nachrichten
gesendet wurden, kann man sicherstellen, dass der Kanalzustand im
verteilten Sicherungspunkt leer ist


