5 Gegenseitiger Ausschluss

m Problemstellung

[J Mehrere Prozesse greifen auf gemeinsame Daten/Ressourcen zu; der
Zugriff muss synchronisiert werden: Immer nur ein Prozess darf den
kritischen Abschnitt (k.A.) betreten.

m Literatur
[0 M. Singhal, N. Shivaratri: Advanced Concepts in Operating Systems

[ Original-Publikationen zu den einzelnen Algorithmen, siehe gesammeltes
Material zur Vorlesung

[ Insbesondere G. Cao, M. Singhal: A Delay-Optimal Quorum-Based Mutual
Exclusion Algorithm for Distributed Systems, IEEE TPDS 12, Dec. 2001 gibt
einen guten Uberblick und Vergleich tiber alle wichtigen Forschungsarbeiten
auf diesem Gebiet
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5.1 Uberblick

m Nicht verteilter Algorithmus: zentraler Koordinator

m Erlaubnisbasierte Algorithmen (I): Einfache, vollstandige Verteilung
[0 Lamport: Vollstéandige Replikation des relevanten Systemzustandes
O Ricart und Agrawala: Reduktion der Nachrichtenzahl

m Erlaubnisbasierte Algorithmen (II): Quorumbasierte Algorithmen
[0 Maekawa: Quorumbasierter gegenseitiger Ausschluss
[J Sanders: Universeller erlaubnisbasierter Algorithmus
[1 Cao und Singhal: Optimierte Koordinierungsverzdgerung

m Token-basierte Algorithmen
[J Perpetuum-Mobile-Algorithmus
[0 Der Algorithmus von Suzuki und Kasami
[0 Der Algorithmus von Raymond
O Der Algorithmus von Singhal
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5.1 Uberblick

1.1 Systemmodell

m Prozesse (Knoten) wickeln zeitlich sequentiell eine Folge von Aktionen ab

m Es gibt drei Arten von Aktionen:
[ lokale Aktionen, die keinerlei Auswirkungen auf andere Prozesse haben,
O Aktionen zum Senden von Nachrichten,
[0 Aktionen zum Empfangen von Nachrichten.

m  Wesentliche Gesichtspunkte
[0 Gewahrleistung des gegenseitigen Ausschlusses
O Verklemmungsfreiheit, "Livelock"-Freiheit
[0 Aushungerungsfreiheit

* D. h. kein Teilnehmer wird auf Dauer am Betreten des k. A. gehindert,
wahrend andere Teilnehmer wiederholt ihren k. A. ausfiihren.
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5.1 Uberblick

[J Fairness

* D. h. die Zulassung erfolgt in der Reihenfolge der Anforderungen.
O Fehlertoleranz
[ Erzielte Performanz

Letztes Verlassen Nachstmogliches
eines kritischen Betreten eines
Abschnitts kritischen Abschnitts

| |
>
}47 Koordinierungsverzbgerung—ﬂ Zeit

Anforderung  Betreten  Verlassen
des KA des KA des KA

N,

Ausfiihrungszeit Zeit
des KA

Antwortzeit

Durchsatz: Anzahl KA pro Zeit; 1/(Koord.Verz.+Ausfuhrungszeit)
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5.2 Zentraler Koordinator

® Nachrichtentypen:

[0 REQUEST Anforderung des kritischen Abschnitts
0 REPLY Zuteilung des kritischen Abschnitts
[J RELEASE Freigabe des kritischen Abschnitts

request

m Eigenschaften
00 Anzahl der Nachrichten: 3 pro kritischem Abschnitt
[0 Koordinierungsverzégerung: 2 Nachrichtenlaufzeiten (RELEASE, REPLY)
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5.3 Einfache erlaubnisbasierte Algorithmen

5.3.1 Der Algorithmus von Lamport

m Systemmodell
[0 Nachrichtenkanale: zuverlassig, FIFO

[J Logische Uhren nach Lamport zum Erzeugen von Zeitstempeln (t)

m Algorithmus

[ Eintrittswunsch des Knotens K;: sende REQUEST(t, r) an alle
(einschliesslich sich selbst)

[0 Knoten K, verlasst den kritischen Abschnitts: sende RELEASE(t, r) an alle
[0 Bearbeitung von REQUEST-Nachrichten:

» Jeder Prozess sammelt bei ihm angekommene REQUEST-Nachrichten

und ordnet sie sortiert nach steigendem Zeitstempel in lokaler REQUEST-
Warteschlange.

* Wenn K¢ eine REQUEST-Nachricht von K, erhalt, sendet Kq eine
Bestatigungsnachricht ACK(t, s) an K.
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5.3 Einfache erlaubnisbasierte Algorithmen

[J Betreten kritischer Abschnitte: K, kann kritischen Abschnitt betreten, wenn
folgende Bedingungen gemeinsam erfullt sind:

* K, hat von allen anderen Knoten eine (beliebige) Nachricht mit gréRerem
Zeitstempel als sein eigener REQUEST erhalten
(FIFO-Kanal => keine Nachrichten mit alteren Zeitstempel unterwegs
=> es kann kein REQUEST mit kleinerem Zeitstempel mehr ankommen!)

» Eigener REQUEST ist am Kopf der Warteschlange
[0 Verlassen kritischer Abschnitte

* K, entfernt bei Verlassen seines k. A. die eigene Anforderung aus der
lokalen Warteschlange und sendet RELEASE-Nachricht an alle Knoten.

* Wenn K, eine RELEASE-Nachricht von K; bekommt, entfernt es die
zugehdrige REQUEST-Nachricht aus seiner Warteschlange
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5.3 Einfache erlaubnisbasierte Algorithmen

®m Analyse von Eigenschaften
[J Bezeichnungen:
T: mittlere Nachrichtenlaufzeit; N: Anzahl der Knoten
E: mittlere Ausfuhrungszeit fur kritischen Abschnitt
[J Eigenschaften des Algorithmus
* Antwortzeit: 2 T + E
* Nachrichten: 3 (N - 1) pro k. A.
» Koordinierungsverzégerung: T
[J Fehlertoleranz

» Keine! (Sobald ein beliebiger Knoten ausféllt, kann kein Knoten mehr den
kritischen Abschnitt betreten)
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5.3 Einfache erlaubnisbasierte Algorithmen

5.3.2 Der Algorithmus von Ricart und Agrawala

m Systemmodell

[0 Nachrichtenkanal: zuverlassig (FIFO-Eigenschaft nicht notwendig!)

[0 Reduktion der Nachrichtenanzahl durch Kombination von ACK und
RELEASE zu einer REPLY-Nachricht

m Algorithmus
[ Eintrittswunsch des Knotens K;: REQUEST(t, i) an alle
[0 Bearbeitung von REQUEST:

* Wenn K; eine REQUEST-Nachricht von K; erhalt, sendet er eine REPLY-
Nachricht an K;, falls er

— weder selbst seinen kritischen Abschnitt betreten will noch ihn
gerade betreten hat, oder

— er selbst eine Anforderung gestellt hat, aber der Zeitstempel von
Ki's Anforderung kleiner ist als der seiner eigenen Anforderung.
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5.3 Einfache erlaubnisbasierte Algorithmen

[J Bearbeitung von Request-Nachrichten (Fortsetzung...)

« |n allen anderen Fallen wird das Senden der REPLY-Nachricht
aufgeschoben (Eintrag in Warteschlange!).

[0 Betreten kritischer Abschnitte

* Kj kann k. A. betreten, wenn er auf seine Anforderung von allen anderen
eine REPLY-Nachricht erhalten hat.

[0 Verlassen des kritischen Abschnitts durch K;

* K versendet zu allen aufgeschobenen REQUESTS eine REPLY-
Nachricht.
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5.3 Einfache erlaubnisbasierte Algorithmen

m Verhalten
[0 Bezeichnungen:
» T mittlere Nachrichtenlaufzeit; E mittlere Ausfihrungszeit fur k. A.
[J Eigenschaften des Algorithmus:
* Antwortzeit: 2T+ E
» Nachrichten: 2 (N - 1) pro k. A.
» Koordinierungsverzogerung: T
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5.4 Quorumbasierte Algorithmen

4.1 Der Algorithmus von Maekawa

m Uberlegung zur weiteren Reduktion der Nachrichtenzahl

[ Statt alle Knoten soll eine Quorum-Menge von Knoten um die Erlaubnis zum
Betreten des kritischen Abschnitts befragt werden.

[0 Bildung der Quorum-Mengen so, dass eine mdglichst gleichmafiige
Verteilung der Last erreicht wird

m Bedingungen an Quorum-Mengen

[0 Jedem Prozess i wird ein Quorum S; zugeordnet derart, so dass folgende
Eigenschaften erfillt sind:

» Je zwei Quoren Uberschneiden sich in mindestens einem Element
(Notwendig fur Korrektheit): Ui, j (S; n Sj £0)

» Jeder Knoten ist in seinem eigenen Quorum enthalten (fur Effizienz):
Oi 108,
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5.4 Quorumbasierte Algorithmen

m Weitere winschenswerte Eigenschaften von Quorum-Mengen
[0 Gleichverteilung I: Oi (|Si| = Konstante 1)
O Gleichverteilung Il: Oi (|{j|(i 0 Sj)} | = Konstante 2)

m Satz (hier nicht bewiesen)

[J Eine Quorum-Menge, die obige Bedingungen erfullt, existiert, wenn sich n
darstellen lasst in der Formn = p"(p" + 1) + 1, wobei p eine Primzahl ist.

[J Beispiel: n = 13 = 31(31+1)+1

In anderen Féllen missen die Bedingungen zur Gleichverteilung etwas
gelockert werden.
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5.4 Quorumbasierte Algorithmen

m Beispiel fur suboptimale Konstruktion von Quoren
[J Eintragen der Knoten-IDs in ein Quadratgitter
[0 Quorum: Alle Elemente in selber Zeile oder Spalte wie Knoten selbst

 Die Quoren Uberschneiden sich i.d.R. alle in zwei Elementen
« QuorengroReist 2 0 /N -1

O Dies ist immer méglich, damit stets QuorengroRe O(./N) erreichbar
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5.4 Quorumbasierte Algorithmen

m Beschreibung des Algorithmus von Maekawa
[0 Zugang anfordern durch Knoten p:
* send(p, g, t, REQUEST), an alle q Sp
[0 Bei Empfang von Anforderung (p, g, t', REQUEST) durch q:

* frei: p in Anforderungsmenge aufnehmen, belegt fur p notieren;
send(q, p, t, LOCKED);
* belegt fur r: p in Anforderungsmenge aufnehmen;

p nicht altestes Element der Anf.-Menge:
send(q, p, t, FAILED);

p altestes Element der Anf.-Menge:
send(q, r, t, INQUIRE),
falls noch nicht geschehen,;
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5.4 Quorumbasierte Algorithmen

[J Bei Empfang von (p, q, t', INQUIRE) durch q:

Eine der letzten Anforderungen von g wurde von einem Quorums-
Mitglied mit FAILED beantwortet:

send(q, p, t, RELINQUISH);

LOCKED(s) aus der Erlaubnismenge entfernen;

sonst: ignorieren, aber vormerken!!!!;
[J Bei Empfang von (q, p, t', RELINQUISH):
Bestehende Belegung (belegt fur q) aufheben;

Fur alteste Anforderung r aus der Anforderungsmenge
belegt fur r notieren;
send(q, r, t, LOCKED);

[J Bei Empfang von (q, p, t', LOCKED) durch p:
LOCKED(q) in die Erlaubnismenge aufnehmen

Von allen Mitgliedern des Quorums Erlaubnis (LOCKED) erhalten:
Kritischen Abschnitt bearbeiten;
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5.4 Quorumbasierte Algorithmen

[0 Beenden des kritischen Abschnitts (Knoten p)
Erlaubnismenge leeren; send(p, q, t, RELEASE) fur alle q O Sp

[0 Bei Empfang von RELEASE (Knoten q):
belegt fur r: r aus Anforderungsmenge entfernen
Anforderungsmenge enthalt neben r weitere Anforderungen:

Fur alteste Anforderung r’ #r aus der Anforderungsmenge
belegt fur r' notieren;
send(q, r’, t, LOCKED);
[J Bei Empfang von (q, p, t', FAILED) durch p
Eine der letzten Anforderungen von p wurde vom Quorums-Mitglied k
mit INQUIRE beantwortet:

send(p, k, t, RELINQUISH);
LOCKED(k) aus der Erlaubnismenge entfernen;

sonst: ignorieren, aber vormerken!!!
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5.4 Quorumbasierte Algorithmen

m Beispiel-Ablauf

S, = 1, 2, 34 }
S, = 2, 5, 8,11 }
S3 = 3, 6, 8,13 }
Sy = 4, 6, 10,11}
Sg = 1, 5, 6,7 }
Sg = 2, 6, 9,12 }
S, = 2, 7, 10,13}
Sg = 1, 8, 9,10 }
Sq = 3, 7, 9,11 }
Sip = 3, 5, 10,12}
Si1 = 1,11, 12,13}
S = 4, 7, 8,12 }
Si13 = 4, 5, 9,13 }
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4 Quorumbasierte Algorithmen

m Beispiel-Ablauf

(b)

S; = 1, 2, 34 }
S, = 2 5 811}
S; = 3, 6 813}
Sy = 4,6 1011}
S ={ 1,5 67 }
Se ={ 2 6, 912}
Sy = 2, 7, 10,13}
S ={ 1,8 910}
S = 3, 7 911}
SlO = 3, 5, 10,12}
S;p ={ 1,11, 12,13}
S, = 4,7, 812}
S;s ={ 4,5 913}
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4 Quorumbasierte Algorithmen

m Beispiel-Ablauf

S; ={ 1,2 34 }
S, = 2 5 811}
S; = 3, 6 813}
S, ={ 4,6 1011}
S = 1,5 67 }
S¢ ={ 2,6 912}
Sy = 2 7, 10,13}
Sg = 1,8 910}
S = 3, 7 911}
SlO = 3, 5, 10,12}
Sy ={ 1,11, 1213}
S, ={ 4,7, 812}
S;s ={ 4,5 913}
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4 Quorumbasierte Algorithmen

m Beispiel-Ablauf

L
(dl) v S; = 1, 2, 34 }
S, = 2, 5, 8,11 }
S3 = 3, 6, 8,13 }
Sa = 4, 6, 10,11}
Sg = 1, 5, 6,7 1}
S¢ ={ 2,6 912}
Sy = 2, 7, 10,13}
Sg = 1, 8, 9,10 }
Sg ={ 3,7, 911}
SlO = 3, 5, 10,12}
Si1 = 1,11, 12,13}
S = 4, 7, 8,12 }
Si13 = 4, 5, 9,13 }
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m Beispiel-Ablauf
Lg L
(E;) IO
@ S, ={ 1,2 34 }
S, ={ 2 5 811}
@ S; ={ 3,6 813}
S4 = 4, 6, 10,11}
Ss ={ 1,5 67 }
@ S ={ 2, 6 912}
Sy = 2, 7, 10,13}
Sg ={ 1,8 910}
@ S ={ 3, 7, 911}
SlO = 3, 5, 10,12}
Si11 = 1,11, 12,13}
@ Sip = 4, 7, 8,12 }
S;3 ={ 4,5 913}
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5.4 Quorumbasierte Algorithmen

m Verhalten
[0 Bezeichnungen:
» T mittlere Nachrichtenlaufzeit; E mittlere Ausfihrungszeit fur k. A.
* K mittlere Gro3e eines Quorums
[0 Eigenschaften des Algorithmus:
» Antwortzeit: 2 T+ E
* Nachrichten:

- keine Konflikte: 3 (K-1) pro k.A.
- Konfliktfall, normal: 4 (K -1) pro k.A. (FAILED)
- im ungunstigsten Fall: 5 (K- 1) pro k.A. (INQUIRE, RELINQUISH)

=> O( O(+/N)) Nachrichten

» Koordinierungsverzégerung: 2 T
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5.4 Quorumbasierte Algorithmen

5.4.2 Der Algorithmus von Sanders

m Definitionen

R Menge der Prozesse, bei denen Prozess i Erlaubnis einholen
muss, wenn er seinen kritischen Abschnitt betreten will.

l; Menge der Prozesse, die informiert werden mussen, wenn Prozess
i seinen kritischen Abschnitt verlasst. Es soll gelten: Ui(i U 1)

St;={j|i 01} Menge aller Prozesse, die Prozess i bei Verlassen ihres
kritischen Abschnitts informieren mussen.

m Anforderung an die Quoren-Mengen

Die folgende Bedingung muss zur Sicherstellung des gegenseitigen
Ausschlusses erfllt sein:

*Ji,j ((I;n [#0) 03 0R;0jORy)
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4 Quorumbasierte Algorithmen

m Algorithmus
[0 Zugang anfordern durch Prozess i
send(, j, t, REQUEST) an alle j OR;
warten_auf LOCKED von allen j O R;

[ Verlassen des kritischen Abschnitts durch Prozess i
send(i, j, -, RELEASE) an alle j O |
0 Empfang vonr = (i, s, t, REQUEST)
r in Anforderungsmenge aufnehmen;
status == frei:
send(s, r'.source, -, LOCKED)

fur alteste bestehende Anforderung r’
status = belegt(r’), falls r'.source [J Stg

r aus der Anforderungsmenge entfernen
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4 Quorumbasierte Algorithmen

OO Empfang vonr = (r, s, -, RELEASE)

status = frei

solange status == frei und Anforderungsmenge = [
send(s, r'.source, -, LOCKED)
fur alteste bestehende Anforderung r’
status = belegt(r’), falls r'.source [ Stgq

r’ aus der Anforderungsmenge entfernen

Nicht verklemmungsfrei! Losung analog zu Maekawa
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.4 Quorumbasierte Algorithmen

m Zahl der Nachrichten pro kritischem Abschnitt
Z, seidie Zahl der Nachrichten pro kritischem Abschnitt des Prozesses
P. . Dann ist |Ii—{i}|+2(|Ri—{i}|)s VA

Der erste Summand ist die Zahl der Informationsnachrichten beim Verlassen
eines k. A., der zweite die der Request- und Locked-Nachrichten.

Weiter ist Z.< |Ii—{i} | +2(|Ri—{i} |)+D mit

1 falls Stj ={j} oder ={i,j} (FAIL)
=0
b 4 sonst (INQUIRE, RELIN., LOCKED, FAIL)
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.4 Quorumbasierte Algorithmen

m Spezialisierungen
[ Ricart-Agrawala

L ={i} , R,=alle
2(N-1)SN,;<2(N-1)+N
0 Maekawa

I = R; =8; (Quorum)

1
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4 Quorumbasierte Algorithmen

[0 Ein neuer Algorithmus

I, = {1 I, = {2}

R, ={1,2} @. @ R, ={1,2}

I, ={1,2 g ? 1, ={1,2

Ry ={1,2 R, ={1,2

X =@y  x mussy fragen, aber nicht informieren

x =y  x muss Yy fragen und informieren
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4 Quorumbasierte Algorithmen

« Zahl auszutauschender Nachrichten

2<Z.<2+8  fiur i0{1,2}

6<Z,<6+9 fur 10{3,4}

» Koordinierungsverzégerung

i 1 2 3 4
1 0 1 1 1
2 1 0 1 1
3 2 2 0 2
4 2 2 2 0
<E teilte Algorithmen 5.30
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5.4 Quorumbasierte Algorithmen

4.3 Der Algorithmus von Cao und Singhal

m Ziel:

[0 Minimierung der Koordinierungsverzdgerung in einem quorumbasierten
Algorithmus

[0 Algorithmen vom "Maekawa-Typ" weisen normalerweise eine
Koordinierungsverzégerung von mindestens zwei Nachrichtenlaufzeiten auf
(RELEASE-Nachricht und LOCKED-Nachricht)

m |dee:

[J Der Knoten, der gerade den kritischen Abschnitt ausfihrt, wird angewiesen,

nach Beendigung seines k. A. eine LOCKED-Nachricht direkt zum nachsten
Prozess zu senden.
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5.4 Quorumbasierte Algorithmen

m Umsetzung der auf den ersten Blick einfachen Idee

bisher:
(90‘\)
locked

release :

[0 Knoten P, fuhrt gerade den k.A. aus, Knoten P; ist Teil seines Quorums
U Knoten P; will nun in den k.A. und sendet einen REQUEST an P;

[0 Bisher: P; wartet, bis Knoten P, den k.A. verlasst und er eine RELEASE-
Nachricht erhalt. Dann sendet er eine LOCKED-Nachricht an Pj.
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5.4 Quorumbasierte Algorithmen

m Umsetzung der auf den ersten Blick einfachen Idee

neu:

e
N0

transfer

[J Bei Cao/Singhal sendet P; sofort (bei Eintreffen des REQUEST) eine
TRANSFER-Nachricht an P

[0 Wenn Knoten P, seinen k. A. verlasst, sendet er fir P; eine LOCKED-
Nachricht an P;
[ P; verarbeitet diese Nachricht wie eine "echte” LOCKED-Nachricht von P;

erteilte Algorithmen 5.33
Hans P. Reiser « Universitat Erlangen-Nurnberg ¢ Lehrstuhl fur Informatik 4, 2002 Ausschluss.fm 2002-11-06 12.41 .

jeder Art oder ieser Unterlage, auer zu L der Universitat iberg, bedarf der des Autors.

5.4 Quorumbasierte Algorithmen

m Zusatzliche Probleme

A N
request .

' locked
transfer

[ Wenn P; spater einen REQUEST von P, mit hoherer Prioritat erhalt:
» Weiterleitung zu Py, um den vorhergegangenen TRANSFER zu ersetzen.

* P, muss sicherstellen, dass er insgesamt nur eine LOCKED-Nachricht fur
alle TRANSFER-Nachrichten aussendet:
Falls noch im k.A., wird das REPLY an nur P,, gesendet
Falls bereits ein LOCKED an P; gesendet wurde, wird der neue
TRANSFER ignoriert
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5.4 Quorumbasierte Algorithmen

m Zuséatzliche Probleme

inquire+ - - g
transfer -

request

locked
transfer

transfer

[ Py teilt P; in seiner Release-Nachricht mit, wem er eine LOCKED-Nachricht
zugestellt hat; P; sendet dann

» falls LOCKED an P; ging: INQUIRE+TRANSFER-Nachricht an P,
« falls LOCKED an P, ging: TRANSFER-Nachricht an Py, FAILED an P;.
[0 TRANSFER-Nachrichten von unterschiedlichen Knoten sind unabhéngig

[J Bei der Zustellung von INQUIRE-Nachrichten kann eine FIFO-Eigenschaft
nicht garantiert werden (INQUIRE kann vor LOCKED ankommen)!

< Verteilte Algorithmen
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5.4 Quorumbasierte Algorithmen
m Verhalten
[J Bezeichnungen:
» T mittlere Nachrichtenlaufzeit; E mittlere Ausfihrungszeit fur k. A.
» K mittlere Grosse eines Quorums
[0 Eigenschaften des Algorithmus:
* Antwortzeit: 2 T + E
* Nachrichten pro k.A.:
- keine Konflikte: 3 (K- 1) (REQUEST, LOCKED, RELEASE)
- Konfliktfall, normal: 5 (K -1) (+ TRANSFER, FAILED)
- im ungunstigsten Fall: 6 (K - 1) (siehe Original-Beschreibung)
[0 Koordinierungsverzégerung: T
<E Verteilte Algorithmen 5.36
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