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3.1 Zeit als Mittel der Reihenfolgebestimmung

m Beispiel: make

2144 2145 2146 2147 -« |okale Uhrzeit
Knoten 1 — | | %
Xyz.0 erzeugt

2142 2143 2144 2145 = lokale Uhrzeit

Knoten 2 i * i i

xyz.c korrigiert

Modifikation von xyz.c wird nicht erkannt, Datei wird nicht neu tUbersetzt!
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3.1 Zeit als Mittel der Reihenfolgebestimmung

m Beispiel: Verteilte Zustandssicherung
[0 Gegeben: Verteiltes System aus interagierenden Knoten

[0 Fir eine konsistente Zustandsicherung soll bei allen Knoten zu festgelegter
Uhrzeit der Zustand gesichert werden

[0 Problem: Inkonsistenz mdglich, falls die lokalen Uhren voneinander
abweichen:

s, |t1=0:00h

Knoten 1

N‘ t,=0:00h
Knoten 2
S

Auswirkung von m in S, enthalten, aber nicht in S4!

Verteilte Algorithmen
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3.1 Zeit als Mittel der Reihenfolgebestimmung

m Beispiel Monitoring und Debugging
[ Verteilte Datenerfassung zu Protokoll- oder Debuggingzwecken

[ Tatsachliche Reihenfolge kann nicht wiederhergestellt werden, wenn lokal
generierte Zeitstempel nicht synchron sind

Verteilte Algorithmen
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, bedarf der des Autors.
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3.2 Probleme der Uhrensynchronisation

m Es gibt keine vdllig identischen physikalische Uhren
[0 Abweichende Initialisierung (konstantes Offset)
[0 Abweichende Ganggeschwindigkeit (Frequenzfehler)

[ Unterliegt Umgebungseinflissen (z.B. Bauteilalterung,
Temperaturabhangigkeit)

=>Ohne Synchronisierung kann Fehler immer gréf3er werden!

m  Gemeinsame Uhr fir alle Knoten eines verteilten Systems (meist) nicht
realisierbar

m "Zentrale Referenzuhren" (Funk, z.B. WWV, DCF77, GPS) nur mit
technisch beschrankter Genauigkeit
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3.3 Logische Uhren

m  Grundidee (Logische Uhren nach Lamport):

[0 Aussagen zur Reihenfolge unterschiedlicher Ereignisse werden dann
bend6tigt, wenn Interaktion zwischen einzelnen Komponenten des verteilten
Systems erfolgt

[1 Synchronisation bei Kommunikation!

m Beschreibung des Algorithmus
[0 Jeder Prozess i verfugt tber eine Uhr C; , die auf folgende Weise zahlt:

» Bei Ausfuhrung einer lokalen Aktion und bei Ausfiihrung einer Sende-
Aktion durch Prozess i wird seine Uhr C;um 1 erhdht. Die Aktion bekommt
den Wert nach dem Erhodhen als Zeitstempel

 Jede Nachricht m tragt als Zeitstempel t,, den Zeitstempel der
Sendeaktion
» Bei Empfang einer Nachricht durch Prozess i bei lokalem Uhrenstand C;

und empfangenem Zeitstempel t,, wird die lokale Uhr auf max(C;, t,)+1
gestellt und dieser Wert als Zeitstempel des Empfangsereignis verwendet
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3.3 Logische Uhren

m Beispiel
3 @ ®) (6) (7 C) 9
P2
4
‘ )
P1
1) ) ®) (6) ) (10)
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3.3 Logische Uhren

m Eigenschaften

[J Potentielle kausale Abhangigkeit eines Ereignisse E, vom Ereignis E;
(Kurznotation: E; - E): t(Eq) < t(E)).

0 Die Umkehrung: t(E;) < t(E,) L0 E; - E, gilt nicht!

[J Die Zeitstempel erzeugen eine partielle Ordnung auf der Menge aller
Ereignisse

m Erganzung zu vollstandiger Ordnung
O Zeitstempel bestehend aus Prozessornummer i und lokaler Zeit C;.
* Anordnung: (C;, i) < (Cy,k) =« Cj< Cy oder (Cij = Cy und i <K).
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3.3 Logische Uhren

m Vektoruhren:

[0 Jeder Knoten besitzt nun eine lokale Uhr, die aus einem Vektor aus N
(N = Anzahl der vorhandenen Knoten) besteht.

[0 Implementierung:
* Initialisierung jedes Zeitvektors mit dem Nullvektor.

» Zwischen 2 lokalen Ereignissen eines Prozesses P; wird dessen
Komponente im Zeitvektor dieses Prozesses inkrementiert: Ci[i]++

» Ein Prozess P;, der eine Nachricht empfangt, inkrementiert seine
Komponente im Zeitvektor und kombiniert danach seinen Zeitvektor
komponentenweise mit dem empfangenen Zeitvektor t:

Cili]l++
Far k=1...N: Gij[k] := max(C;[K]; t[k])
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3.3 Logische Uhren

m Beispiel

[cNeo NN
OOON
WOoOOoOw
WOoOobh
woou
wWwooo
woo-N
WO o

mmmmm Markierung der kausalen Vergangenheit des
Ereignisses e
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3.3 Logische Uhren

m Eigenschaften
O Erzeugt eine kausale Ordnung:
t(E1) <t(Ep) = E1 - E»

Definition von "<" mit t(E,) := (a4, ..., &,) und t(E,) := (by, ..., by):

t(El) < t(Ez) = (D i q; < bl) O (DI a; < bl)

m Vorteil:

[0 Exakte Aussage zum kausalen Zusammenhang von Ereignissen mit Hilfe
des Zeitstempels mdglich

m Nachteil:

[0 Hoher Kommunikationsaufwand (Vektor aus N Elementen in jeder
Nachricht; skaliert schlecht fir grosses N!)
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3.3 Logische Uhren

m 1. Verbesserung (Singhal-Kshemkalyani)

0 Ubertragung nur der Werte, die sich seit letzter Nachricht an diesen Prozess
geandert haben.

O Effektiv bei vielen Prozessen oder oOrtlicher Lokalitat der Kommunikation

m 2. Verbesserung (Fowler-Zwaenepoel)

[0 Knoten unterhalten keine aktuellen Vektoruhren; statt dessen nur direkt
abhangige Ereignisse im Abhéngigkeitsvektor registriert. D.h. es wird jeweils
nur der eigene Eintrag im Abhangigkeitsvektor gesendet.

O Ermittlung der echten Vektor-Zeitstempel nachtraglich durch
Ruckverfolgung der direkt abhangigen Ereignisse

[J Geeignet nur, wenn kein aktueller Zeitstempel notwendig ist (Debugging,
Logging)
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3.4 Synchronisation von physikalischen Uhren

m Physikalische Zeit:
O Physikalische Zeit basierend auf der Atom-Sekunde

* "Die Sekunde ist das 9 192 631 770fache der Periodendauer der dem
Ubergang zwischen den beiden Hyperfeinstrukturniveaus des
Grundzustandes von Atomen des Nuklids 133Cs entsprechenden
Strahlung” (gultige Definition seit 1967, davor tUber Erdrotation (-1956)
bzw. Uber Erdumlaufzeit um Sonne festgelegt)

« Genauigkeit von Cs-Uhren: bis ca. 1071 (entspricht ca. 0.8 ns/Tag!)

0 UT1: Uber astronomische Beobachtungen definierte Zeit (mittlere
Sonnenzeit am Nullten Langengrad)

0 UTC (Universal Time Coordinated): Skala basierend auf Atomsekunde;
|[UTC-UT1]| < 0.9s Uber Schaltsekunden (bisher 22, zuletzt am 1.1.1999)
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3.4 Synchronisation von physikalischen Uhren

m Verbreitung der amtlichen Zeit: Normalfrequenz/Zeitzeichensender

[J Langwelle: z.B. DCF77 (Mainflingen, D); WWVB (Boulder, US);
Genauigkeit bis ca. 50us

O Kurzwelle: z.B. WWV, WWVH (Hawaii);
Genauigkeit bis ca. 1ms

O GPS-Satelliten:
Genauigkeit ca. 0.3us
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3.4 Synchronisation von physikalischen Uhren

m Softwarebasierte Synchronisation
[0 Master-/Slave mit Verteilung einer Referenzzeit (broadcast oder poll)
[J Einigungsverfahren

m Charakterisierungsmaoglichkeiten von Algorithmen
[J Monotonie (Zeitspriinge bei Korrekturen?)
[J Synchronisation mit der amtlichen Zeit
[0 Robustheit gegen Netzpartitionierung
[0 Fehlertoleranz gegen falsch gehende Referenzuhren
0 Referenztreue
[0 Erzeugte Netzlast
O Fehleraussage
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3.4 Synchronisation von physikalischen Uhren

m Konvergenz-Algorithmus CNV
[ Literatur:

Lamport, L.; Melliar-Smith, P. M.: Synchronizing Clocks in the Presence of
Faults. Journal of the ACM, Vol. 32, No. 1 7(1985), pp. 52-78.

O Annahmen

« Initial sind alle Prozesse auf in etwa die gleiche Uhrzeit synchronisiert
(Fehler kleiner als d)

* Die Uhren aller korrekten Prozesse laufen mit in etwa der korrekten Rate

» Aufgabe des Algorithmus ist es zu vermeiden, dass sich mit der Zeit eine
immer grosser werdende Abweichung akumuliert.

* Ein korrekter Prozessor kann die Uhr eines anderen korrekten Prozessor
mit (vernachlassigbar) kleinem maximalen Fehler € lesen

O Ziel

» Zu jeder Zeit sollen alle korrekten Prozesse in etwa die gleiche Uhrzeit
haben (Fehler kleiner als d)
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3.4 Synchronisation von physikalischen Uhren

m  Konvergenz-Algorithmus CNV

O Jeder Prozess liest die Uhr jedes anderen.

O Er stellt seine eigene Uhr auf den Mittelwert, wobei wird fiir Uhren, die mehr
als eine festgelegte Schranke & von der eigenen abweichen, der Wert der

eigenen Uhr genommen

[J Die gewiinschten Eigenschaften (Konvergenz gegen eine gemeinsame

Uhrzeit, Tolerierung von fehlerhaften Uhren) werden erfullt, wenn weniger

als ein Drittel der Uhren fehlerhaft ist.
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3.4 Synchronisation von physikalischen Uhren

3.17

m Plausibilitatsbetrachtung:
[ Definitionen
p, g seien fehlerfreie Prozesse, r irgendein Prozess
Cp,q sei die Uhrzeit von g, so wie sie p bekannt ist
O Es qilt:
rfehlerfrei 0 Cp,=Cq,
rfehlerhaft [0 |Cp,-Cq <390

O Alle Prozesse p stellen ihre Uhr auf 1/n Zi(Cp,i)

[0 Schlechtester Fall: (n-m)-mal  (C,;-Cq) =0
m-mal (Cp,i_Cq,i) <39

O Also: neue Differenz zwischen p und q ist (3m/n)*d
Mit n > 3m folgt: neue Differenz < &

[0 Vernachlassigt sind dabei:

- die Zeit fur die Ausfiihrung des Algorithmus
- Fehler durch nicht gleichzeitiges Ablesen der Uhren

Verteilte Algorithmen
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3.5 Das Network Time Protocol - NTP

m  NTP und begleitende Informationen sind im WWW zu finden unter

http://ww. ntp.org ("Offizielle" NTP-Homepage)
sowie

http://ww. eeci s.udel . edu/~m | |s (Homepage David Mills)

m Geschichte
[0 Entwickelt seit 1982 (NTP v1, RFC 1059) unter Leitung von David Mills
[ Seit 1990 NTP v3, teilweise immer noch in Verwendung
00 Aktuelle Version NTP v4, seit 1994

[0 Aktuelle Forschung von Mills (University of Delaware): Interplanetare
Zeitsynchronisation fur IPIN (Interplanetary Internet, NASA/DARPA-Projekt)
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3.5 Das Network Time Protocol - NTP

m Eigenschaften von NTP
[0 Zweck: Synchronisierung von Rechneruhren im bestehenden Internet
[J Derzeit weit Uber 100.000 NTP-Knoten weltweit
» 107 aktive 6ffentliche Stratum 1 - Knoten (Stand Mai 2001)
» 136 aktive offentliche Stratum 2 - Knoten
O Erreichbare Genauigkeiten von ca 0.01s in WANS, < 1ms in LANs

[0 NTP-Damon auf fast allen Rechnerplattformen verftigbar, von PCs bis
Crays; Unix, Windows, VMS, eingebettete Systeme

00 Fehlertolerant
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3.5 Das Network Time Protocol - NTP

m  Grundlegener Uberblick

O Primare Server (Stratum 1), tber Funk oder Standleitungen an amtliche
Zeitstandards angebunden

[0 Sekundare Server und Clients synchronisieren sich nach primaren Servern
Uber selbstorganisierendes, hierarchisches Netz

O Verschiedene Betriebsarten (Master/Slave, symmetrische Synchronisation,
Multicast, jeweils mit/ohne kryptographischer Authentisierung)

[0 Zuverlassigkeit durch redundante Server und Netzwerkpfade

[0 Optimierte Algorithmen, um Fehler durch Jitter, wechselnde Referenzuhren
und fehlerhafte Server zu reduzieren

[0 Lokale Uhren werden in Zeit und Frequenz durch einen adaptiven
Algorithmus geregelt.
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3.5 Das Network Time Protocol - NTP

®  Stratum:
O 1: primarer Zeitgeber
O i >1: synchronisiert mit Zeitgeber des Stratums i-1

m Stratum kann dynamisch wechseln:
Q Ausfall der
Verbindung
zwischen
P, und P,

Stratum
geéandert!
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3.5 Das Network Time Protocol - NTP

m Architektur-Uberblick

| Steuerung der

Peer 1 Filter 1 » | lokalen Uhr
1 Auswahl-1 | Kombinierungs : L
— . . 00p-
Filter 2 -—» - i -
Peer2 | o € Algo- | »| Algorithmus | Filter
1 .
I rithmen |
Peer 3 Filter 3 —» ‘
NTP- A Zeitstempel | /e
Nachrichten 1
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3.5 Das Network Time Protocol - NTP

m  Architektur-Uberblick (Fortsetzung...)
[0 Mehrere Referenzserver ("Peer") fir Redundanz und Fehlerstreuung

O Peer-Filter wahlen pro Referenzserver den jeweils besten Wert aus den acht
letzten Offset-Messwerten aus

[0 Die Auswahlalgorithmen versuchen zunachst richtiggehende Uhren
("truechimers") zu erkennen und falsche Uhren (“falsetickers") auszufiltern,
und wahlen dann mdglichst genaue Referenzuhren aus

[0 Der Kombinationsalgorithmus berechnet einen gewichteten Mittelwert der
Offset-Werte (frihere NTP-Versionen wahlen einfach den am
vertrauenswurdigsten erscheinenden Referenzknoten aus)

O Loop Filter und VFO bilden zusammen die geregelte lokale Uhr. Die
Regelung ist so entworfen, dass Jitter und Drift bei der Regelung minimiert
werden
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3.5 Das Network Time Protocol - NTP

m NTP-Prozesse

' Uhren-
Prozess

Filter 1

[
Filter 2

[

Peer 1

uswahl-

—» Kombinierungs-
Algo- | ' Algorithmus
Filter 3

ithmen
AN
A

Peer-Prozesse System-Prozess

/Loop-

Peer 2 Filter

Peer 3

[0 Peer-Prozesse: Unabhangig in periodischen Abstanden; Periode durch
dynamisch System-Prozess und durch entfernte Server bestimmt

[0 System-Prozess: Periodisch, Abstdnde dynamisch aus gemessenem
Phasen-Jitter und Stabilitat der lokalen Uhr bestimmt

0 Uhren-Prozess: Periodisch in 1s-Intervallen
(Regelung VFO-Phase und -Frequenz)
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3.5 Das Network Time Protocol - NTP

m Offset-Messung

[J Es werden die letzten 8 Messungen gespeichert;
Index i=0: neueste Messung

T
p, 1
\ =
P
2 T,
[J Reine Nachrichtenlaufzeit: & = (T4-T1)-(T3-T5)
[J Geschatztes Offset: 0 = (T2+T3)/2 - (T1+T4)/2

» Exakter Wert, falls Laufzeiten in beide Richtungen gleich sind
» Maximaler Fehler bei unsymetrischen Laufzeiten: &/2

Ty

T3
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3.5 Das Network Time Protocol - NTP

—1

Oftset (sec)
0.2 00 02 04 06

0.4

-0.6

0.0 0.2 0.4 0.6

Delay (sec)

0.8 1.0

[0 Bei kleinstem Delay & ist der gemessener Offsetwert 6 am genausten!
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3.5 Das Network Time Protocol - NTP

Aufbau der NTP Datenpakete

Ll [VN|Mode | Strat | Poll | Prec
Root Delay
Root Dispersion
Reference Identifier

Reference Timestamp (64)

Originate Timestamp (64)

Receive Timestamp (64)

Transmit Timestamp (64)

Key/Algorithm Identifier
Message Hash (64 or 128)

LI leap indicator

VN version number
Strat stratum (0..15)
Poll poll interval (log2)
Prec precision (log2)

NTP Zeitstempel-Format

| Seconds (32) | Fraction (32) |

Sekunden seit dem 1.1.1900

Extension Field: nur NTPv4
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3.5 Das Network Time Protocol - NTP

m Der Peer-Filter-Algorithmus: Ausgangsdaten
[ Bei jeder Messung ermittelte Werte:
» Offset 6, Laufzeit o

» Abschatzung des Messfehlers:
€ = Lesegenauigkeit + MAXDRI FT * (T4 - Ty),

[J Eingetragene Messwerte werden in einen Puffer eingetragen
» Speicherung der letzten 8 Messwerte

» Aktualisierung der Fehlerabschatzung € bei jeder neuen Messung um den
madglichen Fehler durch Alterung (Uhrendrift)

i=7..1: (%, 65, €) = (0.1, 6i.1, .1 + MAXDRI FT * verstrichene Zeit)
i=0: (09, B9, £p) = neuer Messwert
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3.5 Das Network Time Protocol - NTP

m Der Peer-Filter-Algorithmus: Filterung
[J Eingangsdaten: Liste von Messwerten (;, 6;, &)

[J Sortierung der Messwerte nach g + /2;
Minimaler Wert wird als Referenz verwendet

[J Berechnung der Filter-Streuung €, als gewichtete Abweichung des
Messwerts relativ zu den anderen, sortierten Messwerten (als Mass fur die
Genauigkeit der Messwerte)

7 .
5= Y \ei‘eo\vl mit v=0.5 (experimentell)
i=0

O Das Ergebnis ist fUr jedes Peer ein Tripel aus Delay, Offset, Dispersion:
(6’ e’ 8) = (607 901 €0 + 80‘)

[0 NTP v4: Zusatzlich Berechnung der Varianz der Messwerte
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3.5 Das Network Time Protocol - NTP

m Variablen-Berechnung fiir Systemprozess
O Fir jedes Peer werden folgende Variablen berrechnet:
©=6
A = RootDelay + o
E = RootDispersion + € + (Alter der Messung)*MAXDRI FT
O Tripel (©;, 4;, E) fur das Peer i

[J Weitergabe an den Systemprozess, dieser berechnet daraus:
Synchronisierungsdistanz: A\; = E + /2
Korrektheitsintervall:[ ©;—/;, O+ ]
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3.5 Das Network Time Protocol - NTP

m  Auswahl-Algorithmus

0

O Trennung von "truechimers” und "falsetickers"

O DTS (Digital Time Service, Vorlaufer-Algorithmus, einfach):
Ermittle Durchschnitt mit den meisten tUberlappenden Korrektheitsintervallen
Mittelpunkt des Intervals wird als Offset zur Uhrenkorrektur verwendet

O Ziel bei NTP: Auswahl des Intervalls so, dass die Mittelpunkte der Intervalle
der als korrekt betrachteten Knoten im Intervall liegen
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3.5 Das Network Time Protocol - NTP

m  Clustering-Algorithmus

O Ziel: Weitere Selektion von moglichst "guten" Referenzen
dabei: kleines Stratum und kleine Synchronisierungsdistanz bevorzugen

[0 Sortierung der Liste der Referenzen nach der Metrik
"Stratum * MAXDI SPERSE + Synchronisierungsdistanz”

[J Fur jedes Peer k wird eine gewichtete Streuung &g relativ zu den anderen
Peers berechnet

n .
p— 1 1 —
€k = > ‘Gi—ek‘w mitw = 0.75
i=0
[0 Der Knoten mit maximalen &g wird entfernt, und das ganze von vorne
wiederholt, solange

* es in der Liste mehr als M NCLOCK Knoten gibt
+ das maximale &g, grosser als das minimale E; ist
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3.5 Das Network Time Protocol - NTP

m  Kombinierungsalgorithmus
[J Die ubrigbleibenden Knoten werden zur Synchronisation verwendet

» Einfache Variante: Falls der bisherige Referenzknoten sich in der Liste
verwendet, wird dieser weiterhin zur Synchronisation verwendet;
ansonsten wird der Knoten am Anfang der Liste zum neuen
Synchronisationsknoten

» Komplexe Variante (NTPv4): Berechnung eines gewichteten Mittelwerts
der Offsets aus allen Knoten

[0 Das so ermittelte Offset wird an die Uhrenregelung (Clock disciplin
algorithm) weitergegeben
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3.5 Das Network Time Protocol - NTP

m  Uhrenregelung
O Regelungsprinzip: Hybride PLL/FLL-Regelschleife
[J Regelungstechnische Modellierung:

— Phasen- I )
NTP Detektor 0 Clock Filter

@ Clock ~&——— Phase/Freq J

Adjust l—— Prediction

Loop Filter

[ Ziel der hybriden Regelung:

* Frequenzregelung zum Ausgleich von Frequenzfehlern und langfristigen
Schwankungen

» Phasenregelung zur Korrektur von kurzfristigen Schwankungen
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3.5 Das Network Time Protocol - NTP

m Praktische Beispiele
$ ntpq

nt pg> host faui 02
current host set to faui 02.informatik. uni-erlangen. de

nt pg> peers

renot e refid st t when poll reach delay offset
di sp
LOCAL( 1) LOCAL( 1) 6 | 26 64 377 0. 00 0. 000
10. 06
*ntpO-rz.rrze.un . GPS. 1u 301024 377 1.68 0. 097
0.31
+ntpl-rz.rrze.un . DCFp. 1u 111 1024 377 1.82 0. 189
0.15
+ntp2-rz.rrze.un ntpl-rz.rrze.un 2 u 51 1024 377 1.54 -
0. 064 0.35
ntp3-rz.rrze.un 0.0.0.0 16 u 430 1024 0 0. 00 0. 000
16000. 0
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nt pg> rv

st at us=0664 | eap_none, sync_ntp, 6 events, event peer/strat_chg
systens" SunCs", | eap=00, stratum=2, rootdel ay=1.68,

r oot di spersi on=10. 97, peer=46269, refid=ntp0O-rz.rrze. uni-

erl angen. de,

refti me=c1611784. b5b01000 Wed, Cct 23 2002 14:41:40.709, poll =10,
cl ock=c161183b. c68f c000 Wed, Cct 23 2002 14:44:43.775, phase=0. 143,
freq=3584. 06, error=0.49
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3.6 Zusammenfassung

m Zeitin verteilten Systemen ist ein zentrales Problem

m  Wenn Aussagen zur kausalen Ordnung von Ereignissen bendtig werden,
bietet sich der Einsatz von logischen Uhren an

[J Logische Uhren nach Lamport, erweiterbar zu einer totalen Ordnung auf alle
Ereignisse, die kausale Beziehungen respektiert

[0 Vektoruhren zur exakten Erfassung von kausalen Beziehungen

m Das Network Time Protocol (NTP) bietet die Mdglichkeit, lokale Uhren mit
fur viele Zwecke ausreichender Genauigkeit an die offizielle Zeit zu
synchronisieren

(I Hierarchisches, fehlertolerantes Synchronisationsnetzwerk
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