
Verteilte Algorithmen
  Hans P. Reiser • Universität Erlangen-Nürnberg • Lehrstuhl für Informatik 4, 2002 Grundbegriffe.fm 2002-10-16 22.19

.1
Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

V
A

1.4 Nachtrag zum verteilten ggT-Algorithmus

■ Partielle Korrektheit des Algorithmus

■ Terminierung (⇒ totale Korrektheit) des Algorithmus
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1.4 Nachtrag zum verteilten ggT-Algorithmus

1.4.1 Partielle Korrektheit des Algorithmus

◆ Lemma 1:
Wenn der Algorithmus terminiert, besitzen alle Knoten identische Werte

Annahme: Es gibt zwei benachbarte Knoten mit unterschiedlichen Werten

⇒ Jeder der beiden Knoten bekommt vom anderen eine Nachricht mit
dessen Wert

⇒ Mindestens einer der beiden Knoten ändert daraufhin seinen lokalen
Wert und sendet wiederum Nachrichten zu seinen Nachbarn

⇒ Daher: Solange nicht alle Werte gleich sind, kann der Algorithmus
sicher nicht terminiert sein.

◆ Lemma 2:
ggT(a1, ..., ai, aj, ..., an) = ggT(a1, ..., max(ai,aj) mod* min(ai,aj), aj, ..., an)

⇒ Bei alle Schritten des Algorithmus ändert sich der ggT des verteilten
Zustands nicht!
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1.4 Nachtrag zum verteilten ggT-Algorithmus

◆ Lemma 3: ggT(a,a,a,...,a) = a

◆ Folgerung: Wenn der Algorithmus terminiert, dann haben alle Knoten den
ggT als lokalen Wert

1.4.2 Terminierung des Algorithmus

◆ Solange der Algorithmus nicht terminiert ist, werden Schritte ausgeführt, die
jeweils ein Element des verteilten Zustandsvektors verringern.

◆ Es gibt nur endlich viel Elemente mit endlich vielen möglichen Werten.

◆ Der Algorithmus muss also nach endlich vielen Berechnungsschritten
terminieren.
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2 Grundbegriffe

2.1 Überblick

■ Definition und Eigenschaften von verteilten Systemen

■ Klassifizierung von Kommunikationsstrukturen

■ Analyse von Algorithmen

■ Fehler in verteilten Systemen
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2.2 Verteilte Systeme

■ Definition von Leslie Lamport

"A distributed system is one in which the failure of a machine I’ve never
heard of can prevent me from doing my work."

⇒ "If you do not need a distributed system, do not distribute" (Veríssimo)

⇒ Fehlertoleranz von verteilten Systemen ist eine sehr wichtige
Eigenschaft, die auch heute noch in vielen Systemen fehlt!

■ Definition von Andrew Tanenbaum

"Ein verteiltes System ist eine Kollektion unabhängiger Computer, die
den Benutzern als ein Einzelcomputer erscheinen."
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2.2 Verteilte Systeme

■ Merkmale von verteilten Systemen

◆ Mehrere, unabhängige Rechner

• können unabhängig voneinander ausfallen

◆ Verbunden durch ein Netzwerk

• kein gemeinsamer Speicher, Interaktion nur durch Nachrichtenaustausch
möglich

⇒ Unterschied zu Parallelrechnern!

• Netzwerk möglicherweise unzuverlässig, mit variablen Nachrichten-
verzögerungen, moderate Übertragungsgeschwindigkeiten im Vergleich
zu Multiprozessor-/Multicomputersystemen

◆ Verteilter Zustand

• Kooperation der Knoten, um gemeinsam eine Aufgabe zu lösen/einen
Dienst anzubieten:

⇒ Unterschied zu einem Rechnernetz
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2.2 Verteilte Systeme

■ Bezeichnungen

◆ Knoten, Rechner, Prozessor, Prozess:
Meist synonym gebraucht; bezeichnen eine einzelne aktive Instanz im
verteilten System, die mit den anderen Instanzen durch
Nachrichtenaustausch interagiert

◆ Globaler Zustand:

Verteilter Zustand des Systems zu einem Zeitpunkt der realen Zeit,
ausgedrückt durch einen Vektor S = [S1, ..., Sn] aus den Zuständen Si aller

n im System vorhandenen Knoten

◆ Schritt:

Atomarer Übergang von einem globalen Zustand in einen Folgezustand
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2.2 Verteilte Systeme

■ Zeit-Raum-Diagramm

Graphische Darstellung der (lokalen Ereignisse und) Interaktionen aller
Prozessoren

Konvention für Bezeichner:

• Prozesse: Grossbuchstaben (A, B, C, ... oder P1, P2, P3, ...)

• Ereignisse: Kleinbuchstaben (a, b, c, ... oder e1, e2, e3, ...)

• Nachrichten: Kleinbuchstaben (m1, m2, ... )
Übertragungsrichtungen als (Sender, Empfänger) (z.B. m1

2,3)

P1

P2

P3
t

e1,1 e1,2 e1,3

e2,1 e2,2

e3,1 e3,2
m1
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2.3 Kommunikationsstrukturen

■ Synchron und Asynchron

Oft sind hier unterschiedliche Dinge damit gemeint:

◆ Methodenaufrufe u.ä. (send/receive bzw. request/reply-Interaktion):

• synchron: Aufrufer wartet (blockierend) auf Ergebnis

• asynchron: Anrufer wartet nicht (nicht-blockierend)

◆ Ausführung von verteilten Aktivitäten:

• synchron: Aktivitäten werden mit Synchronisation untereinander
ausgeführt (durch gemeinsame Uhren oder andere
Synchronistationsmechanismen gesteuert)

• asynchron: Keine Synchronisation vorhanden
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2.3 Kommunikationsstrukturen

■ Synchron und Asynchron (... fortgesetzt)

◆ Algorithmen, Protokolle, Kommunikation in verteilten Systemen:

⇒  Die Definition, die wir hier verwenden werden

• synchron: Es sind feste Aussagen zur maximalen Dauer von Aktionen
bzw. zur Laufzeit von Nachrichten möglich.

Synchronitätseigenschaften sind wichtig, weil damit Entscheidungen
aufgrund des Ablaufs von Zeit getroffen werden können. Beispiel: Wird
eine erwartete Nachricht nicht innerhalb der maximalen Laufzeit
empfangen kann sicher auf einen Fehler (Knotenausfall,
Nachrichtenverlust) geschlossen werden

• asynchron: Nachrichten können prinzipiell beliebig lang vom System
verzögert werden.

Aus dem zeitlichen Ablauf (z.B. Timeouts) können keine sicheren
Informationen gewonnen werden.
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2.3 Kommunikationsstrukturen

■ Synchron und Asynchron (... fortgesetzt)

◆ Für synchrone Systeme lassen sich oft einfache Algorithmen finden,
allerdings werden diese oft nicht einsetzbar sein...

◆ Algorithmen für asynchrone Systeme lassen sich bei beliebigen
Kommunikationsnetzen immer einsetzten. Sie existieren leider nicht immer,
oder sind sehr komplex und ineffizient...

◆ Daher: Oft lohnt es sich, auch Zwischenpositionen (partielle Synchronität) zu
betrachten:

• Zeitliche Schranken existieren, aber deren Wert ist nicht bekannt

• Bekannte zeitliche Schranken existieren, aber sie gelten nicht immer
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2.3 Kommunikationsstrukturen

■ Ordnung von Nachrichten

◆ Ordnung nach Realzeit (Physikalische Ordnung)

• kaum realisierbar, keine totale Ordnung!

◆ Potentielle kausale Ordnung (Präzedenzordnung)

• a → b, falls b von a beeinflusst werden konnte

• Ebenfalls keine totale Ordnung

◆ FIFO-Ordnung (First In First Out)

• Nachrichten, die von einem Prozess in einer bestimmten Reihenfolge
erzeugt wurden, werden von anderen Knoten in genau dieser Reihenfolge
empfangen/bearbeitet

◆ Konsistente totale Ordnung

• Es wird auf allen Ereignissen eine totale Ordnung definiert, die auch allen
Prozessen des Systems bekannt ist
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2.4 Analyse von Algorithmen

■ Korrektheit

◆ Partielle Korrektheit ("Integrität", "safety"): Wenn der Algorithmus terminiert,
liefert er ein korrektes Ergebnis.

◆ Totale Korrektheit: Partielle Korrektheit + der Algorithmus terminiert immer
("liveness")

■ Komplexität (nur ganz oberflächlich, sollte aus TI bekannt sein!)

◆ O-Notation: Die Komplexität O(f(n)) bedeutet, dass für die tatsächliche
Komplexität p(n) folgendes gilt:

Es gibt zwei Konstanten n0, c, so dass für alle n>n0 gilt: p(n) ≤ c*f(n)
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2.5 Fehler in verteilten Systemen

■ "Fehler" wird in englischsprachiger Literatur oft differenziert betrachtet:

◆ Fault: Unerwünschter Zustand, der zu einem "error" führen kann; verursucht
beispielsweise durch externe Störungen, durch Abnutzung bedingte
Probleme oder durch Design-Fehler

◆ Error: Systemzustand, der nicht den Spezifikationen entspricht, verursacht
durch einen "fault"

◆ Failure: System erbringt nach aussen nicht mehr den Dienst, den es
erbringen sollte

"An error is a manifestation of a fault in a system, which could lead to
system failure" (Singhal/Shivaratri)
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2.5 Fehler in verteilten Systemen

■ Es geht noch weiter:

Ein "failure" kann zugleich wieder auch "fault" auf einer anderen Ebene sein!

■ Beispiele

◆ Ein physischer Defekt im RAM (fault) kann dazu führen, dass Daten im
Speicher verfälscht werden (error), und daher falsche Daten von einem
Prozess gelesen werden (failure)

◆ Die falschen Daten (fault) können dazu führen, dass der Prozess einen
ungültigen Zustand erreicht (error), und dadurch "abstürzt" oder seinen
Dienst nicht mehr korrekt erbringt (failure)

◆ In einem verteilten System kann der Ausfall eines Knotens (fault) dazu
führen, dass ein verteilter Algorithmus einen unerwarteten Zustand einnimmt
(error), und er dadurch seine gewünschte Funktionalität nicht mehr
erbringen kann (failure)
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2.5 Fehler in verteilten Systemen

■ Klassifizierung von Fehlerarten

◆ "gutmütige" Fehler (benign faults)

• Crash (Prozess tut nichts mehr)

• Omission (Manche Aktionen werden nicht ausgeführt)

• Timing (Prozess tut das richtige, aber manchmal zu spät)

Allen gemeinsam: Der fehlerhafte Prozess führt keine Aktionen aus, die ein
korrekter Prozess nicht machen würde

Nicht immer realisitisch! (Wann lassen sich Seiteneffekte von Fehler 100%
sicher ausschließen?!)
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2.5 Fehler in verteilten Systemen

■ Klassifizierung von Fehlerarten (Fortsetzung...)

◆ beliebige, "bösartige" Fehler (malicious faults)

⇒  Häufig als Byzantinische Fehler bezeichnet (nach Lamport, 1982)

• Fehlerhafte Prozesse können beliebige Aktionen ausführen, und dabei
auch untereinander kooperieren.

• Häufig auch etwas eingeschränktes Modell: z.B. Fehlerhafte Prozesse
können beliebige mit polynomialer Komplexität berechenbare Aktionen
(oder ähnliche Einschränkung) ausführen. (Also beispielsweise keine
digitalen Signaturen von korrekten Knoten fälschen!)

• Modell, das alle beliebigen Arten von Fehler umfasst, z.B. auch gezielte
Angriffe von aussen auf mein System


