11.3Freenet

m Freenetist ein zensurresistentes, sicheres, verteiltes Informationssystem

m Designziele:
O Effiziente dynamische Verwaltung und Verteilung von Informationen
[0 Dezentralisierung aller Netzwerkfunktionen
[0 Anonymitat fur Informationsproduzenten und Konsumenten
O Sicherheit fir Informationsanbieter
[J Resistent gegentber von Zensur

m Literatur:

O lan Clarke, Oskar Sandberg, Brandon Wiley, and Theodore W. Hong,
"Freenet: A Distributed Anonymous Information Storage and Retrieval
System" in Designing Privacy Enhancing Technologies: International
Workshop on Design Issues in Anonymity and Unobservability, LNCS 2009,
ed. by Hannes Federrath. Springer: New York (2001)

[ Projektseite: http://www.freenetproject.org
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11.3 Freenet

m  Struktur des Free Network Protocol (FNP)
[ Transportschicht
* Sichere und zuverlassige Datenubertragung
* Verbindungsorientiert
* Im Augenblick wird nur TCP von Freenet verwendet
[0 Verschlisselungsschicht
» Dient zum Aufbau von verschliisselten Verbindungen zwischen Knoten

» Bei einem Verbindungsaufbau wird durch den Public-Key Algorithmus
nach ELGamal ein gemeinsamer Schlissel ausgehandelt. Dieser dientim
Folgenden dazu, die Gbertragenen Daten mit AES (Rijndael) zu
verschlisseln.

[0 Anwendungsschicht

« Definiert das eigentliche Freenet-Protokoll zum Austausch und zur Suche
von Informationen

Verteilte Algorithmen 11.20
[J Hans P. Reiser « Universitat Erlangen-Nurnberg ¢ Lehrstuhl fur Informatik 4, 2003 P2P.fm 2003-02-04 12.35 ’

Reproduktion jeder Art oder Verwendung dieser Unterlage, auger zu L an der Universitat Erl bedarf der des Autors.




11.3 Freenet

m Es kdnnen grundsétzlich drei Operation in Freenet durchgefihrt werden:
O Integration eines neuen Knotens in das Netzwerk
O Einfugen von Daten
[0 Anfordern von Daten

m Rahmenbedingungen des Systems
[ Jegliche Informationen in Freenet werden durch Hash-Schlussel referenziert

[0 Wo eine Informationen abgelegt oder gefunden werden kann wird auf Grund
von lexikografischer Nahe von Hash-Schlisseln entschieden

O Jeder Knoten verfligt dafur eine Routing-Tabelle die sich aus Hash-
Schlisseln und Knoten-Adressen zusammensetzt. Der einem Hash-
Schlussel zugeordnete Knoten verwaltet entweder die durch den Schlissel
referenzierten Daten oder kennt einen Knoten der die Daten verwaltet.

[0 Jeder Knoten verfligt Gber einen sogenannten Data Store. Dieser verwaltet
die von einem Knoten zur Verfugung gestellten Daten.
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11.3 Freenet

m Alle Nachrichten werden Uber verschliisselte Verbindungen Ubertragen

m Jede Nachricht verfugt in der Regel tUber folgende Felder:
[0 Uniqueld: Eindeutiger ID
[J Source: Absender der Nachricht
O Dest: Zielhost der Nachricht
00 TTL: Time to Live Z&ahler
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11.3 Freenet

m Daten anfordern:

[0 Anfrage an den Data Store ob Daten unter dem gesuchten Hash-Schlissel
abgelegt sind. Ist dies der Fall werden die Daten zuriickgeliefert.

[0 Ansonsten wird aus der Routing-Tabelle der Knoten gewahlt, der am
ehesten den gesuchten Schlissel in seinem Data Store verwaltet. An diesen
Knoten wird dann eine Data Request-Nachricht versendet.

@) @
@
@
/ = Data Request
@) ° = Data Reply
O -_____ = Request Faild
Table1 / |
KEY | DATA ADDRESS

dfsee ge4d3 | tcp/5.34.27.4:66434

ee3w4 | 234di | tcp/89.34.36.1:24855

vhudw tcp/64.28.67.48:43653

A Lo lAA AR A7 AA.AAAAA
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11.3 Freenet

m Daten anfordern (Fortsetzung):

[J Beim Empfang einer Nachricht wird das Feld TTL dekrementiert und die
Nachricht verarbeitet. Werden die Daten nicht durch den lokalen Data Store
verwaltet wird die Data Request-Nachricht an nachsten geeigneten Knoten
weitergeleitet.

[0 Kennt der Knoten keinen weiteren Knoten so antwortet er an den
anfragenden Knoten mit einer Request Failed-Nachricht.
Der anfragende Knoten kann dann die Request-Nachricht an einen anderen
Knoten weiterleiten.

A = Data Request
Data Request ® = Data REpIy_
UniquelD=C24..... 7 = Request Faild
Source=131.188.34.159:84523
TTL=10
SearchKey=8e0...
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11.3 Freenet

m Daten anfordern (Fortsetzung):

O Sinkt das Feld TTL auf den Wert 0 und sind keine Daten auffindbar wird eine
Data Not Found-Nachricht an den anfragenden Knoten versendet

/ = Data Request

© ( = Data Reply
© 7 = Data Not Found
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11.3 Freenet

m Daten anfordern (Fortsetzung):

[0 Verwaltet ein Knoten den gesuchten Hash-Schliissel so versendet er eine
Data Reply-Nachricht an den anfragenden Knoten

[0 Empfangt ein Knoten eine Data Reply-Nachricht so speichert er den Hash-
Schlussel und die Daten im Data Store. Ist der Knoten Initiator der Anfrage,
werden die Daten an den Anwender zuriickgeliefert, sonst wird die
Nachricht an den Vorgéanger in der Anfragekette weitergeleitet.

/ = Data Request
( = Data Reply

Data Reply” / = Request Failed

UniquelD=C24300FB7BEAOGE3
DataLength=122
Data
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11.3 Freenet

m Daten anfordern (Fortsetzung):

[0 Hat der letzte Knoten in der Anfragekette die Daten erfolgreich tbertragen,
versendet er eine Store Data-Nachricht. Diese wird entlang der Anfragekette
an den Initiator propagiert

/ = Data Request
@ _ w7
P = Data Reply

Store Data / = Store Data

UniquelD=C24300FB7BEAOGE3
DataSoure= 131....159:84523
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11.3 Freenet

m Daten anfordern (Fortsetzung):

[0 Beim Empfang einer Store Data Nachricht wird in die Routing-Tabelle ein
neuer Eintrag mit der Adresse der Nachricht und dem Hash-Schlussel der
Nachricht aufgenommen

[0 Bevor ein Knoten die Data Store Nachricht weiterversendet, ersetzt er mit
der Wahrscheinlichkeit p das Feld Data Source durch seine eigene Adresse
und mit einer Wahrscheinlichkeit p-1 durch die geeigneteste Adresse der
Routing-Tabelle

[0 Nach Verarbeitung der Data Store-Nachricht gilt die Anfrage als erfolgreich
verarbeitet und der Knoten kann jegliche Statusinformation zur Anfrage
|6schen
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11.3 Freenet

m Einfugen von Daten:

[ Sollen Informationen in das System eingefligt werden, muss zuerst ein
Schliussel fur die einzufigenden Daten generiert werden

[0 Anschliel3end wird eine Insert Request-Nachricht mit diesem Hash-
Schlissel dem lokalen Knoten Ubergeben

[J Dieser kontrolliert ob der Schlissel bereits durch den lokalen Data Store
verwaltet wird. Ist dies der Fall wird eine Fehlermeldung generiert und der
Vorgang ist beendet, anderenfalls wird die Insert Request-Nachricht an den
geeignetesten Knoten weitergeleitet.

/: Insert Request
@) = Data Reply

/ = Data Insert
/ = Insert Reply

Verteilte Algorithmen 11.29
[J Hans P. Reiser « Universitat Erlangen-Nirnberg « Lehrstuhl fir Informatik 4, 2003 P2P.fm 2003-02-04 12.35 ’

Reproduktion jeder Art oder Verwendung dieser Unterlage, aufer zu Lehrzwecken an der Universitat Erlangen-Niimberg, bedar der Zustimmung des Autors.

11.3 Freenet

m Einfigen von Daten (Fortsetzung):

[J Verwaltet einer der befragten Knoten den gesuchten Hash-Schlussel
generiert er eine Data Reply Nachricht. Diese enthélt die unter dem
Schlussel abgelegten Daten und wird entlang der Anfragekette an den

Initiator Ubertragen. Die bereits im System abgelegten Daten werden also
repliziert.

/= Insert Request
Q = Data Reply

/ = Data Insert

/ = Insert Reply
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11.3 Freenet

m  Einfugen von Daten (Fortsetzung):

O Verwaltet keiner der befragten Knoten den Hash-Schlissel, wird durch den
letzten Knoten in der Anfragekette eine Insert Reply-Nachricht erzeugt.
Diese signalisiert dass noch keine Daten mit diesem Hash-Schlissel im
System vorhanden sind und wird an den Initiator der Anfrage zuriickgeleitet.

O Der Initiator kann nun die Daten mit einer Data Insert-Nachricht im Netzwerk

verbreiten
7 = Insert Request
Q ( = Data Reply
7 =Data Insert
/ = Insert Reply
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11.3 Freenet

m Einfigen von Daten (Fortsetzung):

[J Hat der letzte Knoten in der Anfragekette die Daten erhalten, generiert er
eine Store Data-Nachricht, die zurtick an den Initiator Gbermittelt wird

® O
/: Insert Request
@) ( = Data Reply
/ = Data Insert
/ = Insert Reply
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11.3 Freenet

m Integration eines neuen Knotens in das Netzwerk geschieht tiber eine Art
Announcement-Protokoll

m Ziel dieses Protokolls ist es einen neuen Knoten moglichst schnell in das
Netzwerk zu integrieren. Zuséatzlich werden verschiedene Anforderungen
gestellt:

[0 Eine Anzahl von Knoten soll gleichberechtigt in die Zuteilung des
Schlusselbereichs, fur den der neue Knoten verantwortlich ist, beteiligt sein

[0 Der zugeteilte Schlusselbereich muss vollig zufallig sein

O Der neuen Knoten muss nach dem Announcement ausreichend Kenntnis
Uber seinen Schlisselbereich besitzen, d.h. er kann Anfragen effizient
beantworten

O Alle am Announcement beteiligten Konten besitzen nach der Integration des
neuen Knoten Kenntnis tUber seinen Adresse und dem ihm zugeordneten
Schlisselraum
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11.3 Freenet

m Allgemein wird jede in Freenet abgelegte Information durch einen Hash-
Schlussel referenziert, der mit Hilfe des Secure Hash Algorithmus erzeugt
wurde

m Es wird zwischen zwei verschiedene Schllissel-Arten unterschieden:

[0 Ein Content Hash Keys (CHK) wird durch die Hashsumme uber eine Datei
erzeugt und bildet einen Basismechanismus um Dateien global eindeutig zu
referenzieren

[ Signed Subspace Keys (SSK) bilden einen Mechanismus um einen privaten
Namensraum zu erzeugen, der von jedem Benutzer gelesen, aber nur durch
den Besitzer des Namensraums geschrieben werden kann
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11.3 Freenet

m Erzeugung eines Signed Subspace Keys (SSK)

Erzeuge eine zufallige Zeichenkette fur den Datei
Namensbereich 'mp3/’ ¢

Public-Key-Algorithmus  Name: mp3/Laid-Back-Bakerman.mp3

Datei-Schlussel = hash( hash(6ffenlicher Schllissel) XOR hash(Name))

\/

Freeenet-Datei = Datei + sign(Datei)

Beispiel: SSK@9G4s~jLQJIB7ALQQ-v2g5xKAJYy9YPAgM/mp3/Laid-Back-Bakerman.mp3
SSK@ offentlicher Schlissel + Name der Datei
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11.3 Freenet

m  Wie schnell bzw. in welcher Entfernung kbnnen Daten aufgefunden
werden?

m Ausgangspunkt der Simulation
[J 1000 Knoten angeordnet in einer Ringstruktur

[0 Jeder Knoten kennt initial nur seine unmittelbaren zwei Vorgéanger und
Nachfolger im Ring

[0 Jeder Knoten verfligt Uber einen Data Store der maximal 50 Eintrage fassen
kann und eine Routing-Tabelle mit maximal 200 Eintragen
m  Ablauf der Simulation

O Es werden in zufélliger Reihenfolge Anfrage- und Einfliige-Operationen mit
einer TTL von 20 durchgefihrt

[0 Nach 100 Operationen wird das Netzwerk betrachtet und 300 Suchanfragen
mit einer TTL von 500 die durchschnittliche Pfadlange bestimmt
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11.3 Freenet

m  Durchschnittliche Pfadlange von Anfragen
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m Verknupfungsgrad der Knoten
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11.3 Freenet

m  Wie skaliert Freenet?

m  Ausgangspunkt der Simulation

[0 20 Knoten angeordnet in einer Ringstruktur

[J Sonst gleiche Bedingungen wie in der ersten Simulation

m  Ablauf der Simulation

[ Einfuge- und Anfrage-Operationen wie in der ersten Simulation

[0 Nach jeder funften Operation wird ein neuer Knoten dem Netzwerk

hinzugeflugt
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m Durchschnittliche Pfadlange von Anfragen
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11.3 Freenet

m  Wie fehlertolerant ist Freenet?
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