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11 Peer-to-Peer-Netzwerke

■ Überblick

■ Gnutella

■ Freenet

■ Chord

■ CAN

■ Pastry
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11.1Überblick

■ Grundform des Internet (1969-1995)

Informationsanbieter

Informationskonsument
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11.1 Überblick

■ Web-dominiertes Internet (1995-2000)

Informationsanbieter

Informationskonsument
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11.1 Überblick

■ Peer-to-Peer Internet (ab 2000)
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Informationskonsument
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11.1 Überblick

■ Schwache Definition: “Peer-to-Peer computing is a network-based
computing model for applications where computers share resources via
direct exchange between the participating computers” (David Barkai)

■ Ein System kann als Peer-to-Peer bezeichnet werden wenn,

◆ jedes Teilsystem sowohl Informationsanbieter als auch
Informationskonsument sein kann

◆ jedes Teilsystem einen gewissen Grad an Autonomie besitzt

◆ die einzelnen Teilsysteme nicht permanent mit dem Gesamtsystem
verbunden sein müssen

◆ die einzelnen Teilsysteme keine permanente Netzwerkadresse benötigen
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11.1 Überblick

■ Anforderungen an Peer-to-Peer Systeme:

◆ Eskaliert in einem globalen Rahmen

◆ Einfaches publizieren von Informationen für eine beliebige Anzahl von
Informationskonsumenten

◆ Schnelles und effizientes finden von Informationen

◆ Teilnehmende Peers können zu beliebigen Zeitpunkten dem Gesamtsystem
beitreten und es wieder verlassen

■ Klassische Peer-to-Peer Anwendungen:

◆ File Sharing

◆ Verteilte Dateisysteme

◆ Instant Messaging

◆ Verteiltes Rechnen
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11.1 Überblick

■ Informationen über Peer-to-Peer Systeme und Applikationen

◆ Allgemeine Informationen über File Sharing und Peer-to-Peer Systeme

• http://openp2p.com/

◆ International Workshop on Peer-to-Peer Systems

• http://www.cs.rice.edu/Conferences/IPTPS02/

◆ Hauptseminar unseres Lehrstuhls

• http://www4.informatik.uni-erlangen.de/Lehre/SS02/HS_DOOS/

◆ Bücher

• Peer-to- Peer: Harnessing the Benefits of Disruptive Technology,
O’Reilly & Associates, 2001
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11.2Gnutella

■ Gnutella: Ein Protokoll zur verteilten Suche nach Dateien

■ Wurde ursprünglich von Nullsoft als eine Art freies Napster entwickelt

■ Literatur:

◆ The Gnutella Protocol Specification v0.4

■ Rahmenbedingungen:

◆ Zur Teilnahme an einem Gnutella-Netzwerk benötigt ein Peer mindestens
eine IP-Adresse eines bereits teilnehmenden Knotens.

◆ Nachrichten werden über TCP-Verbindungen als ASCII-Text ausgetaucht

◆ In der Regel verfügt jeder Peer über mehrere ständige Verbindungen

◆ Jeder Teilnehmer kann frei entscheiden ob und welche Dateien er dem
Netzwerk zur Verfügung stellt

◆ Das Protokoll dient nur zum Suchen von Dateien. Der eigentliche Austausch
von Dateien wird über HTTP abgewickelt.
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11.2 Gnutella

■ Der Verbindungsaufbau erfolgt über eine Connect-Nachricht die durch
den kontaktierten Knoten mit einer Ok-Nachricht beantwortet wird

■ Im Folgenden werden dann die eigentlichen Basisnachrichten über die
permanente Verbindung ausgetauscht

■ Es gibt verschiedene Arten von Nachrichten die alle einen einheitlichen
Header besitzen:

Mesage ID Payload Desciptor TTL Hops Payload Lenght

Byte offset  0                  15            16                    17         18        19                   22
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11.2 Gnutella

■ Nachrichten zur Erhaltung der Netzwerkstruktur:

◆ Ping - wird verwendet um neue aktive Peers kennen zu lernen. Eine solche
Nachricht kann zu einem beliebigen Zeitpunkt an andere Peers versendet
werden. Es ist auch nicht vorgegeben wie häufig Nachrichten dieses Typs
verschickt werden sollen.

◆ Pong - Anwort auf eine Ping-Nachricht die als Payload Informationen über
einen aktiven Knoten enthält

• IP-Adresse und Port des antwortenden Rechners

• Anzahl der bereitgestellten Dateien

• Größe der bereitgestellten Daten
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11.2 Gnutella

■ Nachrichten für die Suche nach Dateien:

◆ Query - Eine Suchanfrage nach Dateien. Der Payload der Nachricht setzt
sich aus folgenden Feldern zusammen:

• Gesuchte Zeichenkette

• Mindestanforderungen an die Übertragungsgeschwindigkeit an den
bereitstellenden Peer

◆ QueryHit - Anwort auf eine Suchanfrage falls ein Peer Dateien mit
passenden Namen bereitstellt

• Port und IP-Adresse des antwortenden Peers

• Übertragungsrate mit der Dateien angeboten werden

• Liste von Dateien deren Name auf das Suchmuster der vorangegangenen
Anfrage passen. Jeder Eintrag dieser Liste enthält zusätzlich eine
eindeutigen ID sowie die Größe der Datei.

• Eine eindeutige ID die den bereitstellenden Peer indentifiziert. Diese wird
in der Regel durch eine Funktion über die IP-Adresse des Peers gebildet.

Verteilte Algorithmen
  Hans P. Reiser • Universität Erlangen-Nürnberg • Lehrstuhl für Informatik 4, 2003 P2P.fm 2003-02-04 12.15

11.12
Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

V
A

11.2 Gnutella

■ Optionale zusätzliche Nachricht Push:

◆ Diese Nachricht ermöglicht das Laden von Dateien falls der bereitstellende
Peer hinter einer Firewall liegt und nur aktiv Verbindungen aufbauen kann.
(Sollte sowohl das suchende Peer als auch das bereitstellende Peer hinter
einer Firewall liegen können keine Dateien ausgetauscht werden.)

◆ Zusammensetzung des Payload der Nachricht:

• ID des Zielpeers

• ID der zu übertragenden Datei

• Port und IP Adresse des anfragenden Peers

■ Laden von Dateien

◆ Das eigentliche Laden von Dateien erfolgt nicht über das Gnutella-Netzwerk
sondern über HTTP. Hierbei wird der Dateiname und die ID der zu
übertragenden Datei über eine HTTP Get-Nachricht an den bereitstellenden
Peer übermittelt.
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11.2 Gnutella

■ Routing der Nachrichten zur Erhaltung der Netzwerkstruktur:

◆ Empfängt ein Peer eine Ping Nachricht, wird diese an alle verbundenen
Peers weitergeleitet (vgl. Wahlalgorithmen)

◆ Jeder Peer der eine Ping Nachricht erhält kann mit einer Pong-Nachricht
antworten. Diese wird dann zurück an den Initiator geroutet

◆ Erhält ein Peer eine bereits beantwortete Ping Nachricht wird sie verworfen

◆ Jede Nachricht verfügt über die Felder Hops und TTL. Ein Peer der eine
Nachricht weiterleitet inkrementiert das Feld Hops und dekrementiert das
Feld TTL. Sinkt das Feld TTL auf den Wert 0 wird die Nachricht nicht mehr
weitergeleitet.

Ping (1)Ping (2)

Ping
 (2

)
Ping (2)

Pong (2)
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11.2 Gnutella

■ Routing der Nachrichten zur Suche nach Dateien:

◆ Empfängt ein Peer eine Query-Nachricht wird diese wie eine Ping-Nachricht
an alle verbundenen Peers weitergeleitet.

◆ Jeder Peer der eine Query-Nachricht erhält kann mit einer Query-Hit
Nachricht antworten. Diese wird dann zurück an den Initiator geroutet.

◆ Erhält ein Peer eine bereits beantwortete Query-Nachricht wird sie
verworfen

◆ Jeder Peer der eine Nachricht weiterleitet inkrementiert das Feld Hops und
dekrementiert das Feld TTL

Query (1)Query (2)

Que
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Query (2)

Hit (4)

Hit (
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11.2 Gnutella

■ Sonderfall die Push-Nachricht

◆ Kann eine gefundene Datei nicht geladen werden, da der bereitstellende
Peer hinter einer Firewall liegt, wird eine Push-Nachricht versendet

◆ Diese wird über den Pfad der Query-Hit Nachricht an den bereitstellenden
Peer zugestellt

Hit (4)

Hit (
3)

Push (5)

Pus
h 

(6
)

Push File
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11.2 Gnutella

■ Topologie von Gnutella-Netzwerken

◆ Durch die via Broadcast weitergegebenen Nachrichten entsteht ein hoher
Kommunikationsaufwand. Vor allem Knoten mit einer schwachen
Netzwerkanbindung werden oft so stark belastet das sie nicht mehr
reagieren oder ihre Verbindungen abbrechen.

◆ Messungen haben gezeigt das Gnutella-Netzwerke dem small-world
Netzwerkmodell entsprechen
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11.2 Gnutella

■ Eigenschaften von small-world Netzwerken

◆ Viele Knoten eines solchen Netzwerks verfügen nur über eine geringe
Anzahl von Verbindungen

◆ Eine kleine Anzahl von Knoten sind sehr gut in das Netzwerk integriert und
verfügen über viele Verbindungen zu anderen Knoten

◆ Ein solches Netzwerk verkraftet den zufälligen Ausfall von einer grossen
Anzahl von Knoten ohne zu zerfallen

◆ Small-world Netzwerke können durch die Potenzgesetz-Verteilung
charakterisiert werden:

•  Allgemeine Form:

•  t ist eine Domänen spezifische Konstante

•  x ist der Verknüpfungsgrad eines Knotens

• P(x) ist die Wahrscheinlichkeit das ein Knoten den Grad x hat

■ Beispiele für small-world Netzwerke: AT&T call graph, Nervensystem von
Caenorhabditis elegans

P x( ) x
t–∼
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11.2  Gnutella

■ Daten vom Sommer 2000
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