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11.1Uberblick

m  Grundform des Internet (1969-1995)

e

Informationsanbieter
Il 'nformationskonsument
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11.1 Uberblick

m  Web-dominiertes Internet (1995-2000)
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11.1 Uberblick

m Peer-to-Peer Internet (ab 2000)
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11.1 Uberblick

m  Schwache Definition: “Peer-to-Peer computing is a network-based
computing model for applications where computers share resources via
direct exchange between the participating computers” (David Barkai)

m Ein System kann als Peer-to-Peer bezeichnet werden wenn,

[ jedes Teilsystem sowohl Informationsanbieter als auch
Informationskonsument sein kann

[J jedes Teilsystem einen gewissen Grad an Autonomie besitzt

[ die einzelnen Teilsysteme nicht permanent mit dem Gesamtsystem
verbunden sein missen

[ die einzelnen Teilsysteme keine permanente Netzwerkadresse bendtigen
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11.1 Uberblick

m Anforderungen an Peer-to-Peer Systeme:
[J Eskaliert in einem globalen Rahmen

O Einfaches publizieren von Informationen fir eine beliebige Anzahl von
Informationskonsumenten

[0 Schnelles und effizientes finden von Informationen

O Teilnehmende Peers kdnnen zu beliebigen Zeitpunkten dem Gesamtsystem
beitreten und es wieder verlassen

m Klassische Peer-to-Peer Anwendungen:
O File Sharing
O Verteilte Dateisysteme
[ Instant Messaging
O Verteiltes Rechnen
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11.1 Uberblick

m Informationen Uber Peer-to-Peer Systeme und Applikationen

O Allgemeine Informationen tber File Sharing und Peer-to-Peer Systeme
* http://openp2p.com/

[ International Workshop on Peer-to-Peer Systems
* http://www.cs.rice.edu/Conferences/IPTPS02/

[0 Hauptseminar unseres Lehrstuhls
* http://www4.informatik.uni-erlangen.de/Lehre/SS02/HS_DOOS/

O Bucher

» Peer-to- Peer: Harnessing the Benefits of Disruptive Technology,
O'Reilly & Associates, 2001
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11.2Gnutella

m  Gnutella: Ein Protokoll zur verteilten Suche nach Dateien
m  Wurde urspringlich von Nullsoft als eine Art freies Napster entwickelt

m Literatur:

[0 The Gnutella Protocol Specification v0.4

m Rahmenbedingungen:

00 Zur Teilnahme an einem Gnutella-Netzwerk bendétigt ein Peer mindestens
eine IP-Adresse eines bereits teilnehmenden Knotens.

[0 Nachrichten werden tber TCP-Verbindungen als ASCII-Text ausgetaucht
O In der Regel verfugt jeder Peer Giber mehrere standige Verbindungen

0O Jeder Teilnehmer kann frei entscheiden ob und welche Dateien er dem
Netzwerk zur Verfigung stellt

[0 Das Protokoll dient nur zum Suchen von Dateien. Der eigentliche Austausch
von Dateien wird tber HTTP abgewickelt.
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11.2 Gnutella

m Der Verbindungsaufbau erfolgt iber eine Connect-Nachricht die durch
den kontaktierten Knoten mit einer Ok-Nachricht beantwortet wird

m Im Folgenden werden dann die eigentlichen Basisnachrichten tber die
permanente Verbindung ausgetauscht

m Es gibt verschiedene Arten von Nachrichten die alle einen einheitlichen
Header besitzen:

Mesage ID Payload Desciptor | TTL Hops | Payload Lenght
Byte offset O 15 16 17 18 19 22
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11.2 Gnutella

m Nachrichten zur Erhaltung der Netzwerkstruktur:

[0 Ping - wird verwendet um neue aktive Peers kennen zu lernen. Eine solche
Nachricht kann zu einem beliebigen Zeitpunkt an andere Peers versendet
werden. Es ist auch nicht vorgegeben wie haufig Nachrichten dieses Typs
verschickt werden sollen.

[0 Pong - Anwort auf eine Ping-Nachricht die als Payload Informationen tber
einen aktiven Knoten enthalt

* |[P-Adresse und Port des antwortenden Rechners
» Anzahl der bereitgestellten Dateien
» Grol3e der bereitgestellten Daten
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11.2 Gnutella

m Nachrichten fur die Suche nach Dateien:

O Query - Eine Suchanfrage nach Dateien. Der Payload der Nachricht setzt
sich aus folgenden Feldern zusammen:

* Gesuchte Zeichenkette

 Mindestanforderungen an die Ubertragungsgeschwindigkeit an den
bereitstellenden Peer

[0 QueryHit - Anwort auf eine Suchanfrage falls ein Peer Dateien mit
passenden Namen bereitstellt

* Port und IP-Adresse des antwortenden Peers
« Ubertragungsrate mit der Dateien angeboten werden

« Liste von Dateien deren Name auf das Suchmuster der vorangegangenen
Anfrage passen. Jeder Eintrag dieser Liste enthalt zusatzlich eine
eindeutigen ID sowie die GroRRe der Datei.

 Eine eindeutige ID die den bereitstellenden Peer indentifiziert. Diese wird
in der Regel durch eine Funktion Uber die IP-Adresse des Peers gebildet.
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11.2 Gnutella

m  Optionale zusatzliche Nachricht Push:

[J Diese Nachricht erméglicht das Laden von Dateien falls der bereitstellende
Peer hinter einer Firewall liegt und nur aktiv Verbindungen aufbauen kann.
(Sollte sowohl das suchende Peer als auch das bereitstellende Peer hinter
einer Firewall liegen kdnnen keine Dateien ausgetauscht werden.)

[0 Zusammensetzung des Payload der Nachricht:
* ID des Zielpeers
* ID der zu uUbertragenden Datei
» Port und IP Adresse des anfragenden Peers

m Laden von Dateien

[0 Das eigentliche Laden von Dateien erfolgt nicht iber das Gnutella-Netzwerk
sondern Uber HTTP. Hierbei wird der Dateiname und die ID der zu
Ubertragenden Datei Uber eine HTTP Get-Nachricht an den bereitstellenden
Peer Ubermittelt.
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11.2 Gnutella

m  Routing der Nachrichten zur Erhaltung der Netzwerkstruktur:

Ping (2) Ping (1)
o .0
D Pong (2)
O
Q\

OO Empfangt ein Peer eine Ping Nachricht, wird diese an alle verbundenen
Peers weitergeleitet (vgl. Wahlalgorithmen)

[0 Jeder Peer der eine Ping Nachricht erhalt kann mit einer Pong-Nachricht
antworten. Diese wird dann zurtick an den Initiator geroutet

[0 Erhélt ein Peer eine bereits beantwortete Ping Nachricht wird sie verworfen

[0 Jede Nachricht verfligt Gber die Felder Hops und TTL. Ein Peer der eine
Nachricht weiterleitet inkrementiert das Feld Hops und dekrementiert das
Feld TTL. Sinkt das Feld TTL auf den Wert O wird die Nachricht nicht mehr
weitergeleitet.
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11.2 Gnutella

m Routing der Nachrichten zur Suche nach Dateien:
Query (2 Query (1)

00 Empféangt ein Peer eine Query-Nachricht wird diese wie eine Ping-Nachricht
an alle verbundenen Peers weitergeleitet.

[0 Jeder Peer der eine Query-Nachricht erhalt kann mit einer Query-Hit
Nachricht antworten. Diese wird dann zurtick an den Initiator geroutet.

[ Erhélt ein Peer eine bereits beantwortete Query-Nachricht wird sie
verworfen

[J Jeder Peer der eine Nachricht weiterleitet inkrementiert das Feld Hops und
dekrementiert das Feld TTL
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11.2 Gnutella

m  Sonderfall die Push-Nachricht
Push (5)

<0
Hit (4)
/

7
-

‘_ﬂ,,////P/ushFile

[J Kann eine gefundene Datei nicht geladen werden, da der bereitstellende
Peer hinter einer Firewall liegt, wird eine Push-Nachricht versendet

(I Diese wird Uber den Pfad der Query-Hit Nachricht an den bereitstellenden
Peer zugestellt
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11.2 Gnutella

m Topologie von Gnutella-Netzwerken

00 Durch die via Broadcast weitergegebenen Nachrichten entsteht ein hoher
Kommunikationsaufwand. Vor allem Knoten mit einer schwachen
Netzwerkanbindung werden oft so stark belastet das sie nicht mehr
reagieren oder ihre Verbindungen abbrechen.

[0 Messungen haben gezeigt das Gnutella-Netzwerke dem small-world
Netzwerkmodell entsprechen
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11.2 Gnutella

m  Eigenschaften von small-world Netzwerken

O Viele Knoten eines solchen Netzwerks verfligen nur tber eine geringe
Anzahl von Verbindungen

[ Eine kleine Anzahl von Knoten sind sehr gut in das Netzwerk integriert und
verfuigen uber viele Verbindungen zu anderen Knoten

[0 Ein solches Netzwerk verkraftet den zuféalligen Ausfall von einer grossen
Anzahl von Knoten ohne zu zerfallen

[0 Small-world Netzwerke kdnnen durch die Potenzgesetz-Verteilung
charakterisiert werden:

» Allgemeine Form: P(x) Ox

 tist eine Domanen spezifische Konstante

» X ist der Verknupfungsgrad eines Knotens

* P(x) ist die Wahrscheinlichkeit das ein Knoten den Grad x hat

m Beispiele fiur small-world Netzwerke: AT&T call graph, Nervensystem von
Caenorhabditis elegans
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11.2 Gnutella

m Daten vom Sommer 2000
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11.3Freenet

m Freenetist ein zensurresistentes, sicheres, verteiltes Informationssystem

m Designziele:
O Effiziente dynamische Verwaltung und Verteilung von Informationen
[0 Dezentralisierung aller Netzwerkfunktionen
[0 Anonymitat fur Informationsproduzenten und Konsumenten
O Sicherheit fir Informationsanbieter
[J Resistent gegentber von Zensur

m Literatur:

O lan Clarke, Oskar Sandberg, Brandon Wiley, and Theodore W. Hong,
"Freenet: A Distributed Anonymous Information Storage and Retrieval
System" in Designing Privacy Enhancing Technologies: International
Workshop on Design Issues in Anonymity and Unobservability, LNCS 2009,
ed. by Hannes Federrath. Springer: New York (2001)

[ Projektseite: http://www.freenetproject.org
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11.3 Freenet

m  Struktur des Free Network Protocol (FNP)
[ Transportschicht
* Sichere und zuverlassige Datenubertragung
* Verbindungsorientiert
* Im Augenblick wird nur TCP von Freenet verwendet
[0 Verschlisselungsschicht
» Dient zum Aufbau von verschliisselten Verbindungen zwischen Knoten

» Bei einem Verbindungsaufbau wird durch den Public-Key Algorithmus
nach ELGamal ein gemeinsamer Schlissel ausgehandelt. Dieser dientim
Folgenden dazu, die Gbertragenen Daten mit AES (Rijndael) zu
verschlisseln.

[0 Anwendungsschicht

« Definiert das eigentliche Freenet-Protokoll zum Austausch und zur Suche
von Informationen
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11.3 Freenet

m Es kdnnen grundsétzlich drei Operation in Freenet durchgefihrt werden:
O Integration eines neuen Knotens in das Netzwerk
O Einfugen von Daten
[0 Anfordern von Daten

m Rahmenbedingungen des Systems
[ Jegliche Informationen in Freenet werden durch Hash-Schlussel referenziert

[0 Wo eine Informationen abgelegt oder gefunden werden kann wird auf Grund
von lexikografischer Nahe von Hash-Schlisseln entschieden

O Jeder Knoten verfligt dafur eine Routing-Tabelle die sich aus Hash-
Schlisseln und Knoten-Adressen zusammensetzt. Der einem Hash-
Schlussel zugeordnete Knoten verwaltet entweder die durch den Schlissel
referenzierten Daten oder kennt einen Knoten der die Daten verwaltet.

[0 Jeder Knoten verfligt Gber einen sogenannten Data Store. Dieser verwaltet
die von einem Knoten zur Verfugung gestellten Daten.
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11.3 Freenet

m Alle Nachrichten werden Uber verschliisselte Verbindungen Ubertragen

m Jede Nachricht verfugt in der Regel tUber folgende Felder:
[0 Uniqueld: Eindeutiger ID
[J Source: Absender der Nachricht
O Dest: Zielhost der Nachricht
00 TTL: Time to Live Z&ahler
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11.3 Freenet

m Daten anfordern:

[0 Anfrage an den Data Store ob Daten unter dem gesuchten Hash-Schlissel
abgelegt sind. Ist dies der Fall werden die Daten zuriickgeliefert.

[0 Ansonsten wird aus der Routing-Tabelle der Knoten gewahlt, der am
ehesten den gesuchten Schlissel in seinem Data Store verwaltet. An diesen
Knoten wird dann eine Data Request-Nachricht versendet.

@) @
@
@
/ = Data Request
@) ° = Data Reply
O -_____ = Request Faild
Table1 / |
KEY | DATA ADDRESS

dfsee ge4d3 | tcp/5.34.27.4:66434

ee3w4 | 234di | tcp/89.34.36.1:24855

vhudw tcp/64.28.67.48:43653

A Lo lAA AR A7 AA.AAAAA
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11.3 Freenet

m Daten anfordern (Fortsetzung):

[J Beim Empfang einer Nachricht wird das Feld TTL dekrementiert und die
Nachricht verarbeitet. Werden die Daten nicht durch den lokalen Data Store
verwaltet wird die Data Request-Nachricht an nachsten geeigneten Knoten
weitergeleitet.

[0 Kennt der Knoten keinen weiteren Knoten so antwortet er an den
anfragenden Knoten mit einer Request Failed-Nachricht.
Der anfragende Knoten kann dann die Request-Nachricht an einen anderen
Knoten weiterleiten.

A = Data Request
Data Request ® = Data REpIy_
UniquelD=C24..... 7 = Request Faild
Source=131.188.34.159:84523
TTL=10
SearchKey=8e0...
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11.3 Freenet

m Daten anfordern (Fortsetzung):

O Sinkt das Feld TTL auf den Wert 0 und sind keine Daten auffindbar wird eine
Data Not Found-Nachricht an den anfragenden Knoten versendet

/ = Data Request

© ( = Data Reply
© 7 = Data Not Found
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11.3 Freenet

m Daten anfordern (Fortsetzung):

[0 Verwaltet ein Knoten den gesuchten Hash-Schliissel so versendet er eine
Data Reply-Nachricht an den anfragenden Knoten

[0 Empfangt ein Knoten eine Data Reply-Nachricht so speichert er den Hash-
Schlussel und die Daten im Data Store. Ist der Knoten Initiator der Anfrage,
werden die Daten an den Anwender zuriickgeliefert, sonst wird die
Nachricht an den Vorgéanger in der Anfragekette weitergeleitet.

/ = Data Request
( = Data Reply

Data Reply” / = Request Failed

UniquelD=C24300FB7BEAOGE3
DataLength=122
Data
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11.3 Freenet

m Daten anfordern (Fortsetzung):

[0 Hat der letzte Knoten in der Anfragekette die Daten erfolgreich tbertragen,
versendet er eine Store Data-Nachricht. Diese wird entlang der Anfragekette
an den Initiator propagiert

/ = Data Request
@ _ w7
P = Data Reply

Store Data / = Store Data

UniquelD=C24300FB7BEAOGE3
DataSoure= 131....159:84523
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11.3 Freenet

m Daten anfordern (Fortsetzung):

[0 Beim Empfang einer Store Data Nachricht wird in die Routing-Tabelle ein
neuer Eintrag mit der Adresse der Nachricht und dem Hash-Schlussel der
Nachricht aufgenommen

[0 Bevor ein Knoten die Data Store Nachricht weiterversendet, ersetzt er mit
der Wahrscheinlichkeit p das Feld Data Source durch seine eigene Adresse
und mit einer Wahrscheinlichkeit p-1 durch die geeigneteste Adresse der
Routing-Tabelle

[0 Nach Verarbeitung der Data Store-Nachricht gilt die Anfrage als erfolgreich
verarbeitet und der Knoten kann jegliche Statusinformation zur Anfrage
|6schen
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11.3 Freenet

m Einfugen von Daten:

[ Sollen Informationen in das System eingefligt werden, muss zuerst ein
Schliussel fur die einzufigenden Daten generiert werden

[0 Anschliel3end wird eine Insert Request-Nachricht mit diesem Hash-
Schlissel dem lokalen Knoten Ubergeben

[J Dieser kontrolliert ob der Schlissel bereits durch den lokalen Data Store
verwaltet wird. Ist dies der Fall wird eine Fehlermeldung generiert und der
Vorgang ist beendet, anderenfalls wird die Insert Request-Nachricht an den
geeignetesten Knoten weitergeleitet.

/: Insert Request
@) = Data Reply

/ = Data Insert
/ = Insert Reply
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11.3 Freenet

m Einfigen von Daten (Fortsetzung):

[J Verwaltet einer der befragten Knoten den gesuchten Hash-Schlussel
generiert er eine Data Reply Nachricht. Diese enthélt die unter dem
Schlussel abgelegten Daten und wird entlang der Anfragekette an den

Initiator Ubertragen. Die bereits im System abgelegten Daten werden also
repliziert.

/= Insert Request
Q = Data Reply

/ = Data Insert

/ = Insert Reply
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11.3 Freenet

m  Einfugen von Daten (Fortsetzung):

O Verwaltet keiner der befragten Knoten den Hash-Schlissel, wird durch den
letzten Knoten in der Anfragekette eine Insert Reply-Nachricht erzeugt.
Diese signalisiert dass noch keine Daten mit diesem Hash-Schlissel im
System vorhanden sind und wird an den Initiator der Anfrage zuriickgeleitet.

O Der Initiator kann nun die Daten mit einer Data Insert-Nachricht im Netzwerk

verbreiten
7 = Insert Request
Q ( = Data Reply
7 =Data Insert
/ = Insert Reply
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11.3 Freenet

m Einfigen von Daten (Fortsetzung):

[J Hat der letzte Knoten in der Anfragekette die Daten erhalten, generiert er
eine Store Data-Nachricht, die zurtick an den Initiator Gbermittelt wird

® O
/: Insert Request
@) ( = Data Reply
/ = Data Insert
/ = Insert Reply
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11.3 Freenet

m Integration eines neuen Knotens in das Netzwerk geschieht tiber eine Art
Announcement-Protokoll

m Ziel dieses Protokolls ist es einen neuen Knoten moglichst schnell in das
Netzwerk zu integrieren. Zuséatzlich werden verschiedene Anforderungen
gestellt:

[0 Eine Anzahl von Knoten soll gleichberechtigt in die Zuteilung des
Schlusselbereichs, fur den der neue Knoten verantwortlich ist, beteiligt sein

[0 Der zugeteilte Schlusselbereich muss vollig zufallig sein

O Der neuen Knoten muss nach dem Announcement ausreichend Kenntnis
Uber seinen Schlisselbereich besitzen, d.h. er kann Anfragen effizient
beantworten

O Alle am Announcement beteiligten Konten besitzen nach der Integration des
neuen Knoten Kenntnis tUber seinen Adresse und dem ihm zugeordneten
Schlisselraum
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11.3 Freenet

m Allgemein wird jede in Freenet abgelegte Information durch einen Hash-
Schlussel referenziert, der mit Hilfe des Secure Hash Algorithmus erzeugt
wurde

m Es wird zwischen zwei verschiedene Schllissel-Arten unterschieden:

[0 Ein Content Hash Keys (CHK) wird durch die Hashsumme uber eine Datei
erzeugt und bildet einen Basismechanismus um Dateien global eindeutig zu
referenzieren

[ Signed Subspace Keys (SSK) bilden einen Mechanismus um einen privaten
Namensraum zu erzeugen, der von jedem Benutzer gelesen, aber nur durch
den Besitzer des Namensraums geschrieben werden kann
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11.3 Freenet

m Erzeugung eines Signed Subspace Keys (SSK)

Erzeuge eine zufallige Zeichenkette fur den Datei
Namensbereich 'mp3/’ ¢

Public-Key-Algorithmus  Name: mp3/Laid-Back-Bakerman.mp3

Datei-Schlussel = hash( hash(6ffenlicher Schllissel) XOR hash(Name))

\/

Freeenet-Datei = Datei + sign(Datei)

Beispiel: SSK@9G4s~jLQJIB7ALQQ-v2g5xKAJYy9YPAgM/mp3/Laid-Back-Bakerman.mp3
SSK@ offentlicher Schlissel + Name der Datei

Verteilte Algorithmen 11.35
[J Hans P. Reiser « Universitat Erlangen-Nirnberg « Lehrstuhl fir Informatik 4, 2003 P2P.fm 2003-02-04 12.40 ’

Reproduktion jeder Art oder Verwendung dieser Unterlage, aufer zu Lehrzwecken an der Universitat Erlangen-Niimberg, bedar der Zustimmung des Autors.

11.3 Freenet

m  Wie schnell bzw. in welcher Entfernung kbnnen Daten aufgefunden
werden?

m Ausgangspunkt der Simulation
[J 1000 Knoten angeordnet in einer Ringstruktur

[0 Jeder Knoten kennt initial nur seine unmittelbaren zwei Vorgéanger und
Nachfolger im Ring

[0 Jeder Knoten verfligt Uber einen Data Store der maximal 50 Eintrage fassen
kann und eine Routing-Tabelle mit maximal 200 Eintragen
m  Ablauf der Simulation

O Es werden in zufélliger Reihenfolge Anfrage- und Einfliige-Operationen mit
einer TTL von 20 durchgefihrt

[0 Nach 100 Operationen wird das Netzwerk betrachtet und 300 Suchanfragen
mit einer TTL von 500 die durchschnittliche Pfadlange bestimmt
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11.3 Freenet

m  Durchschnittliche Pfadlange von Anfragen
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11.3 Freenet

m  Wie skaliert Freenet?

m  Ausgangspunkt der Simulation

[0 20 Knoten angeordnet in einer Ringstruktur

[J Sonst gleiche Bedingungen wie in der ersten Simulation

m  Ablauf der Simulation

[ Einfuge- und Anfrage-Operationen wie in der ersten Simulation

[0 Nach jeder funften Operation wird ein neuer Knoten dem Netzwerk

hinzugeflugt

Verteilte Algorithmen
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m Durchschnittliche Pfadlange von Anfragen
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11.3 Freenet

m  Wie fehlertolerant ist Freenet?
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11.4Chord

m Chord ist ein Peer-to-Peer-basiertes Protokoll zur verteilten Lokalisierung
von Daten fiur Internet-Anwendungen

m Als Grundidee realisiert Chord eine verteilte Hashfunktion. Diese
ermdoglicht die gleichmafige Verteilung von Informationen tber alle
teiinehmenden Knoten. Folgende Ziele sollen damit erreicht werden:

[0 Lastenverteilung

[0 Dezentrale Verwaltung der Informationen
[0 Skalierbarkeit

[0 Hohe Verfligbarkeit

m Literatur:
O Projektseite: http://www.pdos.lcs.mit.edu/chord

[ lon Stoica, Robert Morris, David Liben-Nowell, David R. Karger, M. Frans
Kaashoek, Frank Dabek, Hari Balakrishnan, Chord: A Scalable Peer-to-peer
Lookup Protocol for Internet Applications. IEEE Transactions on Networking
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11.4 Chord

m  Konsistente Hashfunktion:

[0 Als Hashfunktion wird SHA-1 (Secure Hash) verwendet. SHA-1 erfillt
folgende Eigenschaften:

» Einwegberechenbarkeit, Kollisionsresistenz, effiziente Berechenbarkeit,
Gleichverteiltheit

m Chord-Ring:

[0 Jeder Knoten besitzt eine eindeutige 160 Bit breite ID. Diese ist das Resultat
einer Hashfunktion Uber die IP-Adresse des Knotens.

O Ringférmige Anordnung der Knoten geordnet nach ihren IDs
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11.4 Chord

m Abbildung der Informationen auf die einzelnen Knoten:
O Fir jeden Datenblock bzw. Information wird eine eigene Hash-ID erzeugt

[J Die Information wird dem Knoten mit der unmittelbar im Ring folgenden ID
Ubergeben

[ Beispiel: Schlussellange m=6, Anzahl der Knoten 10, 5 verwaltete IDs
N1
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11.4 Chord

m Naive Methode um Daten zu finden in einem Chord-Ring:

[0 Jeder Knoten kennt seinen unmittelbaren Nachfolger und leitet eine Anfrage
solange weiter, bis der gesuchte Schliissel zwischen der eigenen ID und der

des unmittelbaren Nachfolgers liegt. Dieser Nachfolger verwaltet den
gesuchten Schlissel.

lookup(K54)

N14

find succesor(id) {
N21 i f(idd (n, succesor])

return successor
el se
z=successor.find_successor (i d)
return z
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11.4 Chord

m  Fur die skalierbare Lokalisierung von Daten verfiigt jeder Knoten tber
zusétzliche Routing-Informationen:

O Eine Finger-Tabelle, fur die gilt, dass ein Finger in der Zeile k dem ersten
Knoten im Ring nach der ID mit dem Wert (n+2k'1) mod 2M,1<k<p
evtoTipixnt. Ausep dep 1A deo Kvotev wipd (o t¢Aixn Ole IM-Adpeoae deo
PeXNVEPT WEPWOAATET.

O Ate 1A vvd dig IN-Adpeaoe dea LVIUTTEABAPEV Naxn@oAyepo. AlEoE
EVIOTIPIXNT O EPOTEV Evipay v dep Pivyep—TaBEAAE

[0 Zuo teAixnwipd voxn ole 1A uvd IMN-Adpecae de0 LVIITTEABAPEV COPY VYEPT

WEPWOATET
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11.4 Chord
m BelotueA: divyep—TapeAe deo Kvotev N8
N1
N56 Table 2:
N8 _
ID || Verantworlicher Knoten
N51 N14 8+1 14
8+2 14
N4
8 8+4 14
8+8 21
N42 N21
8+16 32
N38 8+32 42
N32
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11.4 Xnopd

m  Suche nach einem Schlissel mit Hilfe der Finger-Tabelle:
N1 ookup(K54)

N8 find succesor(id) {

if(id O (n,succesor])
N14 return successor
el se

=cl osest _precedi ng_node(i d)
return n’.find_successor(id

N21 }

cl osest _precedi ng_node(id){

N32 for i = mdownto 1

if(finger[i] O(n,id))
return finger[i]

m  Anfrage-Aufwand O(log n)
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11.4 Chord

m Erzeugung eines neuen Chord-Rings:

create(){
predecessor = ni
successor =n

}
m Beitritt eines neuen Knotens in den Chord-Ring:
join(n){
predecessor = ni
sucessor = n'.find_successor(n)
}
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11.4 Chord

m  Um die Struktur des Chord-Rings auch bei einem oder mehreren neuen
Knoten aufrecht halten zu kénnen, ruft jedes Peer periodisch die Funktion
stabilize() auf

stabilize(){
X = successor. predecessor
i f( x O(n,successor))
successor = X
successor. noftify(n)

}

notify(n){
if (predessor is nil or n'O(predecessor,n))
predecessor = n’

}

check_predecessor () {
i f(predecessor has failed)
predecessor = ni
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11.4 Chord

m Damit auch weiterhin ein schnelles Auffinden von Daten moglich ist,
aktualisiert jeder Knoten periodisch seine Finger-Tabelle
fix_finger(){
next = next + 1

if (next > m{
next = [Mog(succesor - n)d+ 1
}

finger[next] = find sucessor(n + 2next-1y
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11.4 Chord

m  Erweiterung der Routing-Informationen um eine Nachfolgerliste, so dass
der gleichzeitige Ausfall von r-1 aufeinanderfolgender Knoten toleriert
werden kann, wobei r der Lange der Nachfolgerliste entspricht.

[0 Anpassung der st abi | i ze-Funktion, damit die Nachfolgerliste mit der Liste
des eigenen Nachfolgers abgeglichen wird. Ist dieser nicht erreichbar, wird
der n&chste Nachfolger in der Liste benachrichtigt.

[0 Die Funktion cl osest _pr ecedi ng_node wird so modifiziert, dass nicht
nur in der Finger-Tabelle der Vorgénger gesucht wird, sondern zusatzlich in
der Nachfolgerliste. Sollte wahrend des Aufrufs der Funktion
find_successor ein Knoten ausfallen, kann dies durch den Ablauf eines
Timers erkannt werden. In diesem Fall wird einfach der ndchste geeignete
Knoten in der Nachfolgerliste und der Finger-Tabelle gesucht und
aufgerufen.
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11.4 Chord

m Lastenverteilung

O Simulationen bei einer NetzwerkgroBe von 10* Knoten und der Abbildung
von 10° bis 10° zufalligen Schlisseln auf den Chord-Ring ergeben eine zu
ungleichméafiige Verteilung der Schlissel. Es gibt Knoten die keine
Schlussel zugeteilt bekommen, andere hingegen verwalten eine
unverhaltnismafig hohe Anzahl.
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11.4 Chord

m Lastenverteilung

O Als Losung wird die Einfihrung von mehren virtuellen IDs pro Knoten
vorgeschlagen. Jeder Knoten erhélt beispielsweise log(N) virtuelle Knoten
IDs.

[0 Zusétzlich kénnen durch die Anzahl der verwalteten IDs pro Knoten
Leistungsunterschiede zwischen verschiedenen Knoten bertcksichtigt
werden.
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11.4 Chord

m Durchschnittliche Pfadlange von Anfragen: 1/2 log(N)

Pfadlange

10 100 1000
Anzahl der Knoten
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11.4 Chord

m  Auswirkung von parallelen Knotenausfallen
0 Ausgangszustand: 10 Knoten, 108 Schliissel

[0 Messung: Ein Teil der Knoten fallt aus und der Stabilisierungsprozess wird
abgewartet. Es findet keine Replikation von Schliisseln statt.
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11.4 Chord

m  Auswirkung von kontinuierlichen Ausfallen und Teilnahmen von Knoten
[J Ausgangszustand:
* 500 Knoten
» Durchschnittlich 1 Anfrage pro Sekunde

» Jeder Knoten fuhrt alle 30 Sekunden die Routinen zur Stabilisierung des
Netzwerks auf

[0 Teilnahmen oder Ausfélle von Knoten werden durch einen Poisson-Prozess
mit der Ankunftsrate R erfasst. Eine Rate von 0.01 entspricht dem
durschnittlichen Ausfall oder Beitritt eines Knotens pro 100 Sekunden.
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11.4 Chord

m  Auswirkung von kontinuierlichen Ausfallen und Teilnahmen von Knoten
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11.4 Chord

m Bericksichtigung der realen Netzwerkstruktur

m Einfaches Verfahren:

[0 Auswahl des nachsten befragten Knotens nicht nur auf Grund seiner Néahe
zum gesuchten Schlissel, sondern zusatzlich auf Grund der
Verbindungsqualitat

m Komplexeres Verfahren mit Erweiterung der Routing-Information:

O Zu jedem Knoten der Finger-Tabelle wird zusatzlich eine Nachfolgerliste
verwaltet

[0 Nachrichten werden an Knoten mit der besten Verbindung aus der Liste
weitergeleitet
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11.4 Chord

m Cooperative File System, ein verteiltes Dateisystem basierend auf Chord

m  Allgemeiner Aufbau

[0 CFS: Interpretiert Blocke als Teile von Dateien oder Verwaltungsstrukturen
des Dateisystems

[0 DHash: Verwaltet und repliziert Datenbldcke

[0 Chord: Lokalisierung und Verwaltung von Hash-Schliisseln

FS

'

DHash |<+—* DHash |<+—*| DHash

t oy t oy t oy

Chord —*| Chord <+ Chord

CFS Client CFS Server CFS Server
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11.4 Chord

m DHash
[0 Replikation von Datenblocken:
» Jeder Datenblock wird von k aufeinander folgenden Servern repliziert
[0 Caching von Datenbldcken:

» Jeder Server verfugt tber einen Cache, der nach dem least-recently-used
Verfahren aktualisiert

* Bei einer erfolgreichen Datenlbertragung Gbermittelt der Initiator
anschlieRend die Daten an alle Knoten der Anfragekette. Populare Daten

werden so stark repliziert und die Anfragelast verteilt sich auf mehrere
Knoten.
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11.5CAN

m Das Content-Addressable Network (CAN) realisiert &hnlich zu Chord eine
verteilte Hashtabelle

m Grundideen

[ Organisation der Knoten in einem D-dimensionalen, virtuellen, kartesischen
Koordinatensystem

[0 Jeder Knoten ist flr einen bestimmten Teil des gesamten Koordinatenraums
zustandig

O Schlissel werden durch eine Hashfunktion auf einen Punkt im Raum
abgebildet

[0 Daten zu einem Schliissel werden von einem Knoten gespeichert, zu
dessen Bereich der Punkt gehort

m Literatur

O Sylvia Ratnasamy, Paul Francis, Mark Handley, Richard M. Karp, Scott
Schenker: A scalable content-addressable network.
SIGCOMM 2001: 161-172
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11.5 CAN

m Aufbau und Organisation eines CAN am Beispiel eines
zweidimensionalen Koordinatensystems

m Die mittlere Pfadlange betragt bei N Knoten (D/4)*(N/4)

m Jeder Knoten hat im Mittel 2*D Nachbarn

I. I.
1 Neuer Knoten J | 1 2
b 0
o)
YAy
o
© I’3 © K.3
1 Neuer Knoten L 1
2 |4
2 ® ®
2 L]
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11.5 CAN

m Einflgen von Daten: insert (key, dat a)

(1) Besti mmung des Abbi | dungspunkts des Schl Gssels im
Koor di nat enr aum
a=hy(key), b=hy(key)

|
I
]
|
}
y=b -— 4 -t -l -4 -1 - @ - -
|
I
|
|
© |
]
T
|
I
I
T
X=a
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11.5 CAN

m Einfigen von Daten (Fortsetzung):

(2) Transfer der Daten zum Abbil dungspunkt (a, b)
(3) Speichern der Daten durch den zust andi gen Knot en

st or e( key, dat a)
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11.5 CAN

m  Anfordern von Daten: retri eve(key)

(1) Besti mmung des Abbi | dungspunkts des Schl Gssel s im
Koor di nat enraum a=h,(key), b=hy(key)

(2) Transfer des Schl issel s zum Abbi | dungspunkt

(3) Transfer der Daten zum anfragenden Knoten

y=b______-_-————--/.|——-

I
I
I
I
]
T
I
I
I
[

X=a
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11.5 CAN

® Routing von Nachrichten

[0 Jeder Knoten kennt nur die unmittelbaren Nachbaren seines Teils des
Schlisselraums

[0 Nachrichten enthalten als Zieladresse den Zielpunkt

O Ein Knoten leitet eine Nachricht zu dem Nachbarkonten weiter, der den
geringsten euklidischen Abstand zum Zielpunkt hat
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11.5 CAN

® Integration eines neuen Knoten:

O Ein neuer Knoten muss einen bereits im Netzwerk eingebundenen Knoten
kennen

[0 Der neue Knoten erzeugt einen zufalligen Punkt im Koordinatenraum und
versendet diesen zusammen mit seiner IP-Adresse an den bereits
bekannten Knoten

[ Dieser leitet die Informationen entsprechend des Routing-Algorithmus an
den zustandigen Knoten weiter

L @
Neuer Knoten
| ||
i~
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11.5 CAN

m Integration eines neuen Knoten (Fortsetzung):

[J Der fur den Abschnitt des Koordinatenraums zustandige Knoten beginnt mit
der Aufteilung des Koordinatenraums

O Entsprechend der Teilung werden verwaltete Schltissel und Informationen
uber die Knoten der Nachbarn an den neuen Knoten Ubertragen

[0 Um den neuen Knoten fir die unmittelbaren Nachbarn bekannt zu machen,
teilt jeder Knoten periodisch seinen Nachbaren die Knoten mit, die ihn aus
seiner Sicht umgeben
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11.5 CAN

m  Freiwilliges Verlassen des Netzwerks

[0 Kann ein Knoten nicht mehr am Netzwerk teilnehmen, so Gbernimmt ein
andere Knoten aus der Nachbarschaft seinen Teil des Koordinatenraum.
Dabei gibt es zwei verschiedene Moglichkeiten:

» Auf Grund der Anordnung der Koordinatenbereiche kommt es zu einer
Verschmelzung zu einem Koordinatenraum

* Ist dies nicht méglich, verwaltet der Knoten mit dem kleinsten
Koordinatenraum den Koordinatenraum des verlassenden Knotens
zusatzlich
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11.5 CAN

m Erkennen von Knotenausfallen:

[0 Benachbarte Knoten, deren Nachrichten (Uber die angrenzenden Knoten)
ausbleiben, werden als ausgefallen betrachtet

m Reorganisation des Koordinatenraums bei Knotenausfallen:

[0 Hat ein Knoten erkannt, dass sein Nachbar ausgefallen ist, startet er einen
Timer

[0 Jeder an den ausgefallen Knoten angrenzende Knoten kann dies
unabhangig von anderen Nachbarn tun

[ Die Laufzeit des Timers variiert in Abhangigkeit des durch den Knoten
verwalteten Raumes. Hat ein Knoten ein grossen Koordinatenraum zu
verwalten, ist die Laufzeit entsprechend héher.
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11.5 CAN

m  Reorganisation des Koordinatenraums bei Knotenausfallen (Fortsetzung)

0O Lauft bei einem der Knoten der Timer ab, sendet er an alle Nachbarn des
ausgefallen Knotens eine Takeover-Nachricht. Mit dieser wird signalisiert,
dass der Knoten den verwaisten Koordinatenraum tbernimmt.

[0 Andere Knoten beenden bei Empfang einer Takeover-Nachricht entweder
ihre Bemuhungen den Koordinatenraum zu tbernehmen oder, falls sie einen
kleineren Bereich verwalten, teilen sie dies dem Versender der Nachricht mit
und Ubernehmen den Raum ihrerseits.

m Verhalten bei Ausfallen von mehreren benachbarten Knoten

O Stellt ein Knoten fest, dass nicht nur ein benachbarter Knoten ausgefallen
ist, sondern zusétzlich mehr als die Hélfte der Nachbarn des ausgefallenen
Knotens, kann er nicht mehr einfach eine Ubernahme des Koordinaten-
raums vornehmen

O Der Knoten muss stattdessen Uber eine erweiterte Suche zusatzliche
angrenzende Knoten finden. Erst dann kann der Koordinatenraum
ubernommen werden.
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11.5 CAN

m Zusatzlicher Algorithmus zur Reorganisation des Koordinatenraums

00 Hat ein Knoten einen neuen Bereich des Koordinatenraums dbernommen
und kann ihn nicht mit seinem eigenen Bereich verschmelzen, startet er eine
Tiefensuche nach einem anderen Knoten, der diesen Bereich ilbernehmen
kann

[0 Er sucht in Richtung der zuletzt halbierten Dimension des Bereichs

O Sollte er auf einen Knoten mit einem gleich gro3en Koordinatenbereich
stol3en, Ubertragt er den tbernommen Koordinatenraum an diesen und die
beiden Teilbereiche kbnnen verschmolzen werden

[ Ist dies nicht mdglich, da der befragte Knoten Uber einen kleineren
Koordinatenbereich verfugt, beginnt dieser seinerseits nach einem Knoten
zu suchen, der seinen Koordinatenbereich Gibernehmen kann. Sobald die
Suche erfolgreich ist, ibernimmt er dann den urspriinglich zu tbertragenden
Koordinatenbereich.
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11.5 CAN

m Erweiterungen des CAN-Basisalgorithmus mit der Ziel:

[0 Reduktion der Pfadlange
* Mehr Dimensionen
* Mehrere unabhangige Koordinatenraume

[0 Bertcksichtigung der realen Netzwerkstruktur
* Routing in Abhangigkeit von heuristischer Nahe (RTT)
» Mehrere Knoten pro Teilbereich des Koordinatenraums
» Mehrere Hashfunktionen
» Topologiebewusste Organisation von Knoten

O Lastverteilung
» GleichmalRige Partitionierung des Koordinatenraums
* Einfihrung eines Caches und aktive Replikation
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11.5 CAN

m  Mehr Dimensionen
[0 Verkirzung der durschnittlichen Pfadlange
[0 H6here Fehlertoleranz
[0 Mehr Routing-Informationen
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11.5 CAN

m  Mehrere unabhangige Koordinatenrdume
O Verkilrzung der durchschnittlichen Pfadlange
[ Hohere Fehlertoleranz
0 Replikation der Daten
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11.5 CAN

® Routing in Abhangigkeit von heuristischer Nahe
[0 Zu jedem Nachbarn wird die Round-Trip-Time (RTT) gemessen

[J Gewichtet nach dem RTT-Wert wird nun die Zustellung von Nachrichten
entschieden

m  Mehrere Knoten pro Teilbereich des Koordinatenraums
[0 Nachrichten Zustellung erfolgt an den Knoten mit dem geringsten RTT-Wert

m  Mehrere Hash-Funktionen
[0 Replikation der Daten in verschiedene Teilbereiche des Koordinatenraums

[0 Berechnung aller méglichen Hash-Werte und Auswahl sowohl auf Grund
von Routing-Distanz als auch heuristischer N&he
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11.5 CAN

m  Topologiebewusste Organisation von Knoten
O Es existiert eine feste Gruppe von weitverteilten Servern im Internet

O Jeder neue Knoten muss vor dem Beitritt zum Netzwerk den RTT-Wert zu
jedem dieser Knoten ermitteln und die Server nach steigendem Wert
sortieren

[0 Es wird nun davon ausgegangen, dass Knoten mit gleicher Sortierung
topologisch benachbart sind

(1 Diese Nachbarschaft wird bei der Abbildung im Koordinatenraum
bertcksichtigt, so dass nun topologisch benachbarte Knoten auch im
Rahmen des CAN-Netzwerks benachbart sind
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11.5 CAN

m GleichméaRige Partitionierung

[ Tritt ein Knoten bei, wird nicht mehr automatisch der Koordinatenbereich
augeteilt, im dem sein Abbildungspunkt liegt, sondern der grof3te aus der
Menge der angrenzenden Koordinatenbereiche und des Abbildungs-
Koordinatenbereichs
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11.5 CAN

m Cache

O Jeder Knoten verfugt Uber einen lokal Cache, der befragt wird, bevor eine
Nachricht weiter versendet wird

m Aktive Replikation

[J Gibt es Daten, die sehr haufig angefragt werden, so hat ein Knoten die
Moglichkeit Replikate auf benachbarten Knoten abzulegen. Diese kénnen
die Daten zusatzlich an ihre Nachbarn weitergeben.

[J Bei Anfragen nach lokal replizierten Daten kann der Knoten nun
entscheiden, ob die Daten von ihm Ubermittelt werden oder ob die Anfrage
an das Ziel weitergeleitet wird
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11.5 Pastry

m Pastry ein skalierbarer, verteilter Location-Service

m  Grundideen
[0 Jeder Knoten verfligt Gber eine eindeutige 128 Bit Adresse
OJ Organisation der Knoten in einer Baumstruktur
[0 Die Anzahl der Nachfolgeknoten ist konfigurierbar durch b
[ Ein Knoten hat 2° Nachfolgeknoten (in der Regel ist b=4)

m Literatur:

[0 A. Rowstron and P. Druschel, "Pastry: Scalable, distributed object location
and routing for large-scale peer-to-peer systems". IFIP/ACM International
Conference on Distributed Systems Platforms (Middleware), Heidelberg,
Germany, pages 329-350, November, 2001.
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11.5 Pastry

m  Routing von Nachrichten:

00 Ein Knoten leitet eine Nachricht an einen anderen Knoten weiter, dessen
Prafix mindestens um eine Stelle mehr mit dem Schliissel der Nachricht
Ubereinstimmt als die eigene ID

[0 Kennt ein Knoten keinen anderen Knoten mit einer grofR3eren Prafix-
Ubereinstimmung, wird die Nachricht an einen Knoten weitergeleitet, dessen
ID numerisch naher zu dem Schlissel der Nachricht ist als die eigene 1D

m  Routing-Informationen:

[0 Routing Tabelle: Generelle Tabelle zur préafixbasierten Zustellung von
Nachrichten

O Leaf-Set: Tabelle mit numerisch nahen Knoten
[0 Neighborhood-Set: Tabelle mit direkten Nachbarn
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11.5 Pastry

m Routing-Tabelle
[ Jeder Eintrag in der Tabelle enthalt eine Knoten ID und seine IP-Adresse
[ Die Tabelle verfugt tiber Schlissellange/2P Zeilen und 2° Spalten
O In der Zeile k verfiigt der Knoten Uber ein gemeinsames Prafix der Lange k
O Zu jedem Knoten der Tabelle wird zusatzlich die lokale Nahe gespeichert

m Beispiel:

[ -0-2212102 [ -2-2301203 ][ -3-1203203 |

D 1-1-301233 || 1-2-230203 ][ 1-3-021022 |

10-0-31203 | 10-1-32102 |
| 102-0-0230 | 102-1-1302

1023-0-322 | 1023-1-000 | 1023-2-121 |

102331-2-0 ||

l | 2

Verteilte Algorithmen 11.84
[ Hans P. Reiser « Universitat Erlangen-Nurnberg « Lehrstuhl fir Informatik 4, 2003 P2P.fm 2003-02-04 12.40 '

Reproduktion jeder Art oder Verwendung dieser Unterlage, aufer zu Lehrzwecken an der Universitat Erlangen-Nrmberg, bedarf der Zustimmung des Autors.



11.5 Pastry

m Leaf-SetlL
[ Diese Liste entspricht den Blattern des Baumes
0 Enthalt |L| Eintrage, wobei |L| meist 2Px 2 entspricht
[0 Davon sind |L|/2 kleiner als die Knoten ID und |L|/2 gr63er
O Es handelt sich nur um numerisch nahe Knoten

m Beispiel:

| <MNodelD || >MNodelD |

10233033 10233021 | 10233120 10233122
10233001 10233000 | 10233230 10233232

Verteilte Algorithmen 11.85
[J Hans P. Reiser « Universitat Erlangen-Nirnberg « Lehrstuhl fir Informatik 4, 2003 P2P.fm 2003-02-04 12.40 ’

Reproduktion jeder Art oder Verwendung dieser Unterlage, aufer zu | an der Universitat ~Nirnberg, bedarf der des Autors.

11.5 Pastry

m Neighborhood-Set M
[J Liste von direkten Nachbarn
O In der Regel 20x2 Eintrage
O Nur heuristisch nahe Knoten
* IP-Hops
» geografische Distanz

m Beispiel:

13021022 | 10200230 | 11301233 | 31301233
02212102 | 22301203 | 31203203 | 33213321
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11.5 Pastry

m  Komplette Routing-Information eines Knotens
| 'NodelD: 10233102 |
Leaf-Set [ <Hcodain | = Hedeld |

10233003 | 10233021 | 10233120 |[ 10233122 |
10233001 | 10233000 | 10233230 || 10233232 |

Routing Tabelle
-(- 22121002

| -2-2301203 |[ -3-1203208 |
_1-1-301233 | 1-2-230203 || 1-3-021022 |

10-0-31203 | 10-1-32102 _
102-0-0230 | 102-1-1302 | 102-2-2302
| 1023-1-000 | 1023-2-121 5
10233-0-01 | 10233-2.32
q—: 102331-2-0
l _ B |

Neighborhood-Set
[ 13021022 10200230 11301232 || 3 3
pE212102 22301203 § 31203203 33213321 |
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11.5 Pastry

m Routingvorgang fur eine Nachricht mit dem Schlissel D

(DFalls DimWrtebereich des Leaf-Set liegt, wird die
Nachricht an den Knoten mit der geringsten nunerischen
Di stanz versendet

(2)Ermttle die Lange des genei nsanen Préafix der Knoten ID
und des Schl ussels D. Falls es einen Eintrag in der Routing-
Tabel | e gi bt, dessen Prafix ummnmi ndestens eine Stelle | anger
ist, wird die Nachricht an den zugehtri gen Knoten versendet.

(3)Sollte weder 1 noch 2 erfiullt sein, wird die Nachricht an
den nuneri sch nahesten Knoten aus der Verei ni gungsnenge von
Leaf - Set, Routing Tabell e und Nei ghbor hood- Set gesendet
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11.5 Pastry

m Pfadlange von Suchanfragen

O Unter optimalen Bedingungen wird die Anzahl der Knoten, die tber einen
langeren Prafix verfugen, pro Schritt um 2° reduziert. Das heil3t, das Ziel
sollte nach | log,,N | erreicht werden. Befindet sich der gesuchte Knoten
im Leaf-Set, ist er noch einen Schritt entfernt.

[ Sollte des keinen Eintrag in der Routing-Tabelle geben, der zu einer
gro3eren Prafixibereinstimmung fuhrt, und der Zielknoten nicht im Leaf-Set
sein (vgl. Folie 11.88 Schritt 3), liegt mit grofRer Wahrscheinlichkeit der
Knoten nur einen weitern Schritt entfernt.

O Sollten viele Knoten ausfallen, kann man als obere Grenze ein Pfadlange
von N angeben, die aber in der Praxis nicht erreicht wird
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11.5 Pastry

m Integration eines neuen Knotens

[0 Ein neuer Knoten bendtigt initial die Adresse eines bereits im Netzwerk
aktiven Knotens. Im Gegensatz zu anderen Systemen sollte dieser Knoten
in unmittelbarer Nahe vorliegen.

[J Dieser Knoten wird tber eine spezielle Join-Nachricht kontaktiert, die als
Zieladresse die ID des neuen Knotens tragt.

00 Der empfangende Knoten leitet die Nachricht entsprechend des Algorithmus
weiter und Gbermittelt seine Routing-Tabelle an den neuen Knoten

O Initialisierung der Routing-Informationen:
» Der Neighborhood-Set kann vom ersten Knoten tlbernommen werden

* Die Routing-Tabelle wird aus den Routing-Tabellen der antwortenden
Knoten generiert

» Das Leaf-Set kann vom letzten Knoten der in der Anfragekette
ubernommen werden

[0 Abschliel3end Ubermittelt der neue Knoten seine Routing-Informationen alle
ihm bekannten Knoten
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11.5 Pastry

m Ausfall von Knoten

O Fallt ein Knoten des Leaf-Sets aus, wird dies erst beim Versuch eine
Nachricht zuzustellen erkannt. In diesem Fall wird der numerisch
entfernteste Knoten zwischen der eigenen Knoten ID und der des
ausgefallen kontaktiert. Dieser Gbermittelt sein Leaf-Set und der fehlende
Knoten wird ersetzt.

[0 Auch Ausfélle von Knoten innerhalb der Routing-Tabelle werden erst bei der
Nachrichtenzustellung erkannt. In diesem Fall wird ein Knoten der gleichen
Tabellenzeile benachrichtigt. Dieser sendet die entsprechende Zeile seiner
Routing-Tabelle und der ausgefallene Knoten wird ersetzt.

[J Da der Neighborhood-Set nicht im normalen Routingvorgang angesprochen
wird, muss dieser periodisch Uberprift werden. Antwortet ein Knoten nicht,
werden die anderen Knoten des Neighborhood-Sets benachrichtigt und die
Neighborhood-Sets ausgetauscht und abgeglichen.
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11.5 Pastry

m Lokalitat

[0 Ein neu dem System beitretender Knoten optimiert seine Routing-Tabelle
und Neighborhood-Set nicht nur auf Grund von numerischer Néhe, sondern
zusatzlich auf topologischer Nahe

[0 Im Rahmen des Routing-Prozesses wird ebenfalls die topologische Nahe
berticksichtigt

[ Gezielte Replikation von Schliisseln auf numerisch nahen Knoten
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11.5 Pastry

m  Welche Schnittstelle bietet Pastry?

m Methoden, die Pastry anbietet:
O pastryInit(Credentials,Application)
* nodelD - Ruckgabewert der Funktion
» Application - Zeiger auf die Applikation
 Credentials - Applikationsspezifische Struktur
O route(msg,key)
* msg - Zu versendende Nachricht
* key - Schlussel der Nachricht
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11.5 Pastry

m Methoden, die eine auf Pastry aufbauende Anwendung mitbringen muss:
O deliver(msg, key)

» Wird von Pastry aufgerufen, falls der lokale Knoten der derzeit numerisch
naheste zu key ist. Es wird die Nachricht msg Gbergeben.

O forward(msg,key,nexld)

* Falls eine Nachricht zur Weiterleitung eintrifft, wird die Methode forward
aufgerufen

[0 newLeafs(leafSet)

« Wird von Pastry aufgerufen, falls sich Anderungen im lokalen Leaf-Set
ergeben.
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11.5 Pastry

m Bisher mit Pastry realisierte Applikationen
O Scribe - Gruppenkommunikation und Event-Dienst
[ Past - verteiltes Dateisystem
O Squirrel - ein kooperativer Web-Cache
[0 Post - ein Messaging-Dienst
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