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■ Aktuelle Forschungsarbeit bei IBM Research in Zürich, verwendet im
Rahmen des EU-Forschungsprojekts MAFTIA (Malicious and Accidental
Fault Tolerance for Internet Applications)

◆ ABBA: Asynchronous Binary Byzantine Agreement

◆ Sintra: Secure INtrusion Tolerant Replication Architecture

■ Literatur

◆ C. Cachin, K. Kursawe, V. Shoup: Random Oracles in Constantinople:
Practical Asynchronous Byzantine Agreement using Cryptography. ACM
Symposium on Principles of Distributed Computing, July 2000

◆ C. Cachin, K. Kursawe, F. Petzold, V. Shoup: Secure and Efficient
Asynchronous Broadcast Protocols.  Proc. Crypto 2001

◆ C. Cachin, J. Poritz: Secure Intrusion-tolerant Replication on the Internet.
Proc. Intl. Conference on Dependable Systems and networks, 2002
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■ Überblick

◆ Kryptographische Grundlagen

• "Threshold Signatures"

• "Threshold Coin-Tossing Schemes"

◆ ABBA: Asynchronous Byzantine Binary Agreement

• Systemmodell

• Algorithmus

• Betrachtungen zur Korrektheit

◆ Verwendung in Sintra und MAFTIA
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■ Kryptographische Grundlagen: Digitale Signaturen

• Fälschungssicherheit:
Ohne Kenntnis von SK kann σ nicht berechnet werden

Operationen

Schlüsselerzeugung:
Signierung:

Begriffe

PK:  öffentlicher Schlüssel (Public Key), zur Verifikation
SK:  geheimer Schlüssel (Private Key), zur Signierung
σ:     Signatur

Parameter             -> (PK, SK)>
Nachricht, SK        -> σ
Nachricht, σ, PK    -> {true, false}Verifikation:
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■ Schwellwert-Signaturen:
(n, k, t) non-interactive dual-threshold signature

◆ Sicherheitsanforderungen

• Ein Angreifer kann nicht erreichen, dass k gültige Teilsignaturen erzeugt
werden, aus denen durch den Kombinationsalgorithmus keine gültige
Signatur entsteht

• Ein Angreifer kann keine gültige Signatur erzeugen, falls weniger als k-t
ehrliche Knoten eine Teilsignatur erzeugt haben

n Knoten

k Teilsignaturen

gültige Signatur s

Kombinationsalgorithmus

(max. t fehlerhaft)

Randbedingung
n-t ≥ k > t
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◆ Knoteninitialisierung:

                Knoten i:

◆ Teilprobleme

• Überprüfung der Gesamtsignatur
Nachricht, σ, PK -> {true, false}

• Überprüfung der Teilsignaturen
Nachricht, σi, VK1..n, PK -> {true, false}

• Kombination der Teilsignaturen:
σ1..σk [, PK, VK1..n] -> gültige Signatur σ

◆ Realisierungsmöglichkeiten:

• k einzelne Public-Key-Signaturen

• besser: z.B. Threashold Signatures nach Shoup: Kombinationsergebnis
ist normale gültige RSA-Signatur

SKi:     Private Key: Erzeugung Teilsignatur
VK1..n: Verifikation Key: Überprüfung Teilsign.
PK:     Public Key, Überprüfung Gesamtsignatur
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■ Verteilte Erzeugung von Zufallszahlen:
(n,k,t) dual-threshold coin-tossing scheme

◆ F(x) sei eine nicht vorhersehbare Funktion, die einen beliebigen
Eingabewert auf {0, 1} abbildet:
Jeder Knoten kann ein "Share" von F(x) erzeugen,
k Shares sind notwendig und hinreichend, um den Wert von F(x) zu ermitteln

n Knoten

k "Shares"

Kombinationsalgorithmus

(max. t fehlerhaft)

Randbedingung
n-t ≥ k > tWert F(x) aus {0, 1}



Verteilte Algorithmen
  Hans P. Reiser • Universität Erlangen-Nürnberg • Lehrstuhl für Informatik 4, 2003 Einigung.fm 2003-01-14 11.49

10.89
Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

V
A

10.7 ABBA

◆ Kryptographische Anforderungen

• Robustheit: Angreifer kann nicht erreichen, dass k gültige Shares von F(C)
erzeugt werden, aus denen der Kombinationsalgorithmus nicht F(C) ergibt

• Unvorhersehbarkeit: Aus weniger als k-t gültigen Shares können keine
Vorhersagen über F(C) gemacht werden

◆ Knoteninitialisierung:

                Knoten i:

◆ Teilprobleme

• Überprüfung von Shares:  Share, VK1..n  ->  {true, false}

• Kombination von Shares:  k gültige Shares von F(x) -> Wert von F(x)

SKi:     key share: Share-Erzeugung von F(x)
VK1..n:  Verification Key: Überprüfung von Shares
VK:      Verification Key: Überprüfung von F(x)
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■ ABBA: Asynchronous Byzantine Binary Agreement

◆ Asynchrones Systemmodell, byzantinische Fehler

◆ Lösung des Einigungsproblem in einem randomisierten Systemmodell

• Konsistente Einigung (partielle Korrektheit): Sobald sich ein Knoten
endgültig für einen Wert entschieden hat, verwendet jeder andere Knoten,
der sich ebenfalls für einen Wert entscheidet, genau diesen Wert

• Deadlock-Freiheit: Es kann kein Zustand erreicht werden, in dem:
- der Algorithmus in allen korrekten Knoten aktiviert wurde
- der Algorithmus noch nicht terminiert ist
- alle Nachrichten, die von aktivierten korrekten Knoten ausgesendet
  wurden zugestellt und verarbeitet worden sind
[Sonst würde das System auf den Empfang von Nachrichten warten, aber

  kein korrekten Knoten würde Nachrichten aussenden]

• Schnelle Konvergenz: Die Anzahl x der Nachrichten, die bei einer
Einigung von allen korrekten Knoten erzeugt werden, ist beschränkt durch
die Warscheinlichkeitsaussage P( x > r B + C ) < 2-r + ε mit
B, C polynomial von n abhängig, ε vernachlässigbar klein
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■ ABBA Systemmodell

◆ Alle Knoten verhalten sich berechenbar: Alle Schritte durch probabilistisch
polynomiale Berechnungen beschreibbar

◆ Insgesamt n Knoten P1...Pn, davon maximal t fehlerhaft; Initialisierung des
Systems durch einen "Trusted Dealer"

◆ Verwendung von:
- (n, t+1, t) threshold signature S0
- (n, n-t, t) threshold signature S
- (n, n-t, t) threshold coin tossing scheme

◆ Jede Entscheidung ("Transaktion") hat eindeutige Kennung TID.
Der Knoten i besitzt für eine TID einen Initialwert Vi aus {0,1}

◆ Alle Nachrichten werden authentifiziert
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■ ABBA: Überblick über den Algorithmus

(1) pre-vote mit aktuellem lokalem Wert

(2)   n-t pre-vote empfangen:
              n-t gleiche Werte: main-vote für diesen Wert
               sonst: main-vote mit "abstain"

(3)   n-t main-vote empfangen:
               n-t gleiche Werte empfangen: endgültige Entscheidung
                ansonsten: "coin share" wird veröffentlicht

(4)   neuer lokaler Wert wird aus main-vote ermittelt:
                nur "abstain": Zufallswert aus coin shares
                 sonst: Wert aus main-vote
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■ ABBA: Der Algorithmus im Detail

◆ Nur erste Runde: Vorverarbeitungs-Schritt:

• Jeder sendet seinen Initialwert b durch (pre-process, b) mit S0 signiert an
alle.
Sobald 2 t + 1 Nachrichten eingetroffen sind, wird für den Mehrheitswert
(t+1 gleiche Nachrichten) eine S0-Signatur erzeugt. Dieser Wert wird als
Initialwert b für die folgenden Schritte verwendet.

◆ Alle Runden r

• Jeder sendet (pre-vote, r, b, justification) mit gültiger S-Teilsignatur an
alle;

justification:  Beweis für die Gültigkeit des Werts b:

Runde r=1: (pre-process, b) mit S0-Signatur

Runde r>1: (pre-vote, r-1, b) mit S-Signatur ("hard pre-vote")
oder (main-vote, r-1, abstain) mit S-Signatur, und Wert b

ermittelt durch b := coin(TID, r-1)   ("soft pre-vote für b")
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■ ABBA: Der Algorithmus im Detail (Fortsetzung)

• Nach Empfang von n-t gültigen pre-vote-Nachrichten erzeugt jeder
Knoten eine Nachricht (main-vote, r, b, justification) mit
b aus {0, 1, abstain}

justification: Gültigkeitsbeweis für den verwendeten Wert b

- pre-vote sowohl für b=0 als auch b=1:   b := abstain;
justification: je ein pre-vote mit b=0,1

- Ansonsten: n-t pre-vote einen Wert b;
  justification: daraus gewonnene gültige S-Signatur

• Nach Empfang von n-t gültigen main-vote-Nachrichten betrachtet jeder
Knoten die Werte an.
Falls alle Werte gleich sein:  Entscheidung für diesen Wert

• Ansonsten: Aufdeckung von coin(TID,r), weiter mit nächster Runde
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■ Korrektheitsüberlegungen

◆ Mit n > 3 t kann es maximal einen Wert b geben, für den n - 2 t korrekte
Knoten eine pre-vote-Nachricht  in Runde r gesendet haben.
Dieser Wert, falls er exisitert, heisse ρr (ansonsten ρr := undef)

◆ Für r ≥ 1 gilt immer

• Wenn ein korrekter Knoten in Runde r ein main-vote für einen Wert b
erzeugt oder akzeptiert, ist ρr definiert und hat den Wert b

[main-vote ⇔ n-t pre-vote ⇔ mind. n-2t pre-vote von korrekten Knoten]

• Wenn ein korrekter Knoten in Runde r+1 ein hard pre-vote für einen Wert
b erzeugt oder akzeptiert, ist ρr definiert und hat den Wert b

[hard pre-vote ⇔ pre-vote mit S-sig ⇔ n-t pre-vote]

• Wenn ein korrekter Knoten in Runde r+1 ein main-vote abstain erzeugt
oder akzeptiert, ist ρr definiert und hat den Wert 1 - coin(TID,r)

zwei abweichende pre-vote ⇒  eines davon muss hard pre-vote sein ⇒
ρr hat den Wert des hard pre-vote (siehe vorheriger Punkt), coin(TID,r) = 1-ρr
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■ Korrektheitsüberlegungen (Fortsetzung)

• Wenn r die erste Runde ist, in der ein ehrlicher Knoten sich entscheidet,
dann entscheiden sich alle ehrlichen Knoten in Runde r oder r+1

n-t main-vote für b ⇒  mindestens n-2t ehrliche main-vote für b;
⇒  maximal n - (n-2t) = 2t main-vote für abstain, 2t < n-t
⇒  kein soft pre-vote in nächster Runde möglich

◆ Folgerung aus letztem Punkt: partielle Korrektheit

■ Deadlock-Freiheit und schnelle Konvergenz

◆ Deadlock-Freiheit offensichtlich:
Solange stets n-t Nachrichten ankommen, arbeitet der Algorithmus weiter

◆ Schnelle Konvergenz: Es lässt sich zeigen, dass die Wahrscheinlichkeit,
dass sich ein korrekter Knoten nicht innerhalb 2 r + 1 Runden entscheidet,
nach oben beschränkt ist durch 2-r + ε, mit ε vernachlässigbar
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■ SINTRA: Secure Intrusion Tolerant Replication Architecture

Zuverlässige Punkt-zu-Punkt-Verbindungen

Threshold-Kryptographie

ABBABroadcast-Primitive

Mehrwertige Einigung

Atomarer Broadcast

Sicherer kausaler atomarer Broadcast
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■ Broadcast-Primitive

◆ Zuverlässiger Broadcast:

Alle ehrliche Knoten erhalten die selbe Nachricht, oder gar nichts

• Der Sender sendet die Nachricht an alle

• Jeder Knoten sendet ein "Echo" der Nachricht an alle

• Sobald  "Echo"-Nachrichten oder t + 1 "Fertig"-Nachrichten
empfangen wurden, sendet ein Knoten "Fertig"-Nachrichten an alle

• Sobald 2 t + 1 "Fertig"-Nachrichten empfangen wurden, akzeptiert ein
Knoten die Nachricht und liefert diese an die nächste Schicht aus

Falls der Sender nicht ehrlich ist, terminiert dieser Algorithmus nicht

n t 1+ +
2

--------------------
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■ Mehrwertige Einigung

Einigung soll nur auf Werte erfolgen, die tatsächlich von mindestens
einem Knoten vorgeschlagen wurden

◆ Jeder Knoten sendet seinen Initialwert als Vorschlag an alle über den
beschriebenen zuverlässigen Broadcast

◆ Sobald ein Knoten von n - t Knoten Vorschläge für Initialwerte empfangen
hat, führt er folgende Schritte in einer Schleife aus:

• In jedem Schleifendurchgang wird nach einem festgelegten Verfahren ein
Kandidat Pa aus der Menge aller Knoten ausgewählt

• Der Knoten startet eine binäre Einigung (ABBA), und schlägt den Wert 1
genau dann vor, wenn von Pa ein gültiger Vorschlagswert empfangen
wurde

• Falls die Einigungs auf 0 lautet, erfolgt der nächste Schleifendurchlauf

◆ Bei Einigungs auf 1 wird der Vorschlagswert von Pa als Einigungswert
verwendet
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■ Atomarer Broadcast

◆ Garantie einer totalen Ordnung auf einer Folge von Nachrichten

◆ Umsetzung mit Hilfe der mehrwertigen Einigung

■ Sicherer kausaler atomarer Broadcast

◆ Kausalität erfordert, dass ein Knoten den Inhalt einer Nachricht erst dann
erfährt, wenn feststeht, wann diese Nachricht an die Empfänger ausgeliefert
wird

• Ein bösartiger Knoten soll also nicht in der Lage sein, abhängig von einer
noch nicht ausgelieferten Nachricht eine andere Nachricht zu erzeugen,
die vorher ausgeliefert wird

◆ Umsetzung mit Hilfe von Threshold-Kryptographie

• Sender verschlüsselt die Nachricht mit Hilfe eines globalen öffentlichen
Schlüssels

• Sobald die Nachricht ausgeliefert werden soll, kann sie von n - t Knoten
gemeinsam entschlüsselt werden
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■ Zusammenfassung

◆ Praktikable Lösung des Einigungsproblem in einem asynchronen,
probabilistischen Modell

◆ Tolerierung von bis zu t Fehlern bei insgesamt n > 3 t Knoten

◆ Schnelle Konvergenz auf den Einigungswert

◆ Hierarchische Struktur aus einzelnen modularen Blöcken

• von einfacher, binärer Einigung

• über atomaren Broadcast

• bis hin zu sicheren kausalen atomaren Broadcast


