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0.1 Motivation

m \Was man nicht will:

"A distributed system [...] in which the failure of a machine
I've never heard of can prevent me from doing my work."
(Lamport)

[0 Je mehr Komponenten an einem System beteiligt sind, desto grosser ist die
Wabhrscheinlichkeit, dass eine davon ausfallt

[0 Je grosser und komplexer ein System ist, desto grosser ist die
Wahrscheinlichkeit, dass Teile davon fehlerhaft sind (Hardware-Fehler,
Software-Bugs) oder schlecht administriert sind (Sicherheits-Lécher)
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10.1 Motivation

m Bisher betrachtete Algorithmen auf Fehlertoleranz untersucht
[0 Wahlalgorithmen
» Wahl fuhrt nur dann zu Ergebnis, wenn alle Knoten Wahl erreicht werden

* Einsatz fur "Fehlertoleranz": Rekonfiguration des Systems (Koordinator
festlegen, Token wiederherstellen) nach Ausfall und Wiederanlauf

[J Gegenseitiger Ausschluss

* Im ungunstigsten Fall: Jeder beliebige Knoten-Ausfall fiihrt dazu, dass die
Algorithmen nicht mehr funktionieren (z.B. Lamport, Ricard/Agrawala)

« Manchmal: Nur ein Teil der Knoten (zentraler Koordinator, Quorum) muss
verfligbar sein

* Immer: Ausfall eines Knoten im kritischen Abschnitt blockiert das System
[ Verteilte konsistente Sicherungspunkte
» Chandy/Lamport betrachtet keine Ausfalle

» Koo/Toueg berticksichtigt die Mdglichkeit von Ausfallen, aber Ausfall des
Koordinators des Commit-Protokolls fuhrt zur Blockierung
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10.1 Motivation

m Bisher betrachtete Algorithmen auf Fehlertoleranz untersucht (forts.)

[J Terminierungserkennung

* Bei allen betrachteten Algorithmen wurde vorausgesetzt, dass bei allen
beteiligten Knoten Informationen gesammelt werden kdnnen

[J Garbage Collection
* dhnlich zur Terminierungserkennung

» Reference Listing als Beispiel fur die Erzielung von etwas mehr
Fehlertoleranz

[] Deadlock-Erkennung
» Keine Ausfélle von Knoten angenommen
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0.1 Motivation

m Aufgabenstellungen in fehlertoleranten Systemen

Transaktionen Gruppenmitgliedschaft

Alles-oder-Nichts-Semantik Welche Knoten sind verfiighar?

- Alle Knoten sollen hierzu die selbe
Sicht besitzen

- Alle ausgefallenen Knoten (und nur

Atomares Commit

Konsistente Entscheidung in allen diese!) sollen als ausgefallen erkannt
Knoten (Commit/Abort) werden

Konsistente Replikation Gruppenkommunikation
Konsistenter Zustand in allen In allen funktionierenden Knoten:
Replikaten Empfang der selben Nachrichten

- Alle funktionierenden Knoten einigen in der selben Reihentolge

sich, welche Operationen in welcher - Einigung auf welche Nachricht
Reihenfolge ausgefiihrt werden wann empfangen wird
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0.1 Motivation

m Literatur

[0 P. Verissimo, L. Rodrigues: Distributed systems for system architects.
(Teil 2: Fault Tolerance)

O K. P. Birman: Building secure and reliable network applications.
(Teil 3, ab Kap. 12)

[0 N. Lynch: Distributed Algorithms.
(Kap. 6, 7, (12), 21, 25)
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10.2Systemmodellierung

m Annahmen an das System, Bezeichnungen
[0 Es gibt N beteiligte Knoten (global bekannt)
[J Darunter gibt es maximal M fehlerhafte Knoten

[0 Jeder Knoten kann mit jedem kommunizieren. Das Kommunikationssystem
ist zuverlassig und der Absender von Nachrichten kann immer sicher
festgestellt werden

m Betrachtung unterschiedlicher Systemmodelle

[0 synchron: Nachrichten werden innerhalb einer bekannten maximalen Zeit
Ubermittelt; Ablauf kann in feste Runden eingeteilt werden

[0 asynchron: Nachrichten kdnnen eine unbeschrénkte Zeit verzdgert werden
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10.2 Systemmodellierung

m Betrachtung unterschiedlicher Fehlerklassen

[0 gutmtige Fehler: Ein fehlerhafter Knoten macht nichts, was ein korrekter
nicht auch machen kénnte

« "fail-stop": vollstandiger Ausfall eines Knoten, alle anderen erfahren davon

* "halting": vollstandiger Ausfall eines Knoten; in einem asynchronen
System kdnnen ein ausgefallener Knoten nicht von einem zu langsam
antwortenden unteschieden werden

 "omission": voribergehender Ausfall eines Knoten: manche Nachrichten,
die er im korrekten Zustand senden musste, werden nicht gesendet

* "timing": Aktionen werden zu falschen Zeitpunkten ausgefihrt

[J Bosartige Fehler: Ein fehlerhafter Knoten kann Nachrichten senden, die ein
korrekter Knoten nicht gesendet hatte

» Byzantinische Fehler: Fehlerhafte Nachrichten ohne jede Einschrankung
moglich

* Insbesondere auch geeignet, das Verhalten eines Angreifers aus das
System zu modellieren
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10.2 Systemmodellierung

m Berechenbarkeitsmodelle
[0 Deterministische und randomisierte Algorithmen
» Wahrend deterministische Algorithmen Entscheidungen nur aufgrund von
Eingabedaten treffen, konnen randomisierte Algorithmen zufallige
Entscheidungen treffen
00 Verwendung von kryptographischen Verfahren
* Algorithmen kdénnen z.B. digitale Signaturen fir eigene Nachrichten
erzeugen
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10.2 Systemmodellierung

m Problemstellungen im Bereich der Einigungsalgorithmen
[J Verstandigungsproblem, "agreement”
» Ein Wert wird von einem Prozess vorgegeben
0 Alle feherfreien Prozesse einigen sich auf den gleichen Wert
O Falls der vorgebende Prozess fehlerfrei ist, erfolgt die Einigung auf seinen
Wert
[0 Einigungsproblem, "consensus”
* Von jedem Prozess wird ein Wert vorgegeben, die Einigung erfolgt auf
einen Wert, der eine Funktion der Anfangswerte aller Prozessoren ist
0 Alle fehlerfreien Prozessoren einigen sich auf den gleichen Wert.

0 Wenn alle fehlerfreien Prozessoren den gleichen Wert vorgeben, einigen
sich alle auf diesen Wert.
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10.2 Systemmodellierung

[0 Konsistenzproblem, "consistency”
 Einigung auf die Menge der Anfangswerte der Prozessoren
O Alle fehlerfreien Prozessoren einigen sich auf den gleichen Wertevektor
0 Die Vorgabewerte fehlerfreier Prozessoren werden in dem Wertevektor
richtig wiedergegeben

[ Diese drei Problemstellungen sind aquivalent!

Ldsung des
Verstandigungsproblems
Verteilung des
Initialwerts an
alle

jeder Knoten startet
Algorithmus

Losung des - Losung des
Einigungsproblems Berechnung aus Konsistenzproblems

gemeinsamem Vektor
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10.3Grundsetzliche Aussagen zur Losbarkeit

®  Modell zur Problemanalyse
[0 Jeder Knoten bekommt als Eingabe einen Initialwert

[0 Jeder Knoten fihrt deterministisch eine Folge von Schritten aus, die jewelils
den lokalen Zustand atomar verandern

[0 Schliesslich kann ein Knoten eine Ausgabe mit einem Entscheidungswert
erzeugen

m Korrektheitsforderungen

[0 Wenn alle Knoten den gleichen Initialwert bekommen, entspricht der
Entscheidungswert dem Initialwert

[0 Nach endlicher Zeit erzeugen alle Knoten einen Entscheidungswert

®  Annahmen
[0 Als Initalwert wird ein Wert aus der Menge {0, 1} angenommen

[0 Ein Algorithmus, der das Einigungsproblem I6st, terminiert dann, wenn alle
Knoten einen Entscheidungswert erzeugt haben
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10.3 Grundsatzliche Aussagen zur Lésbarkeit

m Begriffe
[0 Der Vektor V bezeichnet den globalen Zustand aller Knoten im System zu
einem Zeitpunkt (auch Konfiguration des Systems genannt)

[0 Jeder mdgliche Ablauf o eines Algorithmus lasst sich durch eine Folge von
Schritten e; darstellen
* In einem Schritt e &ndert sich in genau
einer Komponente des Zustandsvektors Y (copgoooo)
der lokale Zustand; Notation: V' = e(V) ie
- Ein Ablauf o lasst sich durch eine end- V' (@ O 000 o0)
liche Folge von Schritten beschreiben

[0 Wenn alle moglichen Ablaufe ausgehend von V schliesslich zur gleichen
Entscheidung fuhren, heisst der Zustand V univalent (0-valent oder 1-valent)

 Jeder Zustand V, in dem sich bereits ein Knoten endgtiltig entschieden
hat, muss univalent sein!

[J Ansonsten --- wenn noch beide Entscheidungen moglich sind --- heisst der
Zustand bivalent
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10.3 Grundsaétzliche Aussagen zur Losbarkeit

m Lemma l:

[J Es werden zwei Folgen von Schritten o, und o, betrachtet, die beide
ausgehend von einem Zustand V ausgefuhrt werden kénnen

Dann gilt: Falls o, und o, nur Schritte auf disjunkten Knoten ausfiihren, ist
es egal, in welcher Reihenfolge die beiden Folgen ausgefuhrt werden

\"/
o ‘
\"/
’/1

V3
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m  Wenn keine Ausfélle auftreten konnen, ist das Einigungsproblem einfach
|6sbar:

[J Beispiel: Algorithmen, bei denen es keine bivalenten Initialzustande geben
kann (eine moglicher Weg: jeder Knoten sendet seinen lokalen Wert an alle.
Sobald ein Knoten von allen anderen einen Wert erhalten hat, trifft er eine
Mehrheitsentscheidung tber seinen und alle empfangenen Werte)

=> Der Entscheidungswert kann direkt aus dem Initalzustand
abgelesen werden

® Lemma 2: Wenn auch nur ein Knoten ausfallen kann, dann muss es bei
einem korrekten Algorithmus bivalente Anfangskonfigurationen geben

D.h. aus der gleichen Konfiguration kann es sowohl Ablaufe geben, die sich
fur den Wert 1, als auch Ablaufe, die sich fir den Wert 0 entscheiden

[J Beweis: siehe Vorlesung (Es kann keine zwei Anfangszustande geben, die
sich nur im Initialwert eines Knoten unterscheiden, und von denen eine
0-valent und die andere 1-valent ist)
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m Satz von Fischer-Lynch-Paterson:

Es gibt keinen Algorithmus, der das Einigungsproblem bei asynchroner
Kommunikation korrekt 16st, wenn auch nur ein Knoten ausfallen kann.

m Das wollen wir jetzt beweisen
[0 Annahmen:
* C sei ein bivalenter Zustand
* e sei ein beliebiger in C anwendbarer Schritt auf Knoten p

* Q sei die Menge aller mdglichen erreichbaren Zustande, bei denen der
Schritt e nicht ausgefihrt wird

*SeiQ =e(Q)={e(E)[EINQ}

[0 Zun&chst: Falls Q’ fur jeden beliebigen bivalenten Zustand C und einem
Schritt e immer wiederum einen bivalenten enthalt, kbnnte man eine
unendliche Folge von Schritten finden, in der keine Entscheidung getroffen

wird, der Algorithmus wirde in diesem Fall nicht terminieren. Das darf bei
einem korrekten Algorithmus nicht der Fall sein!
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m Daher: Es muss einen bivalenten Zustand C geben, bei dem in Q' nur
univalente Zustande enthalten sind.

m Q' muss sowohl 0- als auch 1-valente Zustande enthalten

» Da C bivalent ist, muss es erreichbare 0- C  nicnt
und 1-valente Zustande Eq und E; geben. )e/ \ni ©

* Falls E; (i=0,1) in Q enthalten ist (also ohne Q
Ausfuihrung von e erreicht wurde), ist der
Folgezustand e(E;) in Q' enthalten (und Q

entsprechend i-valent)

» Ansonsten (d.h. falls zur Erreichung von E; e ausgefuhrt wurde) Iasst sich
zu diesem Zustand ein Vorgangerzustand in Q' finden, der entsprechend
I-valent sein muss

[0 D.h. als Ergebnis des Schritts e kdnnen sowohl 0-valente als auch 1-valente
Zustande auftreten

O Es lasst sich leicht nachvollziehen, dass es demach zwei benachbarte
Zustande Cg, C4 in Q geben muss, fur die D; = e(C;) i-valent ist
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m Ohne Beschrankung der Allgemeinheit

h CO bivalent
wird angenommen, dass C; = e’(Cy)

e Q

. 0-valent .
Co, Cq sind in Q enthalten Dy L blc;/alent
R . ‘ oder
Do, D1 sind in Q enthalte_n, wobei Dy Lvalent
O-valent und D4 1-valent ist Q e’ 'y

1 1-valent

[0 Die Schritte e und e’ kdnnen nicht auf unterschiedlichen Knoten stattfinden,
sonst wirde nach Lemma 1 gelten, dass D, = €'(Dg). Ein 1-valenter Zustand
kann aber kein Folgezustand von einem 0-valenten Zustand sein.

(1 Damit ergibt sich also die Situation, dass (in jedem maoglichen Algorithmus)
ein Knoten p lokal dariiber entscheidet, welches Ergebnis ermittelt wird. Die
anderen Knoten kénnen nicht unabhangig von diesem Knoten p ein
entscheidung treffen. Wenn nun Knoten p im Zustand Cg ausfallt, kann keine
Entscheidung getroffen werden!

m Damit ist der FLP-Satz bewiesen.
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10.3 Grundsatzliche Aussagen zur Losbarkeit

®  Wie kann man in der Praxis damit umgehen?

[0 Der Beweis sagt nicht, dass es keine partiell korrekten Algorithmen geben
kann (d.h. Algorithmen, die bei Terminierung die Konsistenzbedingung

erfillen, deren Terminierung aber u.U. beliebig lange verzégert werden
kann)

0 Beispiele, die wir noch kennen lernen werden: PAXOS, Castro

[1 Der Beweis geht von einem deterministischen Modell aus. Das heisst z.B.
nicht, dass es keine probabilistischen Algorithmen geben kann!

0 Beispiele: Ben Or, ABBA

[0 Der Beweis geht von asynchroner Kommunikation aus. Es wird keine
Aussage daruber getroffen, ob das Problem bei synchroner Kommunikation
oder anderen Einschréankungen gegeniber dem allgemeinen asynchronen
Modell gelést werden kann.

0 Beispiele: Synchrone Algorithmen; "Unreliable Failure Detectors"”,
partielle Synchronitat, "virtuel synchrony"
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m Eingeschrankte Losbarkeit bei zu vielen fehlerhaften Knoten:

Das Einigungsproblem ist nicht Idsbar, wenn ein Drittel aller Knoten
(oder mehr) byzantinisch fehlerhaft sein kénnen

0 D.h. fur realisierbare Systeme muss mindestens gelten: N > 3 M

[0 Beweis: Siehe Vorlesung
* Einfacher Fall mitN=3,M =1
* Allgemeiner Fall mitN <3 M
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