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Was ist SSL?

Secure Soket Layer, Protokoll zur Ubertragung von verschlisselten
Informationen.

» 1994 von Netscape entwickelt.
 Es befinedt sich zwischen Anwendungsschicht und Transportschicht
 Es lauft auf TCP/IP , wird von HTTP,LDAP,IMAP etc. benutzt.

Application layer

etworl larer

secure soclkets |aer

TCHAP layer
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SSL Protokoll

SSL wurde fur den Einsatz zwischen Client und Server entwickelt
und besteht wesentlich aus dreil Teilen:

Das Record-Protokoll

» wie eine zusatzliche Schicht Uber allen SSL- Nachrichten
» die angewandeten Verschlisselungs- und Authentifizierungsfunktionen angeben

Das Handshake-Protokoll
« Damit konnen Client und Server den Einsatz von kryptographischen Algorithmen
und Schltsseln behandeln
« Damit wird die SSL-Verbindung aufgebaut

Das Alert-Protokoll
Signale an Server oder Client senden , wenn:
« Auftreten von Fehlern
» Abbruch einer Kommunikationsverbindung
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SSL Hello

Wie wird eine Kommunikationsverbindung mit SSL hergestellt?

Server

Server Hello
Server's Zertifikat

(Client Authentifizierung)
J

alPriv_ serv, C k)=k

k = premaster secret

<+

master secret

J
= session key
fls, m)=c

S5L session
-

Client

Client Hello

Server Authentifizierung
J

k = premaster secret
(Client's Zertifikat,optional)
alPub _serv, k)=C k

J

master secret

<+

s = session key

fls, c)=m
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SSL Versionen

SSL Version 1 und 2
« verwendet in Server und Navigator von Netscape
» Microsoft hat eine SSLv2 Inplementierung, PCT
e SSLv2 wird jetzt noch fur langere Zeit beibehalten
SSL Version 3

* neueste Version

TLS (Transport Layer Security)
« eigentlich Version 3.1 von SSL
« auf SSLv3 basieren
 ein neues standardisiertes Sicherheitsprotokoll

» entwickelt von IETF(Internet Engineering Task Force)
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Digitale Authentifizierung

SSL benutzt Public Key Zertifikate fir die Authentifizierung von
Server und Client.

SSL unterstitzt die folgende Zertifikate:

RSA public key Zertifikate, deren Keys konnen beliebige Lange haben.
RSA, (Drei Erfinder, Rivest, Shamir, und Adelman)

 RSA public key Zertifikate, deren keys sind nur 512 bits.
Fur besondere Anwendung mit Beschrankung von Kryptographie.

« Signing-only RSA Zertifikate, die nur fir Signieren der Daten sind.
Nicht fur Verschlisselung von Daten.

o DSS Zertifikate (the Digital Signature Standard)

» Diffie-Hellman Zertifikate
.
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Server Authentifizierung

Client’s list of

server's public ey =% trusted CAs

Certificate's serial number

Certificate's validity period 0 |_5 tﬂdf_‘}’_s date_
within validity period?

nervers L

'e |5 issuing CA &
| ssuer's LM trusted CAY

- | ssuer's s
Issuers digital - lzsuer's public leey
signature 9 Cioes issuing CA's Issuer's digital
public ley validate signature

issuer's digital signature?

o Cioes the doman
name specified in the
server's DM match
the server's actual
domain name?
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Client Authentifizierung (optional)

Server's list of
trusted CAs

John Doe's public ley ==

Certificate's serial number

Certificate’s validity period 9 |_5 t’:":l?}'f date.
within validity period?

John Doe's DM

9 |z issuing A a
lssuer's DM trusted CAZ

* |ssuer's DM
Issuer’s digital - |ssuer's public ley w0
signature e Dioes issuing TA's Issuer's digital
public ley walidate signature

o Coes user's issuer's digital signature?

public leey
validate user's

9 |z user's certificate
listed in LODAF entry for

digital signature?
user?

Random data i

John Doe’s digital
signature

Directory Server
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SSL Features

Verschiedene Algorithmen fir die Aufgaben

» Verschiedene Algorithmen flr Verschlisselung, Authentifizierung und
Vollstandigkeit der Daten

» Verschiedene Lange von Schltisseln

« erlaubt die nicht verschllsselte aber authentifizierte Verbindung

Effizienz

 Problem: viel Zeit fir Verschlisselung und Entschllsselung der Public
Keys

e ,master secret” generieren

» weitere Kommunikationen mit symmetrischen Verfahren sicher
durchgefihrt werden
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SSL Features

Auf Zertifikate basierende Authentifizierung
« SSL bietet die Authentifizierung von Server und auch von Client an
o SSLv3 und TLS benutzen X.509 Zertifikate

X.509, ein Standard von Zertifikat, die Struktur von Zertifikat definieren

* Die Authentifizierung von Client ist optional

Protokoll agnostisch

 nicht nur auf TCP/IP, sondern auch auf viele andere zuverlassige Protokolle in
der Transportschicht, z.B.: X.25.

* nicht Gber die unzuverlassigen Protokollen wie IP User Datagram
Protocoll(UDP).
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SSL Features

Schutz vor man-in-the-middle- und replay- Angriff

Hacker

€100 €100

e
Web Web
Benutzer Server

man-in-the-middle-Angriff

» Alle Informationen zwischen Server und Client werden von Hacker gefangen

» Server und Benutzer denken immer, dass sie nur miteinander kommunizieren.
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SSL Features

Schutz vor man-in-the-middle- und replay- Angriff

Web
Benutzer

Hacker

replay- Angriff

Web
Server

» der Hacker fangt die Informationen von Zahlungsnachrichten

» Durch die Wiederholung dieser Nachrichten schafft der Hacker die illegalen

Transaktionen.

SSL benutzt digitalle Authentifizierung gegen diese Angriffe
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SSL Features

Unterstitzung von Kompression

 Problem: die gut verschllsselten Daten konnen nicht mehr komprimiert
werden.

» die Daten komprimieren vor der Verschlisselung.

Ruckwarts Kompatibilitat mit SSL V.2.0
« SSLv3 Server kann auch die Verbindung von SSLv2 Client aufnehmen

» Sie behandeln sofort die SSL-Nachrichten, ohne eine neue Verbindung
dazwischen aufzubauen.
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SSL ImEIementierungen

SSL Netscape
« erste SSL Implementierung

e nur in Netscape’s Webbrowser und Webserver implementiert

SSLRef und Mozilla Network Security Services(NSS)
SSLRef

» eine Referenz-implementierung von SSL

* Nicht mehr verfligbar und ersetzt von Mozilla NSS.
Mozilla Network Security Services(NSS)

 eine grol3e Menge von Bibliotheken fur die Entwicklung fur
Internetsicherheit.

« NSS unterstutzt SSLv2, SSLv3, TLS und viele andere
Internetsicherheitsstandards

« Projekt Home: http://www.mozilla.org/projects/security/pki/nss/
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SSL ImEIementierungen

SSLeay und OpenSSL
SSLeay
 eine selbstandige Implementierung von SSL v.3.0

« von zwel australische Programmer Eric A.Young und Tim Hudson entwickelt
OpenSSL

» basiert auf SSLeay.
* Die wichtigste Entwickelungsprojekt von SSL
» die Basis von SSL Implementierung in Apache Web Server.

* Projekt Home: http://www.openssl.org

SSL Java
e Sun’s Java bietet die Cryptography Extensions flr Internetsicherheit
» JSAFE von RSA Data Security
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Zusamenfassung

1.Was ist SSL?

Bestandteile von SSL-Protokoll, Verbindungherstellung mit SSL hello, SSL Versionen
2. Digitale Authentifizierung

Public Key Zertifikate, Die von SSL unterstutzten Zertifikate, Authentifizierung von Server
und Client

3. SSL/TLS Features

Verschiedene Algorithmen, Effizienz, Authentifizierung, Unterstltzen flir Kompression
Schutz vor man-in-middle- und replay- Angriffe, Kompatibilitdt mit SSLv2

4. SSL Implementierungen

SSL Netscape, SSLRef und Mozilla NSS, SSLeay und OpenSSL, SSL Java
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