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Uberblick Giber Kerberos

= Entwickelt seit Mitte der 80er Jahre am MIT

= Netzwerk-Authentifikations-Protokoll
(Needham-Schroeder)

= Open-Source Entwicklung und kommerzieller Vertrieb



Warum wurde Kerberos entwickelt?

= Immer grof3ere Netze

= Schutz von Ressourcen vor nicht authorisiertem
Zugriff

= Nicht vertrauenswiurdige Netze z.b. auch durch
Verwendung von wireless-Komponenten



Kerberos

= Authentifizierungsdienst
= Netz gilt als unsicher
s Client muss seine ldentitat beweisen



Grundbegriffe

= Prinzipal: Ist der Benutzer, Client oder die
Applikation, welche an der Kommunikation
teilnimmt.

= Private Key: Ist der geheime Schltssel, der nur dem
Prinzipal und dem Authentication Server
bekannt ist.

= Session Key: Ist ein Schltssel, der vom TGS fur eine
bestimmte Kommunikation vergeben wird.



Grundbegriffe(2)

s AS: Authentication Server:; authentifiziert die sich bei
Ihm bewerbenden Benutzer und Ressourcen

= TGS: Ticket-Granting-Server; vergibt Tickets fur die

Kommunikation zwischen Prinzipal und
Ressourcen

= KDC: Key-Distribution-Center; setzt sich aus AS und
TGS zusammen



Grundlegende Merkmale von Kerberos

= User muss sich beim ersten Login authentifizieren

= Aus dem Passwort wird ein Key generiert, der zum
entschlisseln der Nachricht des AS dient.

= Verschlisselung mit z.b. DES (symmetrisch);
Kerberos 5 bietet noch andere
Verschlusselungsverfahren

= Jeder Prinzipal und jeder Dienst hat einen eigenen
Private Key

= Der Authentication Server kennt alleine alle Private
Keys von samtlichen Usern und Diensten



Kommunikationsschritte

Prinzipal

AS

Ressource




Kommunikationsschritte

= Hier jewells neue Authentifizierung notig

= Wiederholte Ubertragung von Packeten, die mit dem
Private Key vom Prinzipal verschlisselt sind

= Passwort auf HDD zu sichern zu gefahrlich
(Beglaubigungscache)
= Umgehung dieser Probleme mit dem TGS



Kommunikation im Detall

User

login

Pwd ?

Pwd

zo—4>4mxmoé}

Name
AS
KU.AS(KU.TGS’KAS.TGS(U’KU.TGS))) | —
KutedZ:U),KastedU.Ky1ad |7
TGS
KutedT,Z4,Ky 2K, 16U.Ky2)) |

(Z steht fur Zielressource)
(T steht far Time-Stamp)




Weltere Software-Komponenten

= Encryption library basiert auf dem Data Encryption
Standard. Sie bietet unterschiedliche Methoden der
Verschllsselung (unterschiedlich fur hohe Sicherheit
oder grofie Geschwindigkeit)

= Database administration programs bieten alle
bendtigten Tools zur Administration der Datenbank.




Software-Komponenten(2)

= Administration server ist das Lese- und
Schreibinterface zu der Datenbank. Er lauft nur auf
dem Rechner, auf dem auch die Kerberos Datenbank
lauft, wohingegen die Clients des Servers auf jeden
beliebigen Rechner laufen kann.

= Applications sind z. B. Programme flr das Einloggen
in Kerberos, fir das Andern von PaRworten oder das
Anzeigen oder Zerstoren von Tickets.




Software-Komponenten(3)

= Database propagation software hat die Aufgabe, der
Verteilung von Kopien der Kerberos Datenbank. Es ist
moglich, Kopien der Datenbank und des
authentication servers auf vielen verschiedenen
Rechnern laufen zu haben (Ausfallsicherheit bei nur
einem Rechner mit der Datenbank Kontra Sicherheit
bel der Verbreitung von Kopien der Datenbank). Jede
sogenannte Slave-Machine erhalt in regelmafigen
Abstanden Updates von der Master Datenbank.




Schwachstellen von Kerberos

Moqaliche Angiffspunkte Konsequenzen

= TGT féllt in falsche Hande = TGT hat begrenzte Gultigkeit
=> Netzwerkressource kann
von Eindringling genutzt

= Hack-Angriff auf Tickets

. o Diese Tickets haben nur eine
zwischen Prinzipal und KDC

Gultigkeit von 5 Minuten

=  Kompromittierter

= Server physikalisch absichern
Kerberos-Server



Schwachstellen von Kerberos(2)

= Bei Kerberos 4: Feste VerschlUsselung (DES)
=>Gleicher Aufbau der Tickets; Time-Stamp
enthalten (siehe Paper 4.2)
=>Entschllsseln mdglich, da das Format eines Teiles
der Nachricht bekannt ist
= Wichtiger Punkt: Time-Stamps
Synchronisierte Urzeiten im gesamten Netz notig
=> Replay-Angriffe



Vortelle von Kerberos

= Benutzerpasswort wird nur einmal Ubertragen
= Samtliche Tickets werden verschllsselt

= Gulltigkeit der Tickets beschrankt

= Ressourcenverwaltung zentral moglich

s Verwendete Sicherheitsmechanismen zentral
beeinflussbar



Anwendung In aktuellen Systemen
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2000



Anwendung In aktuellen Systemen(2)
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Anwendung In aktuellen Systemen(3)
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