G.6 Design Patterns (Entwurfsmuster)

G.6 Design Patterns (Entwurfsmuster)

m "elements of reusable design”

m Beispiele:
0 Model-View-Controller
O Observer
O Iterator
U Proxy
0 Command
O Factory
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G.6 Design Patterns (Entwurfsmuster)

1 Model-View-Controller

1: Maustaste gedriickt

2: Grafikobjekt [6schen

3: Ereignis:
"Model verandert"

View
4: neuen Zustand
anfordern
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1 Model-View-Controller (2)

1: Maustaste gedriickt CLIENT

2: Grafikobjekt I6scien

SERVER

3: Ereignis:
"Model verandert"

T o View
<
4: neuen Zustand
anfordern
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2 Observer
m  wird z.B. im MVC-Muster verwendet um Anderungen des Modells zu
beobachten
Observer Subjekt
(z.B. View) (z.B. Model)
register()
Zustandsanderung
stateChanged()
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G.6 Design Patterns (Entwurfsmuster)

3 lterator

m wird verwendet um durch eine Menge von Objekten zu "laufen”

m Ein Iterator ist dafiir verantwortlich die aktuelle Position zu verwalten.

class Iter implements java.util. Enumeration {
int cursor;
Shape[] shapes;

public Iter(Shape[] shapes) {
this.shapes = new Shape[shapes.length];
System.arraycopy(shapes, 0, this.shapes, 0, shapes.length);

}

public boolean hasMoreElements() {
while (cursor<shapes.length && shapes[cursor]==null) cursor++;

return cursor < shapes.length i}
public Object nextElement() { return shapes[cursor++] 0}
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4 Proxy

m wird verwendet um einen lokalen Stellvertreter zu einem entfernten
Objekt zu haben

m implementiert die gleiche Schnittstelle wie das “echte” Objekt

m  WhiteBoard mit entferntem Modell:

CLIENT SERVER

request:

addShape
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5 Command

m  wird verwendet um eine Anfrage zum Server zu transferieren
m Der Zustand enthdlt Informationen vom Client
m Die perform() -Methode wird vom Server aufgerufen

m Die Parameter enthalten Informationen vom Server

CLIENT SERVER

perform

request-Objekt
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6 Factory

m Definiert eine Klassenschnittstelle zum Erzeugen von Objekten

m  Konkrete Unterklassen entscheiden, von welcher Klasse das zu
erzeugende Objekt ist

ShapeFactory

+createShape():Shape

B

RectFactory

+createShape():Rect
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H Ausgewéhlte Kapitel des Java Laufzeitsystems
(Teil 2)

m Threads (Teil 2)

m  Serialisierung

m ClassLoader

m  SecurityManager
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H.1 Threads (Teil 2)

m Daemon-Threads

m  Threadgruppen
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1 Daemon-Threads

Daemon-Threads werden fir Hintergrundaktivitaten genutzt

Sie sollen nicht fur die Hauptaufgabe einer Programmes verwendet
werden

Sobald alle nicht-daemon Threads beendet sind, ist auch das Programm
beendet.

Woran erkennt man, ob ein Thread ein Daemon-Thread sein soll?
O Wenn man keine Bedingung fur die Beendigung des Threads angeben kann.

Wichtige Methoden der Klasse Thread :

00 setDaemon(boolean switch) . ein- oder ausschalten der Daemon-
Eigenschaft

0 boolean isDaemon() : Priift ob ein Thread ein Daemon ist.
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2 Die Klasse ThreadGroup

m  Gruppe von verwandten Threads (ThreadGroup ):

O Eine Threadgruppe kann Threads enthalten und andere Threadgruppen.
0 Ein Thread kann nur Threads in der eigenen Gruppe beeinflussen.

Methoden, die nur mit Threads der gleichen Gruppe angewendet werden
koénnen:

O list()

0 stop()

0 suspend()
O resume()
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H.1 Threads (Teil 2) H.1 Threads (Teil 2)

3 Zustédnde von Threads 3 Zustande von Threads (3)

tart()
stop()
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3 Zusténde von Threads (2) 3 Zustande von Threads (4)

tart()

stop() stop()
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H.1 Threads (Teil 2)

3 Zustande von Threads (5)

op()

beendet
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3 Zusténde von Threads (6)

warten auf 1O [

Blockiert ]

10 bereit
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3 Zustande von Threads (7)

warten auf 10
erre

warten auf e. S

Blockiert |

10 bereit
Sperre verflgbar

op()

beendet

Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen H.11
1« Universitat Erlangen-Ntirnberg  Informatik 4, 2002 JavaRTS2.fm 2002-05-14 11.44 :

e bedart der

H.1 Threads (Teil 2)

3 Zustande von Threads (8)

warten auf 10
warten auf e. Sperre
sleep(msec)

Blockiert ]

10 bereit
Sperre verfugbar

Zeit abgelaufen
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H.1 Threads (Teil 2)

3 Zustande von Threads (9)

warten auf 10 .
warten auf e. S;{erre Blockiert ]
sleep(msec) 10 bereit
suspend() Sperre verfiigbar
Zeit abgelaufen
resume()

op()

beendet
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3 Zustande von Threads (10)

warten auf 10 -
warten auf e. S;Lerre Blockiert ]
sleep(msec) 10 bereit

suspend() Sperre verfiigbar

Zeit abgelaufen
resume()

notify()
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3 Zustéande von Threads (11)

warten auf 10
erre

Blockiert

10 bereit
Sperre verflgbar
Zeit abgelaufen
resume()

notify()

warten auf e. S
sleep(msec)
suspend()

stop()

op()

beendet
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4 Veraltete Methoden der Klasse Thread

m stop() ,suspend() ,resume() sind seitJava 1.2 unerwiinscht.
m stop() gibtalle Sperren des Thread frei - kann zu Inkonsistenzen fiihren

m suspend() undresume() konnen zu einem Deadlock fuhren:
O suspend gibt keine Sperren frei
O angehaltener Thread kann Sperren halten
O Thread, der resume aufrufen will blockiert an einer Sperre
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H.2 Korrektheit nebenlaufiger Programme

H.2 Korrektheit nebenlaufiger Programme 2 Deadlock: Das Philosophenproblem

H.2 Korrektheit nebenlaufiger Programme

m  Safety: "Es passiert niemals etwas Schlechtes"

m Liveness: "Es passiert Uberhaupt etwas"

Gabel

Philosoph
denken O essen O denken O essen O ...

m ein Philosoph braucht beide Gabeln zum Essen

m alle Philosophen nehmen zuerst die rechte Gabel dann die linke O
Verklemmung
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1 Safety 3 Liveness
m gegenseitiger Ausschluss durch synchronized m keine Sprachunterstiitzung zur Deadlock-Verhinderung/Erkennung
m optimistische Nebenlaufigkeitskontrolle m Deadlock-Beispiel:

class Deadlock implements Runnable {
Deadlock other;
void setOther(Deadlock other) {this.other = other; }
synchronized void m() {
try { Thread.sleep(1000); }
catch(InterruptedException e) {}

other.m();
public void run() { m(); }
Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen H.18 Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen H.20
O - Universitét Erlangen-Ntirnberg « Informatik 4, 2002 JavaRTS2.fm 2002-05-14 11.44 O - Universitt Erlangen-Ntirberg « Informatik 4, 2002 JavaRTS2.fm 2002-05-14 11.44

Artoder ntelage, auser zu L bedarf der

Artoder g2, autier 2u1L bedarf der



H.2 Korrektheit nebenlaufiger Programme

3 Liveness (2)

m Verwendung, die zum Deadlock fiihrt:

Deadlock d1 = new Deadlock();

Deadlock d2 = new Deadlock();

d1.setOther(d2); d2.setOther(d1);

Thread t1 = new Thread(d1);

t1.start();

Thread t2 = new Thread(d2);

t2.start();

try { t1.join(); t2.join(); } catch(InterruptedException e) {}
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4 Deadlocks

m Counter

class Counter {
private int count = 0;

public synchronized void inc() { count++; }
public int getCount() {return count; }
public void setCount(int count) { this.count = count; }
public synchronized void swap(Counter counter) {
synchronized (counter) {// Deadlock Gefahr
int tmp = counter.getCount();

counter.setCount(count);
count = tmp;
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5 Deadlock - Vermeidung (1)

m  Verhinderung zyklischer Ressourcenanforderung, Ordnung auf Locks

class Counter {

public void swap(Counter counter) {
Counter first = this;
Counter second = counter;
if (System.identityHashCode(this)
< System.identityHashCode(counter)) {
first = counter;
second = this;
}
synchronized (first) {
synchronized (second) {
int tmp = counter.getCount();
counter.setCount(count);
count = tmp;
}
}

}
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5 Deadlock Vermeidung (2)

m Ressourcen (Locks) werden atomar angefordert:

class Counter {

static Object lock = new Object();
public void swap(Counter counter) {
synchronized (lock) {
synchronized(this) {
synchronized (counter) {
int tmp = counter.getCount();
counter.setCount(count);
count = tmp;
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H.2 Korrektheit nebenlaufiger Programme

6 _Nachteile der Java-Locks

m  Methoden (lock, unlock) von Java-Locks sind unsichtbar, nur mit
synchronized beeinflussbar

m  kein Timeout beim Warten auf ein Lock mdéglich (Deadlock-Erkennung)

m Es kdnnen keine Unterklassen von Locks mit speziellem Verhalten
erzeugt werden (Authentifizierung, Queueing-Strategien, ...)

m Locks kdnnen nicht referenziert werden (keine Deadlock-Erkennung oder
Recovery mdglich)
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7 Optimistische Nebenlaufigkeitskontrolle

m Vorteile:
O keine Deadlocks
0 hohere Parallelitat moglich

m  Nachteile:
O Designs werden komplexer
O ungeeignet bei hoher Last

m  Rollback/Recovery
O Aktionen mussen umkehrbar sein, keine Seiteneffekte
O zu jeder Methode muss es eine “Antimethode” geben

m  Versioning
0 Methoden arbeiten auf shadow-Kopien des Objektzustandes

0 atomares commit Uberprft, ob sich Ausgangszustand geandert hat
(Konflikt) und setzt shadow-Zustand als neuen Objektzustand
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7 Optimistisch - Beispiel (1)

m  Counterzustand (Instanzvariablen) ist in separates Objekt ausgelagert
(Memento Design-Pattern)

class CounterState {

int count;
CounterState(CounterState state) { ... }
void inc() { ... }

void dec() { ... }
void swap(CounterState counter) { ... }
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7 Optimistisch - Beispiel (2)
m  Counter fuhrt alle Operationen auf Kopie des Zustands aus

m am Ende wird die Kopie in einer atomaren Operation als Ist-Zustand
gesetzt
class Counter {
CounterState state;
synchronized  boolean commit(CounterState assumed,
CounterState next) {
if ( state = assumed ) return false;
state = next;
return true;

}
void inc {
do {
assumed = state;
next = new CounterState(assumed);
next.inc();
} while (! commit(assumed, next));
}
}
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H.3 Objekt Serialisierung

H.3ibjekt Serialisierung

m  Motivation:
0 Objekte sollen von der Laufzeit einer Anwendung unabhéngig sein
0 Objekte sollen zwischen Anwendungen ausgetauscht werden kénnen
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1 Objektstrome

m  Mit Objektstrémen kénnen Objekte in Bytestrome geschrieben werden
und von dort gelesen werden.

m Klasse java.io.ObjectOutputStream

O void writeObject(Object 0) : Serialisierung eines Objekts (transitiv)
(java.io.NotSerializableException)

m Klasse java.io.ObjectinputStream

O Object readObject() : Lesen eines serialisierten Objekts
(ClassNotFoundException)
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2 Beispiel

m Speichern eines Strings und eines Date -Objekts:

FileOutputStream f = new FileOutputStream("/tmp/objects");
ObjectOutput s = new ObjectOutputStream(f);
s.writelnt(42);

s.writeObject("Today");

s.writeObject(new Date());

s.flush();

f.close();

m Lesen der Objekte:

FileInputStream in = new FilelnputStream("/tmp/objects");
ObjectinputStream s = new ObjectinputStream(in);

inti = s.readInt();

String today = (String)s.readObject();
Date date = (Date)s.readObject();
in.close();

/' ClassNotFoundException
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3 Schnittstellen

m  “Marker Interface” java.io.Serializable
O Instanzvariablen werden automatisch gesichert
0 Variablen, die mit transient deklariert wurden, werden nicht gesichert

m Interface java.io.Externalizable
O Ein Objekt kann seine Serialisierung selbst vornehmen
O folgende Methoden mussen implementiert werden:
 writeExternal(ObjectOutput out)
«readExternal(Objectinput in)
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H.3 Objekt Serialisierung H.3 Objekt Serialisierung

4 Probleme 5 Versionskontrolle der Klassen

m Alle Objekte eines Objekt-Graphen sollten in den gleichen Strom m serialisierte Objekte miissen mit der “richtigen” Klasse gelesen werden
geschrieben werden, ansonsten werden die Objekte beim lesen dupliziert

m serialisierte Objekte enthalten dazu eine Klassenreferenz, welche den
""""""""" Namen und eine Versionsnummer der Klasse enthalt
m Die Versionsnummer wird durch einen Hash-Wert reprasentiert, der tiber
using one stream den Klassennamen, die Schnittstellen und die Namen der
Instanzvariablen und Methoden gebildet wird.

m  Problem: kleine Anderungen an der Klasse fiihren dazu, dass alte

""”""""l" serialisierte Objekte unlesbar sind.
| m Losung:
O eine Klasse kann ihre Versionsnummer festlegen:
"""""”""" static final long serialVersionUID =
1164397251093340429L,

using two streams
[ initiale Versionsnummer kann mittels serialver berechnet werden.

0 O Versionsnummer nur nach inkompatiblen Anderungen verandern
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4 Probleme (2) H.4 ClassLoader
= der Objekt-Graph muss atomar geschrieben werden m  Wie werden Klassen in die Java Virtual Machine (JVM) geladen?
m Klassen werden nicht gespeichert: sie missen verfiigbar sein, wenn ein O vom lokalen Dateisystem (CLASSPATH
Objekt spater wieder eingelesen wird 0 von einer Instanz eines ClassLoader
m statische Elemente werden nicht gesichert ® ... undwann?
0 Losung: Serialisierung beeinflussen: 0 Wenn sie zum ersten Mal gebraucht werden!
« private void writeObject(java.io.ObjectOutputStream out . .
P ject( ) P ) class Test{ . (1) Die Klasse Test wird vom
» private void readObject(java.io.ObjectinputStream in) public String toString() { Klassenlader ¢l geladen
Hello hello = new Hello(); ] )
} (2) toString  wird ausgefuhrt,
} dabei wird die Klasse Hello
bendtigt
ClassLoader cl = new ..
Class ¢ = cl.loadClass("Test"); (3) der Klgssenlader von Test (=
Object t=c.newInstance(); cl ) wird beauftragt Hello zu
t.toString(); laden
Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen H.34 Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen H.36
0 «U itat Er g ik 4, 2002 JavaRTS2.fm 2002-05-14 11.44 . O « Universitét Erlangen-Ndrnberg « Informatik 4, 2002 JavaRTS2.fm 2002-05-14 11.44 -

A fer2uL bedarf der Artoder fer2uL bedarf der




H.4 ClassLoader

H.4 ClassLoader (2)

m Ein ClassLoader erzeugt einen Namensraum.

O Es kénnen Klassen mit demselben Namen innerhalb einer JVM existieren,
wenn sichergestellt ist, dass sie von verschiedenen Classloader-Instanzen
geladen werden.

m java.lang.ClassLoader

O kann eine Klasse aus einem Array von Bytes erzeugen, welches dem
Format einer Klassendatei entspricht (defineClass() )

0 wenn diese Klasse andere Klassen verwendet, wird der ClassLoader
angewiesen diese Klassen zu laden (loadClass(String name) )

0 nach zuvor geladenen Klassen kann mittels
Class findLoadedClass(String name)
gesucht werden

m  Mehrere ClassLoader konnen in einer JVM aktiv sein.
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H.4 ClassLoader

H.4 ClassLoader - Beispiel

import java.io.*;

public class SimpleClassLoader extends ClassLoader {
public synchronized Class loadClass(String name, boolean
resolve) {

Class c = findLoadedClass(name);
if (c !=null) return c;

try {
¢ = findSystemClass(name);
if (¢ !'= null) return c;
} catch(ClassNotFoundException e) {}

try {
RandomAccessFile file =
new RandomAccessFile("test/" + name +
byte data[] = new byte[(int)file.length()];
file.readFully(data);
¢ = defineClass(name, data, 0, data.length);
} catch(IOException e) {}

.class”, "r");

if (resolve)
resolveClass(c);
return c;

1}
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H.4 ClassLoader

H.4 Beispiel Appletviewer

m appletviewer  verflgt Gber einen speziellen ClassLoader

m Folgende Schritte laufen beim Start des appetviewer — ab:
1. Eine Zeichenkette wir in ein Objekt vom Typ URLumgewandelt.

2. Der Zeichenstrom des URL-Stroms wir nach einem <applet> -Tag
durchsucht.

3. Ein AppletClassLoader wird mit Inhalt des Tags codebase erzeugt.

4. Die mit dem Tag code festgelegte Klasse wird durch den
AppletClassLoader geladen.

m  Der AppletClassLoader wird mit einem Objekt vom Typ URLinitialisiert:
AppletClassLoader(URL baseURL)

m loadClass(String name) erzeugt eine URL aus baseURL und dem
Namen der Klasse und ruft dann loadClass(URL url) auf
®m loadClass(URL url) ladt die Klasse unter Verwendung von

defineClass()
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H.5 Java Sicherheit

H.53ava Sicherheit

m  Sandboxing
m Bytecode Verifier
m  Security Manager

m Implementierung der Java-Bibliotheken
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H.5 Java Sicherheit H.5 Java Sicherheit

1 Sandboxing 3 SecurityManager und Sockets
m Klassen, die vom Klassenlader geladen wurden, werden innerhalb einer m Beispiel Netzwerkkommunikation: Erzeugung eines neuen Sockets:
Sandbox ausgefuhrt

class X {
} System SecurityManager
class T {
2:getSecurityManager
} 9 urity 9 3:checkConnect
1:new . i
f > 4:connect | Pprivate
local Client Socket ™ Socketimpl
Code
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2 SecurityManager 4 Beispiel SecurityManager
. . ) ) . public class SimpleSecurityManager extends SecurityManager
m  Prift, ob eine Klasse eine Operation durchfiihren darf. {
public void checkRead(String s) {
B System.getSecurityManager() liefert den globalen SecurityManager if (.){
zurtick throw new SecurityException(“"checkread");
}
= Uberpriifungen missen von der geschiitzten Klasse selbst durchgefiihrt }
werden }
SecurityManager security = System.getSecurityManager();
if (security != null) {
security.checkConnect(address.getHostAddress(), port);
}
m  System.setSecurityManager() installiert einen globalen
SecurityManager
O diese Methode kann nur einmal aufgerufen werden!
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0 Ausfuhren von Programmen

H.5 Java Sicherheit

5 Was wird durch einen SecurityManager geschutzt?

Zugriffe auf das lokale Dateisystem

Zugriffe auf das Betriebssystem

0 Lesen von System Informationen

Zugriffe auf das Netzwerk

Thread Manipulationen

eines Klassenladers

Erzeugung von Fenstern

Erzeugung von factory Objekten (Socket Implementierung)
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H.5 Java Sicherheit

Security Checks

AppletSecurityManager

checkCreateClassLoader

nicht erlaubt

checkConnect nur erlaubt, wenn die URL des
Klassenladers der Klasse den
Zielrechner enthalt

checkExit nicht erlaubt

checkExec nicht erlaubt

Objektorientierte Konzepte in Verteilten Systemen und Betriebssystemen

O - Universitét Erlangen-Nimberg » Informatik 4, 2002

JavaRTS2.fm 2002-05-14 11.44

Artoder ntelage, auser zu L

H.46




