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Übungsaufgabe #9: Namensdienst mit Authentisierung 15 Punkte

In dieser Aufgabe soll ein einfacher CORBA-Namensdienst implementiert werden, welcher sich
vom Standard-CORBA-Namensdienst dadurch unterscheidet, dass eine Modifikation von Einträ-
gen eine geeignete Authentifizierung erfordert. Der Schnittstelle des Diensts ist durch eine IDL-
Beschreibung in /proj/i4oovs/pub/aufgabe9/AuthNameService.idl spezifiziert.

Der Namensdienst bietet hierbei drei Methoden an:
• bind bindet ein CORBA-Objekt an einen (einfachen) Namen im Namenskontext. Falls

bereits ein Bindung für den angegebenen Namen existiert, wird diese überschrieben (das
entspricht also dem Verhalten von "rebind" beim Standard-CORBA-Namensdienst)

• unbind entfernt die Namensbindung
• lookup sucht im Namenskontext nach der ersten Kompontene des angegebenen Namen.

Falls insgesamt nur eine Namenskomponente angegeben wurde, wird das so gefundene
Objekt zurückgegeben. Falls weitere Namenskompontenen vorhanden sind und das
gefundene Objekt ein AuthNameContext-Objekt darstellt, wird die Anfrage an dieses
untergeordnete Objekt weitergereicht (wobei die erste Komponente aus dem
hierarchischen Namen entfernt wird). Ansonsten wird eine InvalidOperation-Exception
erzeugt.

Daneben sind zwei weitere Methoden im Interface vorgesehen:
• getCookie erzeugt ein zufälliges Cookie, das wie unten beschrieben zur Authentifizierung

verwendet werden soll.
• createContext erzeugt einen Namensdienst, der bind- und unbind-Operationen nur

nach erfolgreicher Verifikation der Authentifizierung mit Hilfe des angegebenen öffentlichen
Schlüssel erlaubt.

Um einen Client halbwegs sicher authentifizieren zu können, wird folgendes Authentifizierungs-
verfahren verwendet:

• Der Client fordert mit Hilfe der Methode getCookie ein Cookie vom Server an. Dieses
Cookie kann nur einmal verwendet werden und ist nur begrenzte Zeit gültig. Der Server
muss sich dazu alle gültigen Cookies, die er ausgegeben hat, merken.

• Für bind und unbind wird eine Signatur über name, obj (nur bei bind) und das Cookie
berechnet. Die Berechnung erfolgt über direkt aneinandergehängte byte-Arrays, die beim
Namen name über einen Aufruf von String.getBytes() und beim Objekt obj über
ORB.object_to_string().getBytes() ermittelt werden. Die Signatur wird
zusammen mit dem Cookie beim Aufruf in einem CookieSig-Objekt übergeben.

• Der Server überprüft die Gültigkeit des Cookies (mit getCookie erzeugt, noch nicht
verwendet, Zeit-Limit noch nicht abgelaufen) und der Signatur. Nur bei erfolgreicher
Prüfung wird tatsächlich eine Änderung vorgenommen, andernfalls wird eine Exception
AuthenticationFailed erzeugt.
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Mit Hilfe von nc.bind(name, nc.createContext(pubkey)) kann innerhalb eines beste-
henden Namenskontext nc ein untergeordneter Kontext erzeugt werden, in welchen nur mit ent-
sprechender Authentifizierung geschrieben werden kann. Zur Erzeugung eines Root-Namens-
kontext muss ein zusätzlicher Weg vorgesehen werden.

Zur Berechnung und Überprüfung der Signaturen sollte die Java Security API verwendet werden
(Paket java.security), wie sie in der 11. Tafelübung beschrieben wurde.

Zusätzliche Bonuspunkte:

Wer sich bis zu drei Bonuspunkte zusätzlich verdienen will, kann sich Gedanken zur Sicherheit
des beschriebenen Authentifizierungsverfahren machen, bezüglich folgender Gesichtspunkte:

• Vor welchen Angriffen bietet das beschriebene Verfahren Schutz?
• Welche Schwachstellen besitzt das Verfahren, wo sind Angriffsmöglichkeiten?
• Welche Massnahmen müsste man ergreifen, um diese Schwachstellen zu beseitigen?

Gedanken hierzu sollten gut nachvollziehbar, aber gleichzeitig kurz und prägnant in einer Datei
SICHERHEIT.txt (bitte reines ASCII//ISO-8859-1) abgelegt werden.
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