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Motivation zum Betreiben von Firewalls

ewall als, Tursteher”

Zentral verwaltetes Sicherheitsinstrument
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nutz vor Schadigung des Rufs
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(Distributed) Denial of Service: DoS DDoS

Ziel: Lahmlegen eines Dienstes oder Computers
Methoden:
Ziel mit Anfragen uberfluten oder Fehler im OS oder

Dienst ausnutzen

Wird immer bemerkt ® haufig nur letztes Mittel
—infach durchzufthren (,Werkzeug von Script Kiddies')
Angriff von mehreren Rechner gleichzeitig ® DDoS
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¥ Malicious Software

Sich selbst reproduzierende und weilterverbreitende
Software

Installieren Backdoors oder Passwortschnuffler
Verbreitung Uber

Mail

CIFS

IRC

Aktive Dokumentinhalte (Makros)
Bekannt als Viren, Trojaner, Wurmer etc.




Ausnutzung von Fehlern (Exploits)

Grol3zugig vergebene

Zugriffsrechte von Dateien/ Verzeichnissen/ Programmen
SUID/ SGID — Bits

Zugriff auf / etc/ passwd bzw. / etc/ shadow ermaoglichen den
Ensatz von Passwort-Knackern




Ausnutzung von Fehlern (Exploits)

Grol3zugig vergebene

Zugriffsrechte von Dateien/ Verzeichnissen/ Programmen
SUID/ SGID — Bits

Zugriff auf / etc/ passwd bzw. / etc/ shadow ermaoglichen den
Ensatz von Passwort-Knackern

Buffer Overflow-Angriffe (auch tbers Netzwerk) offnen
haufig eine root-shell
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Ausnutzung von Fehlern (Exploits)

Grol3zugig vergebene

Zugriffsrechte von Dateien/ Verzeichnissen/ Programmen
SUID/ SGID — Bits

Zugriff auf / etc/ passwd bzw. / etc/ shadow ermaoglichen den
Ensatz von Passwort-Knackern

Buffer Overflow-Angriffe (auch tbers Netzwerk) offnen
haufig eine root-shell

Bleiben i1.d.R. unbemerkt
Snd sehr lukrativ
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Manipulieren/ Abhoren von | P-Paketen

Abhoren des IP-Verkehrs
Mitlesen von Klartextpasswortern




Manipulieren/ Abhoren von | P-Paketen

Abhoren des IP-Verkehrs
Mitlesen von Klartextpasswortern

Port-Scanning (stealth-scans)
Auskundschaften des Ziels
Uberprifen von offenen Ports
Ermitteln (haufig) das OS
Verbindungslose scans (stealth) werden haufig nicht
erkannt
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Manipulieren/ Abhoren von | P-Paketen

Abhoren des IP-Verkehrs
Mitlesen von Klartextpasswortern

Port-Scanning (stealth-scans)
Auskundschaften des Ziels
Uberprufen von offenen Ports
Ermitteln (haufig) das OS
Verbindungslose scans (stealth) werden haufig nicht
erkannt

|P-Spoofing: Einsatz von gefalschten |P-Paketen
Ziel- oder Absenderadresse
Ziel- oder Absenderport
Fragmentierte Pakete
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¥ Firewallkomponenten und Architekturen

Motivation zum Betreiben von Firewalls
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w Schichtenmodell

Anwendungsschicht =
(SMTP, DNS, IMAP, FTP etc.) aten

Transportschicht
(TCP, UDP, ICMP)

Daten

-

Internet-Schicht
(IP) Daten

Netzzugangsschicht J f

- Header |Header Daten

(Ethernet, FDDI, TokenRing etc.)




Paketfilter (Screening Router)

Arbeiten auf Internet- und Transportschicht
Uberprifen anhand der Headerinformationen die
Gultigkelt eines Paketes

Uberprifung moglich nach
Ziel-/ Herkunfts-IP
Ziel-/ Herkunftsport
Hags (SYN, ACK, FIN etc.)

Werten nur den Inhalt der Header aus, nicht aber den der
Datensegmente

_ogging der Pakete
Konnen eigenes Netzwerk verstecken (NAT)
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Stateful vs. Statel ess Packetfilter

Stateful Stateless
Erkennt zu bestehender Filtern nur Pakete zum
Verbindung gehorende Vebindungsaufbau,
Pakete Folgepakete nicht mehr
Speicherung von Reassemblierung
Verbindungsdaten fragmentierter Pakete vor
notwendig (Angriffspunkt dem Hltern ist notwendig,
fur DoS-Attacken!) um versteckte Angriffe

abzuwehren
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Proxies (Application Layer Gateways)

Arbeiten auf Anwendungsschicht
Bieten Stellvertreterfunktion flr Verbindungen zu anderen
Netzen (z.B. Internet)

A ¢ 7 Yes
Proxy S,

/ VQE/S
Client Server

> B R R R ERNERRERERENE

Illusion des Benutzers

Scheinbare Verbindung <als = m
Tatsachliche Verbindung > 17




Vortelle von Proxies

Untersuchung der Paketinhalte nach bosartigem Code
(DDoS, Java/ Javascript, Viren, Spam-Mail ...)

Bessere Protokollierungsmoglichkelten

Filterung auch per User moglich

Keine direkte Client-Server Verbindung

Client-IP bleibt verborgen




Nachtelle von Proxies

Cigener Proxy fur jeden Dienst erforderlich

Haufig sind spezielle Konfigurationen an den Clients
vorzunehmen

FUr manche Dienste gibt es keinen Proxy

Unsichere Dienste (telnet, ftp ...) werden durch einen
Proxy auch nicht sicherer




¥ Generischer Proxy

Ist nicht fUr bestimmten Dienst beschrankt einsetzbar

Nachtelle gegentber dedizierten Proxies:
Kann kein Content Filtering
Keine Benutzerauthentifizierung

Vorteile gegentber fehlenden Proxies:
Keine direkte Client-Server Verbindung
Client-1P bleibt verborgen




Firewallarchitekturen

Immer abhangig von den jeweilligen Anforderungen
Optimale Ausschopfung aller Hitermoglichkeiten
Minimaler Administrationsaufwand

Minimale St6rung der Benutzer




¥ Netzanbindung ohne Bereitstellung von Diensten

Screening Router
DDoS
Verstecken des Netzwerks (Portscans)
Abwehr von gespooften Paketen

Proxy
Maskiert internes Netz
Macht Content-Filtering

Konnen bel Softwarelosung auf gleichem Rechner laufen
Bel Harwarerouter muss dieser zwischen dem Internet

und dem Proxy stehen (spoofing!)
‘ZZI



¥ Netzanbindung ohne Bereitstellung von Diensten

Internet

_________________________________

_________________________________

Internes Netz

——
-

- -
N = = [ = T = W=

Quelle: Einrichten von Internet Arewalls, Chapman & Zwicky,O'Reilly ‘231



Grenznetz (DMZ) fur externe Dienste

Nach auf3en angebotene Dienste werden in ein
Zwischennetz zwischen Intra- und Internet gestellt
(DeMilitarisierte Zone)

DMZ qilt als prinzipiell unsicher

Absicherung zum Internet durch Paketfilter und Proxy

Absicherung des Intranet durch mindestens einen Proxy,

besser zusatzlich durch einen welteren Paketfilter
Zweiter Paketfilter hat im gunstigsten Fall andere
Egenschaften als der erste (stateful/ statel ess)

Innerer Router/ Proxy betrachtet DMZ als unsicher;
strengere Filterregeln notwendig
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Grenznetz (DMZ) fur externe Dienste

_____________________________

Internet " FTP/WWW- SMTP/DNS-

Host ___ Host ___

| .E .E
) MuBerer = 0
i ' * Router W = __ Hm = __ !
E Grenznetz l
L Innerer I
+ Firewall Router === !
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Internes Neiz
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Quelle: Einrichten von Internet Arewalls, Chapman & Zwicky,O'Reilly 25




¥ Bastion Host

Besonders abgesicherter Rechner
Keine unnotige Software
Keine User Accounts
Keine SUID/ SGID-Bits




¥ Bastion Host

Besonders abgesicherter Rechner
Keine unnotige Software
Keine User Accounts
Keine SUID/ SGID-Bits

Cinsatzgebiete

Proxies in der DMZ bel Verwendung von HW-Routern
ARGUS-Hosts
Log-Host
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Was kann ein Firewallsystem?

Verkleinerung der potentiellen Angriffsflache eines

Netzwerks durch
Sperrung nicht benoétigter Ports
Vergabe spezifischer Zugriffsrechte von externen
Netzwerken
Maskierung des Intranet

Hlterung des Inhalts von Paketen

Protokollierung des Netzwerkverkehrs zur Friherkennung
ozw. Zurlckverfolgung von Angriffen

Schutz vor Uberlastung des eigenen Netzwerks bei DoS-

Attacke auf Netzwerkbasis
'291




Was kann ein Firewallsystem nicht?

Filtern unbekannter Schadlinge (Viren ...)
Angriffe aus dem eigenen Netz abwehren (moglicherweise

von Mitarbeiter durchgefuhrt)
Verhalten von Benutzern zu 100% kontrollieren

Abwehr neuartiger Angriffe
Sicherung von Einwahlzugangen
(brauchen eigene Schutzmechanismen)
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¥ Beurteilung

Kelin Netzwerk kann zu 100% sicher gemacht werden!
Firewalls erh6hen den Schutz und sind notig
Firewalls sind nur ein Tell einer Sicherheitspolitik, welche
ferner enthalten sollte:

Sensibilisierung der Benutzer

Host-Security

Regelmalliges Einspielen von Patches

Backups




¥ Beurteilung

Kelin Netzwerk kann zu 100% sicher gemacht werden!
Firewalls erh6hen den Schutz und sind notig
Firewalls sind nur ein Tell einer Sicherheitspolitik, welche
ferner enthalten sollte:

Sensibilisierung der Benutzer

Host-Security

Regelmalliges Einspielen von Patches

Backups

Das Zid ig, einem potentielen Angrafer moglichst viele

Hindernisse in den Weg zu sdlen.
En Angriff kann immer erfolgrach sain. Ob dem o igt, I ene

Kosten/ Nutzen-Frage.
'BBI



