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Hauptseminar: Moderne Konzepte für weit-
verteilte Systeme:
Peer-to-Peer-Netzwerke und
fehlertolerante Algorithmen
(DOOS)

Byzantinische Fehlertoleranz
durch Gruppenkommunikation am

Beispiel des Rampart-Toolkit
Frank Mattauch

Frank Mattauch, Universität Erlangen-Nürnberg DOOS, SS 2002



2
2

Begriffsbildung

❑ Rampart = Wehrgang, Wall, Schutzwall

❑ Toolkit = Werkzeug

❑ Rampart-Toolkit = “Schutschildwerkzeug” oder

Werkzeug für einen Schutzschild
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Was ist das Rampart-Toolkit?

❑ Kern besteht aus Protokollen

❑ Byzantinische Fehlertoleranz bei

◆ zuverlässigem und

◆ atomaren Gruppenmulticast

❑ Erstes System, das dies demonstrierte
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Verteiltes System ohne Redundanz
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Verteiltes System mit Redundanz
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State Machine Replication -
Eigenschaften

❑ Dienst implementiert durch mehrere Server.

❑ Eigenschaften der Server:

◆ Identisch

◆ Deterministisch

◆ Haben selben Anfangszustand

Frank Mattauch, Universität Erlangen-Nürnberg DOOS, SS 2002



7
7

State Machine Replication - Szenario
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State Machine Replication - Ablauf

1. Anfragen von Clients mittels atomarem Multicast-

protokoll
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State Machine Replication - Ablauf
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State Machine Replication - Ablauf

1. Anfragen von Clients mittels atomarem Multicast-

protokoll

2. Reihenfolge erhaltende Bearbeitung bei den Servern
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